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1. Johdanto

Sahkdenergiajérjestelmélld on haavoittuvuuksia, jotka kohdistuvat siihen laajamittaisen
kyberhyokkayksen ja kotiautomaation haavoittuvuuksien kautta. Tdstd muodostuvaa riskia
voidaan arvioida kuvan 1 mukaisesti haavoittuvuuksien ja uhkien kautta. Parannuskeinoja
kotiautomaation kyberturvallisuuden parantamiseksi on toki olemassa lukuisia, mutta tassé
tutkimuksessa oletetaan, ettd kotiautomaatio on suhteellisen haavoittuvainen johtuen

omistajapohjan laaja-alaisuudesta ja kyberturvallisuuden perustuntemuksen alhaisesta tasosta.

Uhkaskenaariona késitellaan ldhinna hyvin laaja-alaista pilvipohjaisten
automaatiojarjestelmien kautta tapahtuvaa keskitettyd hyokkdystd kotiautomaatioon.
Hyokkayksella voidaan aiheuttaa seurauksia kotiautomaation omistajan sahkdenergian
kulutukselle ja sen kayttokohteille, ja edelleen paikalliselle s&hkdnjakeluverkolle ja
sahkdmarkkinoille, jos hyokkadys onnistutaan toteuttamaan samanaikaisesti riittdvdn monessa
kohteessa. Kayttokohteina tarkastelut kohdistetaan lahinnd sahkolammitykseen ja
sédhkodautojen lataukseen. Molemmat ovat potentiaalisia kotiautomaation sovelluskohteita,
suurimpia sahkonkulutuksen etdohjattavia laitteita, ja laajasti hyodynnettyja sahkdenergian
kayttokohteita. Siten ne voivat saada aikaiseksi merkittavan haitallisen kokonaisvaikutuksen

séhkojarjestelmalle kyberhydkkayksen seurauksena.
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Kuva 1. Kyberturvallisuuden riskien arviointikehys kyber-fyysisille jarjestelmille.
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Tassa tutkimuksessa ei tarkastella kaikkia kotiautomaatioon liittyvia uhkia ja haavoittuvuuksia
ja siten méaritetd niiden aiheuttamaa riskid sahkojérjestelmélle, vaan tarkastelu toteutetaan
k&anteisesti tarkastelemalla mahdollisia sdhkojarjestelman vaikutusskenaarioita. Néistakin
tarkastellaan ainoastaan niitd vaikutusskenaarioita, joilla arvioidaan olevan kaikkein

suurimmat vaikutukset sahkojarjestelmalle.

Sahkojérjestelmén vaikutuksia tarkastellaan seka sdhkonjakeluverkon etta sahkojarjestelman
saato- ja reservimarkkinoiden nakokulmista. Samanaikaisesti toteutettu kyberhyokkays
todenndkdisesti vaikuttaa ndihin ensimmadisena tai vahdisemmilla kaapatuilla resursseilla.
Koko séhkojérjestelmén tehotasapainon vaarantumista ei tarkasteltu tarkemmin sen vaatiessa
huomattavasti ~ suuremman  resurssimdardn  kuin  paikalliset  vaikutukset ja

kaupankayntimaariltddn pienempien markkinoiden manipulointi.



2. Tutkimusmenetelma

2.1 Vaikutusskenaarioiden valinta

Erilaisina sahkojarjestelmaan kohdistuvina vaikutusskenaarioina tarkasteltiin kansallisen
sédhkojarjestelman  tehotasapainoa, paikallisen  jakeluverkon  jannitteenlaadun tai
kuormitettavuuden vaarantumista, ja sahkon loppukayttgjan harmia.

Sahkojarjestelmén tehotasapainon vaarantuminen kyberhyokkayksen seurauksena voi toki olla
mahdollista, mutta sen riskia pidettiin kuitenkin niin pienend, ettei tata vaikutusskenaariota
tarkasteltu alkuanalyysia tarkemmin. Vaikutusten toteutuminen edellyttaisi monen harvinaisen
tapahtuman samanaikaisuutta kyberhyokkéayksen kaynnistdmisen kanssa. Vaikka tallainen
hyokkays saattaisi olla kiinnostava joillekin valtiollisille hydkkaajatahoille, niin se edellyttaisi
hyvin suuria resursseja kaapattujen kohteiden osalta. Sahkojarjestelméa kestéa suunnitellusti
vahintddn ns. mitoittavan vian suuruisen héirion, joka Suomessa on tehotasapainon
nédkokulmasta Olkiluoto 3 ydinvoimayksikén suuruinen tehonmuutos véhennettyna
jarjestelmasuojan teholla. Tehonmuutoksen tulisi ylittdd vahintddén 1300 MW, jotta
tehoepétasapaino voisi vaarantua kaikkein pahimmassa mahdollisessa tilanteessa. Kéytannossé
séhkdojarjestelma on tallaisessa tilassa &&rimmaisen harvoin, jolloin tehonmuutoksen tulisi olla
vield tatédkin suurempi. Kokoamalla yhteen kaikkien kotitalouksien kotiautomaation
ohjauksessa olevat séhkdlammityskohteet ja sahkdautojen lataukset, tallainen tehonmuutos

voisi olla teoriassa toteutettavissa.

Tehotasapainoon voidaan kuitenkin vaikuttaa helpommin s&atdo- ja reservimarkkinoiden
valityksella. Vaikutukset eivat talloin ole yhta dramaattisia, eli séhkdjarjestelma
todennakdisesti sailyttad tasapainonsa, mutta taajuuden laatu voi héiriintyd ja siten luoda uhan
séhkojarjestelman kayttovarmuudelle. Toiseksi sddto- ja reservimarkkinoiden manipulointi voi
kasvattaa tehotasapainon hallinnan kustannuksia kantaverkkoyhtiolle ja tasevastaaville.
Kyberhyokkdyksen avulla voidaan luoda tilanne, jossa samanaikaisesti on pula s&ato- ja
reservimarkkinoiden tarjouksista ja hyokkdyksen kautta luodaan tehoepatasapaino, johon
markkinoiden kautta hankitut s&atd- ja reserviresurssit reagoivat ja siten kasvattavat eri
osapuolten kustannuksia. Taman vaikutusskenaarion todenndkoisyytta pidettiin suurempana
kuin  edellistd skenaariota, joten tdm& vaikutusskenaario valittiin  tarkempiin
jatkotarkasteluihin. Perusteluna valinnalle voidaan pitdd esimerkiksi sitd, ettd saato- ja
reservimarkkinoiden tarjouksista on ajoittain ollut pulaa Suomessa ja siten

kaupankayntihinnoissa on hyvin suurta volatiliteettia. Lis&ksi s&ato- ja reservipalveluiden tarve



on kasvamassa lahivuosina tuuli- ja aurinkovoiman kasvun ja koko yhteiskunnan

séhkdistymisen myota.

Vaikka paikallisten sahkonjakeluverkkojen kuormitusaste on keskimaarin alhainen, niin
ajoittain ja erityisesti heikommin mitoitetuissa haja-asutusalueen jakeluverkoissa jannitteen
alenema tai nousu aiheuttaa haasteita verkon kaytoélle. Erityisesti tallaisia tilanteita voi syntya
poikkeuksellisten kytkentéatilanteiden aikana, jolloin esimerkiksi kokonaisen sdhkdaseman
verkkoalue syotetdan naapuriasemien ja varasyottoyhteyksien kautta. Tallaiset janniteongelmat
esiintyvét normaalisti verkon huippukulutustilanteissa jannitteen alenemana hyvin paikallisena
ongelmana sateittaisen keskijannitelahdon reuna-alueilla. Vastaavasti jannitteennousua
esiintyy hajautetun tuotannon vaikutuksesta, kun koko keskijannitel&hddn tehonsiirron suunta
vaihtuu pdinvastaiseksi asiakkaiden syottdessa tehoa kohti sahkdasemaa, jolloin jannite nousee
verkon reuna-alueilla nimellisjannitettd suuremmaksi. Kohdistamalla kyberhyodkkéys ndihin
ajankohtiin erityisesti niilla verkkoalueilla, joissa janniteongelmia esiintyy, niin ongelman
lagjuutta ja vakavuutta saadaan kasvatettua hyvinkin pienilld resursseilla. Mitd tarkemmin
hyokkays osataan kohdistaa sahkdverkon kannalta epdedulliseen kohteeseen ja ajankohtaan,
niin sitd vahdisemmilld resursseilla saadaan haitallista vaikuttavuutta sek& sahkdverkolle
(verkon vahvistustarve kasvaa) ettd loppukéyttdjille (jannitteen laatupoikkeamat voivat
aiheuttaa kulutus- ja tuotantolaitteiden vikaantumista tai kayttohdirioitd). Tarkempien
tarkasteluiden osalta keskityttiin ainoastaan kuormituksen kasvattamiseen ja siten jannitteen

aleneman tutkimiseen.

Samoilla tarkasteluilla analysoidaan my0s verkon komponenttien ja kéyttOpaikkojen
ylikuormittumista. Vaikka normaalisti verkon komponenttien kuormitusaste on N-1
suunnitteluperiaatteen takia alle 50 % ja siten verkossa pitdisi olla reilusti kapasiteettia
kasvattaa kuormitusta, niin kyberhyokkayksen seurauksena syntyvéa sahkonkulutuslaitteiden
samanaikaisen kéytto voi johtaa verkon ja kdyttopaikkojen ylikuormittumiseen. Sahkoverkon
suunnittelussa hyddynnetéén tietoa laitteiden kdyton vuorottelusta, eli kokemuksesta tiedetaan,
etteivat kaikki laitteet ole samanaikaisesti kdytossa. Esimerkiksi séhkdélammityskohde (10-15
kW), jossa on lisdksi kolmivaiheinen sahkodauton lataus (11 kW) ja kayttoveden lammitys (11
kW), niin ndiden kolmen laitteen yhteisteho riittdd ylikuormittamaan 3*25 A paasulakkeet (17
kW), vaikka normaalisti laitteiden kdyttd onnistuu ongelmitta. Jos samanlaisia kayttokohteita
on useampia samassa pienjanniteverkossa, niin myds pienitehoisen jakelumuuntajan ja
pienjannitekaapeleiden ylikuormittaminen onnistuu helposti. Paasulakkeiden palamisesta

aiheutuva haitta loppuasiakkaalle voi olla merkittava kiinteiston jaatyessa tai sahkdauton akun
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jaadessa lataamatta. Sahkonjakeluverkolle vaikutukset voivat aarimmill&dén olla tuhoutuneita
komponentteja ylikuormituksen seurauksena tai niiden ennenaikaista ik&antymistd, mitka
molemmat kasvattavat investointitarvetta, ja siten vaikuttavat myds loppukéyttdjien

kustannuksiin.

Muita mahdollisia loppukayttajan kyberhyokkéayksen ja sahkonkdayton manipuloinnin haittoja
ei tarkasteltu lahemmin. Hintaohjatun sahkonk&ayton logiikkaan voidaan vaikuttaa todella
helposti vaaristamalla pilvipalvelusta kotiautomaatiolle menevéd ohjaussignaalia. Jos
ohjaussignaalina kaytetddn esimerkiksi sahkdmarkkinan spot-hintaa, niin kaantamalla
hintasignaali peilikuvakseen, saadaan asiakkaan sahkdnkulutuksen kustannukset kasvamaan
toisinaan merkittavastikin. Loppukéyttdjan lisdksi haittaa aiheutuu s&hkonmyyjélle ja
tasevastaavalle sahkonmyyjan pdivaa edeltavan markkinan hankintaennusteen virheiden
kautta, kun loppukéyttajan kayttaytyminen poikkeaa merkittdvasti ennustetusta. Mita
useamman asiakkaan kayttdytymistd saadaan muokattua, sitd suuremmaksi myyjan
hankintaennusteen  virhe kasvaa. Jos samanaikaisesti on vield manipuloitu

saatdsahkomarkkinaa, voivat tasekustannukset kasvaa huomattavan suuriksi.

Kaikille vaikutusskenaarioille on yhteistd, ettd ne tulevat laajamittaisesti mahdolliseksi
keskitettyjen pilvipalveluiden haavoittuvuuksien kautta. Hyokkays pilvipalveluihin voi
tapahtua esimerkiksi riittdmattomasti suojaamattomien kotiautomaatiolaitteiden kautta. Vaikka
laitteet myytéessa olisivatkin olleet kyberturvallisia, niin niiden péivitys jaa usein
loppukayttéjien vastuulle ja siten huolehtimatta. Toki varautumista on tehostettava ja tulisikin
parantaa, mutta houkutus myyd& edullisia laitteita ja jarjestelmia voi olla liian suuri, jos
huolellisesti yllapidettyja jarjestelmia ei ole pakko toteuttaa. Loppukayttdjan vastuuta
kyberturvallisuusasetteluiden ja -péivitysten toteuttamisesta tulisin siirtad laite- ja

jarjestelmatoimittajille.

2.2 Saato- ja reservimarkkinoiden analyysi

Saatd- ja reservimarkkinoiden analyysi toteutettiin tarkastelemalla vuosien 2019-2023
toteutuneita kaupankdyntiméarida ja -hintoja. Riskind arvioidaan, kuinka helposti
kyberhyokkaykselld voidaan manipuloida kyseisia markkinoita, joko luomalla pulaa

tarjouksista tai manipuloimalla toteutuneiden kauppojen hintaa.



2.3 Sahkonjakeluverkon analyysi

Sahkonjakeluverkkojen analyysi toteutettiin - manipuloimalla jakeluverkkojen laskennassa
kéytettavia  kuormituskéyrid vastaamaan  kyberhyokkdyksen mukaista tilannetta.
Verkostolaskenta toteutettiin - myds normaalille  kayttotilanteelle, johon  lisattiin
sahkolammityskulutusta ja sahkdautojen latausta kaikkiin kéyttépaikkoihin. Téalla tavoin
saatiin selville vertailukohta kyberhyokkdyksen vaikutuksille. Hyokkaysskenaariossa
oletettiin, ettd kaikki kyseisen tarkastelun séhkélammityskohteet tai séhkoautojen lataukset

ovat hyokkadjan hallussa. Talla tavoin saadaan selville pahin mahdollinen tilanne.

Tarkempi kuvaus kuormituskdyrien muokkauksesta normaali- ja hyokkaystilanteille on
kuvattu ldhteessd [1]. Normaalitilanteen (referenssitilanteen) asiakkaiden kuormitusta
muokattiin sen mukaan, oliko heille lisatty lampdpumppua tai sdhkdautoa. Muokattavina
asiakasryhmina hyddynnettiin omakoti- ja rivitaloja, vapaa-ajan asuntoja ja maatiloja.
Hyokkéyksen aikana muiden kulutuslaitteiden peruskuormituskayré sailyi ennallaan, mutta
hyokkayksen kohteeksi joutuneen laitteen teho kasvatettiin nimellistehon suuruiseksi.
Tehonjakotarkastelut tehtiin kaikille vuoden tunneille sekd referenssitilanteille etta
hyokkaystilanteille. Tarkasteltavana verkkona hyodynnettiin  Jarvi-Suomen Energian

keskijénnite- ja pienjanniteverkkoa kokonaisuudessaan.

Kuvassa 2 on esitetty esimerkki lampdpumpun kuormituskayrasta normaalitilanteessa (sininen
kéayra) ja hyokkayksen kaytettdvissa oleva ylimadrdinen kapasiteetti normaalitilanteeseen
nahden (oranssi kayrd). Normaalitilanteen kuormitusprofiili riippuu voimakkaasti
ulkoldampdtilasta, joten kulutus on suurempaa kylmempéén vuodenaikaan ja on hyvin vahaista
kesédkuukausina. Hyokkéyksen kaytettavissa oleva lisdkapasiteetti on normaalitilan profiilin
peilikuva, koska yhteenlaskettu teho tulee olla laitteen nimellistehon suuruinen. Kuten
my6hemmin havaitaan, niin hyokkéayksen haitta lampopumpuilla jaa suhteellisen vahéaiseksi
johtuen vahaisesté lisdkapasiteetista, joka hyokkayksella on tavikuukausina kaytettavissaan.
Lampopumpun lisddminen ei-sahkolammitteiseen kohteeseen luonnollisesti  kasvattaa

kuormitustasoa enemman kuin lampdpumpun korvatessa suoraa sahkolammitysta.



1.2

Heat Pump Consumption vs Hacking Capacity for Load Group 01 (Case 01)
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Kuva 2. Kuormityskdyraryhmén 1 (sdhkolammitteinen omakotitalo) lampopumpun kuormituskayra.

Sahkdautojen  latauksen osalta  paivittdista lataustarvetta arvioitiin ~ Traficom:n
liikennetilastojen perusteella. Lisaksi oletettiin (eparealistisesti), ettd kaikkia autoja ladataan
paivittdin kotona joko yksivaiheisen tai kolmivaiheisen latauspistokkeen kautta. Kullekin
kiinteistolle lisattiin  yksi sahkbauto. Hyokkdys kohdistettiin ajankohtaan, jolloin
sahkodverkkoon oli kytkettyna eniten sdhkdautoja ja siten ajoittamalla mahdollisimman suuri
latausteho samanaikaisesti. Periaatteessa vastaava ilmid voisi toteutua hintaohjauksen kautta

ilman kyberhyokkaystakin.

Taulukossa 1 on yhteenveto muokattujen kuormituskdyrien vaikutuksesta kayttopaikkojen
huipputehoon normaali- ja hyokkaystilanteessa. LAmpopumppujen lisdys sahkdlammitteisiin
kohteisiin ei kasvata huipputehoa, vaan se pysyy suoraa sahkdlammitysta vastaavalla tasolla.
Ei-sdhkolammittdjien osalta lampopumppu toki kasvattaa huipputehoa sek& normaali- ettd
hyokkaystilanteessa merkittavasti. Sdhkoautojen latauksen vaikutukset riippuvat luonnollisesti
lataustehosta ja suhteessa aikaisempaan kuormitustasoon. Muutokset huipputehossa ovat ei-

sahkolammittdjien tapauksessa todella merkittavasti suurempia erityisesti nopealla latauksella.
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Taulukko 1. Yhteenveto muokatuista kuormituskayristé ja niiden huipputehoista.

Peak load (normal) | Peak load attack

Direct electric heating

+ heat pump Decrease <Q Q

+ electric vehicle 1.84 kW Increase ~1.2*Q ~1.4*Q

+ electric vehicle 11 kW Increase 1.2-1.7*Q 3-4.5*Q
Non-electric heating QaQ

+ heat pump Increase ~2*QQ ~3*QQ

+ electric vehicle 1.84 kW Increase ~1.7"QQ ~2.5"QQ
+ electric vehicle 11 kW Increase ~2*QQ 8-13*QQ
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3. Kotiautomaatio bottinetin uhka ja sen vaikutus sdhkéverkkoon

Taméan osion tarkoituksena on tutkia Kkotiautomaatiolaitteista koostuvan bottinetin
muodostamaa uhkaa ja minkalainen vaikutus sill& voisi olla sahkdverkkoon. Téssé esitetyt

tulokset perustuvat Aleksi Koivun diplomitydhon [2], jossa tutkimusta on kuvattu laajemmin.

Tyossé aluksi selvitetddn kotiautomaation bottinetin muodostumisen mahdollisuutta ja kuinka
suurta kuormaa hyokkadja voisi bottinetin avulla mahdollisesti ohjata. Tama tehd&an
tutkimalla erilaisten kotiautomaatiolaitteiden haavoittuvuuksia ja tutkimalla bottinettien

historiallista leviamista.

3.1 Laitteiden haavoittuvuudet

Laitteiden tietoturvallisuuden analyysissa tutkitaan seuraavia heikkouksia:

- Man-In-The-Middle (MITM) hyokkays kayttden ARP poisoning tai DHCP spoofing

menetelmia
- Denial-of-Service (DoS) kayttden TCP SYN flood menetelméa
- TLS implementaatio virheitd, kuten:
o Laite tukee vanhentuneita salaussarjoja
o Laite ei tarkista sertifikaattia
o Sertifikaatissa on liian heikko avain sen voimassaolo ajalle
= avainten vahvuussuositukset otetaan NIST arvion mukaan
o Hyvaéksyy sertifikaatin, jonka voimassaoloaika on mennyt ohi
= Testataan antamalla laitteelle vaarennetty NTP viesti
o Ei kdytd molemminpuolista todennusta
- Laite kayttaa salaamatonta viestintaa
- Salaamaton viestintd ei kaytd mitdan todennus menetelmaa
- Laite kayttaa haavoittuvaista verkko kayttoliittymaa

Seuraavassa avataan hieman tutkittuja heikkouksia. Tarkemmin eri protokollien, kuten ARP ja

DHCP, toimintaan ei kuitenkaan menna. MITM hyokkéayksen tarkoituksena on paasta tilaan,
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jossa hyokkaaja pystyy kontrolloimaan viestintda kahden laitteen vélilla. DoS hyokkayksen
tarkoituksena on estda kohdelaitetta viestiméastd. TLS kayttaa salaussarjoja, jotka maarittelevét
mitd asymmetristd ja symmetrista salausta kaytetdan, seka mita todennusmenetelméé ja
digitaalista allekirjoitusmenetelméé kéytetddn. Vanhentuneet salaussarjat jaetaan kahteen
luokkaan: heikkoihin ja epaturvallisiin. Heikot salaussarjat suositellaan poistamaan kaytosta,
kun sopiva tilaisuus esiintyy. Epéturvalliset salaussarjat suositellaan poistamaan kaytosta heti
kun mahdollista. Sertifikaatteja kdytetadn todentamaan vastapuoli ja salaamaan symmetrisen
avaimen vaihto. Sertifikaateissa on voimassaoloaika, jonka jalkeen sertifikaattia ei tulisi endé

hyvaksya.
Ty0ssé tutkitaan 16 laitetta, jotka ovat:
- kaksi Wi-Fi/Bluetooth gateway laitetta
- Wi-Fi/Zigbee gateway, joka on tarkoitettu Zigbee valojen ohjaamiseen
- Wi-Fi jatkojohto
- kaksi Wi-Fi séhkolammitinta
- ethernet/6LowPAN gateway, jota kdytetddn 6LowPAN termostaatin kanssa
- Wi-Fi termostaatti
- Wi-Fi kaiutin
- Wi-Fi kahvinkeitin
- kaksi Wi-Fi lamppua
- Wi-Fi pistoke
- ethernet/Wi-Fi alykoti hub
- Wi-Fi alykoti hub:in kantaman laajentaja
- ethernet/Wi-Fi gateway kahdella kantaman laajentajalla

Kaikki tutkitut laitteet on ostettu suomalaisista verkkokaupoista ja ovat siten kuluttajien
saatavilla ja yleisesti kaytettyja. Tarkasteluun otettiin  mukaan myds vahéisen

sahkonkulutuksen laitteita, jotta saatiin parempi kokonaiskuva laitteiden haavoittuvuuksista.
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MITM hyokkéaykseen 14 laitetta on haavoittuvaisia. DoS hyokkaykseen kahdeksan laitetta on
haavoittuvaisia. 15 laitetta tukee heikkoja salaussarjoja ja kaksi laitetta tukee epéaturvallisia
salaussarjoja. Tutkituista laitteista seitsemdan kayttad sertifikaattia. Kaksi laitetta hyvéksyy
véaarennetyn sertifikaatin: kahvinkeitin ja yksi lammittimista. Kuusi laitetta kayttaa
sertifikaatissa liian heikkoja avaimia voimassaoloaikaan nahden. Kolme laitetta hyvaksyy
vanhentuneen sertifikaatin. Kolme laitetta ei ilmaise millaan tavalla, ettd on hyvaksynyt
vadrennetyn NTP viestin ja hyvaksyy vield sertifikaatin. N&issa tapauksissa oletetaan, etté laite
hyvéksyy uuden ajan, koska oletettavasti laite reagoisi vaarennettyyn viestiin kysymalla aikaa
uudestaan tai kysymaélla aikaa toiselta taholta. Yksi laite ei hyvaksynyt sertifikaattia. VVain yksi
laite kayttdd molemminpuolista todennusta. Kahdeksan laitetta kayttaa salaamatonta viestintaa.
Laitteista kolme l&hettdd ké&skyja salaamattomalla viestinndlld, joista kaksi kayttéda jotain
todennusmenetelmad. Testatuista laitteista yksik&an ei kaytd verkkokéayttoliittyméaa.

3.2 Bottinetin levidminen ja vaikutukset

Bottinetin levidmista arvioidaan tarkastelemalla vastaavien haittaohjelmien levidmistd. Talla
hetkell& eniten levinnyt 10T bottinetti on Mirai. Laajimmillaan se levisi 600 000 laitteeseen
globaalisti, miké verrattuna silloiseen 5,5 miljardiin 10T laitteeseen, vastaa noin 0,11 %:in
lapdisyosuutta. Suomessa Mirai tartuntoja oli enimmill&&n noin 20 000. Muiden

haittaohjelmien levidaminen on ollut vaatimattomampaa.

Kotiautomaatio bottinetin vaikutuksia sahkdverkon toimintaan on tutkittu aiemmin mm. Huang
et al. [3], Shekari et al. [4] ja Shekari et al. [5]. Huang et al. (2019) tutkii verkon taajuuteen
vaikuttamisen mahdollisuutta. Shekari et al. [4] tutkii j&nnitteeseen vaikuttamisen
mahdollisuutta. Shekari et al. [5] tutkii hintoihin vaikuttamisen mahdollisuutta. Aiempien
tutkimusten perusteella vaaditaan 0,2-10 % kuormituksen hallintaa, skenaariosta riippuen,

aikaansaamaan merkittavaa hairiota sdhkojarjestelméassa.

Mirain 0,11 % l&pdisyosuus ei vield ylitd vaikutuksen kynnystd. Mikali bottinetti levidisi
Mirain tapaan 20 000 kotitalouteen, ja jos oletetaan ettd jokaisen kotitalouden huipputeho on
17 kW, olisi bottinetin vaikutuksen piirissa jo yli 2 % valtakunnallisesta tehosta, jolloin
bottinetilld voisi olla vaikutusta jarjestelmén kannalta. T&ssd pessimistisessa skenaariossa
kuitenkin bottinetin vaikutuksen piirissé pitdisi olla kaikki kotitalouden merkittivat

sahkonkulutuskohteet, ei ainoastaan yksittaiset laitteet.

Y hteenvetona bottinettiskenaariosta voidaan todeta, etté testatuissa kotiautomaatiolaitteistoissa

oli merkittdvén paljon tietoturvahaavoittuvuuksia, joita kéyttden hyokkaaja voisi saada
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laitteiston kayttoonsa. Yksittdisen laitteen hallinnasta syntyisi kuitenkin vain harmia laitteen
omistajalle. Laajempaa hairiota aiheuttaakseen hyokkadn tulisi saada laitteita haltuunsa
kymmenié tuhansia. Ndin muodostetulla bottinetilla voisi mahdollisesti aiheuttaa haittaa
jarjestelmalle, mutta todennadkoisesti hyokkadja ei saisi niin suurta kuormaa haltuunsa, etta se

vaarantaisi koko séhkojarjestelman.
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4. Simulointitulokset

4.1 Saato- ja reservimarkkinoiden analyysi

Yksityiskohtaiset analyysit s&ato- ja reservimarkkinoiden tarjousmadrien véhaisyydesta
(volyymiriski) ja hintasensitiivisyydestd (hintariski) kunkin markkinan osalta on esitetty
lahteessa [1]. Potentiaalisia tilanteita, joissa kyberhyokkays voi vaikuttaa sdhkojarjestelmaén
markkinoiden manipuloinnin kautta on esiintynyt Suomessa. Tarkasteluissa ei kuitenkaan
arvioitu kuinka todennakoistd téllaisen manipuloinnin onnistuminen on tai millaisia
vaikutuksia manipuloinnilla olisi, joten tuloksesta ei voida johtaa kovin pitkdlle menevié
johtopaatoksid. Potentiaalinen riski on siis olemassa ajoittain muutamina kertoina vuodessa.
Kuvissa 3 ja 4 on esitetty hinta- ja volyymiriskit FCR-D yldssaato tuotteen osalta. Eri véreilla
on indikoitu riskikategorioita ja molemmissa kuvissa esiintyy useita korkean riskin tilanteita.
Kokonaisriski muodostuu ndiden kahden indikaattorin “’tulona” ja usein toteutuneet korkean

riskin tilanteet ovatkin punaisella molempien indikaattoreiden perusteella.

e FCR-D Up Price based Risk Analysis (2022)
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Figure 3.1 FCR-D Up Price based Risk Analysis (2022)

Kuva 3. FCR-D ylossiéto tuotteen hintariski.
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i FCR-D Up Volume Shortage based Risk Analysis (2023)
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Figure 3.2 FCR-D Up Volume Shortage based Risk Analysis (2023)

Kuva 4. FCR-D yl6ssiito tuotteen volyymiriski.

4.2 Sahkonjakeluverkon analyysi

Sahkonjakeluverkon analyysi lampdpumppujen ja sahkdautojen latauskuorman lisdykselle on
esitetty kokonaisuudessaan lahteessa [1]. Perustilanne (Base case) edustaa verkon tilaa ennen
naiden kuormien lisdystd, joten ne edustavat verkon nykytilaa. Normaalitila (Normal
operation) edustaa lisattyjen lampépumppujen ja séhkdautojen vaikutusta ennen
kyberhyokkdysta. Vastaavasti hyokkayksen jalkeinen (After hacking) tilanne edustaa
kyberhyokkayksen vaikutuksia sahkdnjakeluverkossa.

Kéyttdpaikkojen osalta analyysin keskeiset tulokset on esitetty kuvissa 5 ja 6. Koko verkossa
on noin 80 000 kayttopaikkaa. Kaikissa skenaarioissa esiintyy jonkin verran ylikuormittuneita
kéyttopaikkoja mukaan lukien perustilanne ennen lisattyjen lampdpumppu- ja
sdhkbautokuormia. Merkittdvin muutos tapahtuu kolmivaiheisen s&hkdautojen latauksen
skenaarioissa, jossa normaalitilanteessakin ennen hyokkaystd esiintyy jonkin verran
perustilannetta enemman ylikuormittumisia. Oleellisin - muutos tapahtuu kuitenkin

kyberhyokkayksen seurauksena, jolloin hieman vajaa 20 % kayttopaikoista ylikuormittuu.
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Number of Service Points Overloaded beyond 100 %

I —— 15639
EV (11.1kwW) 1864
903

Bl 776
EV (1.84 kW) 776
776

Bl 693
HP (Method 02) 575
903
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HP (Method 01) 517
903

0 2000 4000 6000 2000 10000 12000 14000 16000 18000

Number of Service Points

m After Hacking Normal Operation Base Case

Kuva 5. Ylikuormittuneiden kéyttopaikkojen lukuméérat.

Vastaavasti kuvassa 6 nakyy kolmivaiheisen sdhkoautojen latauksen vaikutus kéyttopaikkojen
alijannitteiden lukumaariin merkittdvana kohoamisena normaalitilanteessa ja erittdin
merkittdvana kohoamisena hyokkaystilanteessa. Alijannitteend tdssa tarkastelussa on pidetty
95 %:n jannitettd suhteessa nimellisjannitteeseen. Normaalitilanteessakin yli 22 %
kéyttopaikoista kokee alijannitettd ja hyokkayksen aikana noin 65 % kéayttopaikoista. Vaikka
alijannitteen raja asetettaisiin 90 %:iin, niin tulos olisi yh& samansuuntainen, alijannitteisten
kayttopaikkojen lukumé&arédn noin puolittuessa, mutta silti aiheuttavan merkittdvaad haittaa

kayttopaikoille.
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Number of Service Points experiencing Undervoltage
below 95 %

52474
EV (11.1 kW) 17762

EV (1.84 kW) 8771
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Kuva 6. Alijannitteisten kayttopaikkojen lukuméérit.

Kyseisessd jakeluverkossa on noin 9 500 jakelumuuntajaa, joiden ylikuormittuminen
kayttaytyy samansuuntaisesti kayttopaikkojen kanssa. Ylikuormitettujen jakelumuuntajien
lukuméédrda kasvaa kolmivaiheisen s&hkoautojen latauksen  vaikutuksesta — seka
normaalitilanteessa ettd erityisesti hyokkaystilanteessa. Y1i 130 %:n ylikuormitustakin esiintyy
32 ja 1 460 jakelumuuntajalla normaali- ja hyokkaystilanteissa kolmivaiheisen sahkdautojen
latauksen yhteydessa. Tarkempi tarkastelu edellyttéisi ylikuormittuneiden jakelumuuntajien
sijainnin (siséllg, kopissa vai pylvaassd) tarkastelua yhdessd ylikuormituksen ajankohtien
(ulkolampétilan) tarkastelua, jotta muuntajien jd&hdytysolosuhteet tulisivat huomioiduksi.

Kyberhyokkayksen vaikutus jakeluverkolle on joka tapauksessa erittdin merkittava.
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Number of Transformers Overloaded beyond 100 %
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Kuva 7. Ylikuormitettujen jakelumuuntajien lukuméérit. (kuvassa virhe EV (1.84 kW) kohdalla, joista
ylemmén pitdisi olla EV (11 kW))

Johtimia jakeluverkosta 16ytyy kaikkiaan reilu 244 000. Johtimien ylikuormittuminen
noudattelee kayttopaikkojen ja jakelumuuntajien tuloksia. Prosentuaalisesti johtimista
ylikuormittuu ainoastaan 1,6 % s&hkodautojen nopean latauksen hyokkaysskenaariossa, mika
on huomattavan vahan jakelumuuntajiin verrattuna. Lahes kaikki ylikuormitetut johdot ovat

pienjannitejohtoja. Ainoastaan muutamia keskijannitejohtimia ajautui ylikuormaan.

Number of Conductors Overloaded beyond 100 %

I m——— 3905
EV (11.1 kW) 421
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Kuva 8. Ylikuormitettujen johtimien lukumaérét.
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5. Johtopaatokset
5.1 Kyberhyokkayksen vaikutukset sdhkojarjestelmalle

Loppupéatelména voidaan todeta, ettd kotiautomaation kyberturvallisuuden haavoittuvuudet
luovat merkittdvan riskin sdhkojarjestelmalle. Riski on suurin kayttopaikoissa eli
kotiautomaation omistajille itselleen. Tdman riskin kohoaminen edellyttadé ainoastaan yhden
kotiautomaation kaappausta ja siten se on toteutettavissa hyvinkin vahaisilla
hyokkaysresursseilla. Projektissa huomattiin myds, etta testatuissa kotiautomaatiolaitteistoissa
oli merkittdvan paljon tietoturvahaavoittuvuuksia, joita k&yttden hyokkaaja voisi saada
laitteiston kayttoonsa. Seuraukset voivat olla suhteellisen merkittavid kotiautomaation
omistajalle esimerkiksi Kiinteiston jaatyessa tai sahkdnkulutuksen kustannusten kasvaessa
pidemmalla aikavalilla. Pienempdaa harmia aiheuttavat lampimén kayttoveden puuttuminen tai

séhkdauton lataamattomuus.

Riski paikalliselle jakeluverkolle on myds erittdin merkittdvd, kun Kkotiautomaation
soveltaminen laajenee lampopumppujen ja sdéhkdautojen kayttdonoton myota. Kotiautomaatio
ei valttaméttd tarkoita néissa yhteyksissa erikseen ostettavaa automaatiolaitteistoa ja -
jarjestelmad, vaan kotiautomaatio otetaan kayttéon huomaamattomasti lampdpumppujen ja
sidhkodauton latauksen etdohjauksen kautta. Nama ovat yleisesti yhteydessd valmistajan
pilvipalveluihin, mitéd kautta laajamittainen hyokkays tulee mahdolliseksi. Sahkonjakeluverkon
haittavaikutusten kannalta onkin oleellista kuinka laajamittaisena ja kohdennettuna hyokkays
voidaan toteuttaa. VVerkostovaikutusten kannalta eroja syntyy, kun manipuloinnin kohteena on
10, 100 tai 1 000 kulutuskohdetta, ja ovatko ndma kohteet saman pienjanniteverkon alueella,

yhden verkkoyhtion alueella vai hajallaan ympari Suomea.

Suurimmat haittavaikutukset sahkonjakeluverkoissa saadaan aikaiseksi kolmivaiheisen
sdhkbautojen  latauksen kautta. Poiketen monista aikaisemmista  sahkdautojen
lataustarkasteluista, nama analyysit eivat tuota yht4d dramaattisia lopputuloksia
normaalitilanteen osalta, vaikka jakeluverkon ylikuormittumista ja alijannitteitd yleisesti
esiintyykin. Taméa johtuu pitkalti valitusta mallinnustavasta, jolla erityisesti s&hkdautojen
kolmivaihelataus on analysoitu, johtaen merkittavasti suurempaan risteilyyn asiakkaiden

valilla.

Laajamittaisen kyberhyokkayksen vaikutukset séhkonjakeluverkossa konkretisoituvat ehka
selkeimmin jakelumuuntajien ylikuormittumisen kohdalla. Laajamittainen sahkdautojen

kayttoonotto johtaa jossain maarin sdhkdnjakeluverkon vahvistustarpeisiin jakelumuuntajien
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ylikuormittumisen myétd. Normaalitilanteessa ylikuormittuneita jakelumuuntajia on 2,3 %
muuntajista, mutta yli 130 %:n ylikuormassa on ainoastaan 0,3 %:a jakelumuuntajista. Jos
oletetaan, ettd ylikuormittumiset tapahtuisivat talviaikaan, niin jakelumuuntajien
vahvistustarve johtuen sahkdautojen latauksesta on hyvin vahainen haja-asutusalueella, jossa
muuntajat ovat péaédasiassa pylvéissa tai eristaméattomissa kopeissa. Laajamittaisen
kyberhyokkayksen vaikutuksesta latauskuormien risteily kuitenkin hédviaa ja kaikki verkkoon
kytketyt sdhkoautot kuluttavat sahk0d samanaikaisesti. Talloin 26 %:a jakelumuuntajista
paatyy ylikuormaan ja yli 130 %:nkin ylikuormassa on 15 %:a jakelumuuntajista.

Jos laajamittainen kyberhyokkays onnistuu tuhoamaan merkittdvan maéran ylikuormaan
joutuneista jakelumuuntajista, niin verkkoyhtion tai urakoitsijan varastossa olevat
jakelumuuntajat eivét tule riittdmaan tuhoutuneiden muuntajien korvaamiseksi. Liséksi
muuntajien vaihtoty® vie merkittdvan maaran aikaa, vaikka urakoitsija onnistuisikin I6ytdmaan
lisdresursseja vaihtoty6hon. Tamén seurauksena sahkonjakelun jatkuvuus on erittdin
merkittdvasti vaarantunut laajalla alueella. Vaikka laajamittaisen ja onnistuneen
kyberhyokkayksen todennakaoisyys olisi erittdin pieni, niin kokonaisriski verkostovaikutusten
kautta kasvaa merkittavan suureksi. Kyberhyokkdys muodostaakin uuden suurhdiriériskin
sédhkonjakelun jatkuvuudelle, miké tulisi huomioida sahkonjakeluverkkojen kehittdmisessé

sadilmioiden aiheuttaman suurhairioriskin rinnalla.

5.2 Kyberhyokkayksen vaikutusten pienentdminen

Kyberhyokkayksen janniteongelmia voidaan poistaa asentamalla l&mpdpumppuihin ja
sidhkodautojen latauksen yhteyteen paikallisesti mitattu jannitteestd riippuva logiikka
(esimerkiksi alymittarin HAN-portista saatava tieto). Kun jannite laskee valitun rajan alle,
alkaa kyseinen laite automaattisesti rajoittamaan tehoaan sitd enemman mité alhaisempi jannite
on (droop-sé&adon periaate). Vastaavaa toimintoa sovelletaan jo hajautetulle tuotannolle
vaarallisten ylijannitteiden varalta alentamalla tuotantotehoa ennen kuin janniterele kytkee
koko tuotantolaitteen eroon verkosta. Janniteraja tulisi asettaa niin alhaiseksi, ettei sitd rikota
normaalitilanteessa edes poikkeuksellisten keskijanniteverkon kytkentétilanteiden aikana.
Talla tavoin voitaisiin  kuitenkin kustannustehokkaasti lieventdd kyberhydkkéyksen

vaikutuksia erityisesti haja-asutusalueen jakeluverkoissa.

Samaa logiikkaa voidaan soveltaa myos ylikuormittumisen estdmiseen kéyttopaikan osalta.

Kéyttopaikan virran ylittdessa paasulakkeiden nimellisvirran tehoa rajoitettaisiin esimerkiksi
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sédhkdauton latauksen osalta. Logiikan toteuttaminen suuntaajissa on edullisinta, koska erillista
laitteistoa tatd varten ei tarvita. Periaatteessa ohjaus voitaisiin toteuttaa myos vaihekohtaisesti,
mika edellyttad tietoa mihin vaiheeseen ohjattavat laitteet ovat kytkeytyneet. Alymittarin
HAN-portin kautta saatavien tietojen perusteella suuntaajassa oleva logiikka voi tamén
kuitenkin paatella tarkkailemalla itsenséd aiheuttamia muutoksia alymittarin mittaamassa

vaihekohtaisessa kokonaisvirrassa.

Jakeluverkon ylikuormittumisen osalta kokonaiskuvan saaminen alymittarin tietojen pohjalta
ei ole kuitenkaan mahdollista. Esimerkiksi tieto jakelumuuntajan ylikuormittumisesta
voitaisiin  kuitenkin valittdd alymittarille ulkopuolisena tietona, jonka perusteella
kulutuslaitteen tehoa hallittaisiin. Tieto jakelumuuntajan ylikuormittumisesta voidaan saada
mittaamalla itse jakelumuuntajaa esimerkiksi toisella dlymittarilla ja jakamalla tdma tieto
kaikille kyseisen pienjanniteverkon alymittareille. Toinen vaihtoehto, jolla voidaan tunnistaa
myd6s johtimien ylikuormittuminen, on hyddyntaa tilaestimointia. Jakeluverkon ohjatessa
kulutuslaitteita ylikuormitustilanteissa, tulee ylikuormittumisen olla selkead ja pdatoiminto olla
sédhkojakelun jatkuvuuden turvaamisessa esimerkiksi jakelumuuntajan tuhoutumisen

valttdmiseksi.

Esitetyt keinot ovat varautumista kyberhyokkéayksen verkostovaikutuksia ajatellen.
Kokonaisuuden kannalta tehokkaampaa olisi toki suunnitella ja yllapitdd kotiautomaatiota
siten, ettd kyberhyodkkédyksen toteutuminen on mahdollisimman harvinaista. Tamén
toteuttamiseksi  kotiautomaation kyberturvallisuuden kokonaisvastuuta on siirrettava
loppukayttéjiltd kyseisten laitteiden ja jarjestelmien toimittajille, joilla on riittdvd kyky ja
resurssit kyberturvallisuuden yllapitamiseksi. Hyokkayksen onnistumista ei kaytannossa voida
kuitenkaan taysin poissulkea, joten varautumiskeinot verkostovaikutusten osalta ovat myds
tarpeen. Samoja varautumiskeinoja voidaan hyodyntdd toki myds normaalitilanteessa
esiintyvien poikkeustilanteiden kuten 23.11.2023 virheellisen sdhkdpdorssitarjouksen
seurauksena syntyneiden pitkakestoisten negatiivisten porssihintojen ja kulutuspiikkien

varalta.
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