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Energiateollisuus ry:n asiantuntijalausunto HE 57 /2024 vp:sta kybertur-
vallisuusdirektiivin (NIS 2 -direktiivi) taytantoonpanoa koskevaksi lainsaa-
dannoksi

Energiateollisuus ry kiittda mahdollisuudesta lausua otsikossa mainitusta esityksesta ja tulla asiassa
kuulluksi.

Nostamme esille huomioita 1) soveltamisalasta ja toimijaluettelosta, 2) valvottavien toimijoiden
omista resursseista, 3) seuraamusmaksusta sekd 4) viranomaisresursseista ja toimijoiden tukemi-
sesta.

Soveltamisala ja toimijaluettelo

Vaikka energia-alalle on suurelta osin selvéa kuuluminen soveltamisalaan, voi erityisesti uusien liike-
toimintojen osalta tilanne olla varsin epaselva. Viittaamme tassa myos Elinkeinoelaman keskusliitto
EK:n seikkaperaisiin lausuntoihin asiasta.

Olennainen kysymys on keskeisen toimijan maarittely 1 luku 3 §:n 3 momentin mukaisesti. On eh-
dottoman tarkead, ettd viranomainen olisi tdssd oma-aloitteinen ja neuvoisi aktiivisesti toimijoita,
jotta puutteet toimijaluettelossa voitaisiin havaita hyvissa ajoin. Tama edellyttda myds riittavia re-
sursseja viranomaisten kayttéon.

Silla, kuuluuko soveltamisalaan, on ratkaiseva merkitys mm. toimijan johdon henkilékohtaisen vas-
tuun kannalta. Mahdolliset ankarat seuraamukset huomioiden, on kohtuutonta edellyttéaa, etta jokai-
nen toimija kykenisi oma-aloitteisesti tulkitsemaan toimijaluetteloon kuulumisen kriteereja samalla
tavoin kuin viranomainen. Toisaalta ymmarramme, etta esimerkiksi monimutkaiset konserniraken-
teet voidaan huomioida tasmallisemmin, kun arviointi jatetaan toimijalle.

Kannatamme esityksen perusteluissa (s. 153-154) mainittua ndakemystad, ettd soveltamis-
alaan kuulumisen kriteereja tulisi vielad tarkentaa antamalla asiasta valtioneuvoston ase-
tus. Ehdotamme myés, etta valvoville viranomaisille asetettaisiin velvollisuus olla yhtey-
dessa soveltamisalaan kuuluviin toimijoihin ja kertoa soveltamisalaan kuulumisesta.

Valvottavien toimijoiden omat resurssit

Tama huomio koskee ensi kadessa toimeenpanon jalkeistd kdytannén toimintaa vahvasti saannel-
lylld sahkoverkkoalalla. Kuten kyberturvallisuuden verkkosaanndssa (EU) 2024/1366 todetaan ku-
lujen korvaamisesta (11 artikla), uudesta sdantelysta johtuvat kulut taytyy voida kattaa verkkotarif-
feilla tai muilla asianmukaisilla mekanismeilla. Tama on ensiarvoisen tarkeaa huomioida vastaavasti
myds NIS2-direktiivin taytantdéénpanossa, jotta ei tosiasiallisesti ajauduta kyberturvallisuuden hei-
kentymiseen.

Viimeksi mainittu voisi kdytanndssa toteutua siten, etté viranomaisten maaraamista toimenpiteista
aiheutuvat kulut haittaisivat suoraan toimijoiden omaehtoisen toiminnan taloudellisia edellytyksia.
Omaehtoiseen toimintaan luetaan ne kyber- ja fyysista turvallisuutta parantavat toimenpiteet, joita
saantely ei edellyta, vaan jotka ovat toimijoiden oman innovoinnin ja vastuullisuuden tulosta. Tasta
[6ytyy myo6s nayttdja, silld Suomen energia-alalla ei suuria kyberturvapoikkeamia ole tapahtunut.
Tama ei ole siita kiinni, etteikd yrityksia olisi ollut.

Ylla mainitun mydéta, kaikissa viranomaisvaatimuksissa on ehdottoman tarkeaa edellyttda viranomai-
selta kasitysta toimijan mahdollisuuksista kattaa vaatimusten kulut. On myds varmistuttava siita,
etta vaatimukset eivat ohjaa toimijoiden resursseja vahamerkityksellisiin tehtaviin. Konkreettisena
parannusehdotuksena edelliseen mainittakoon toimijakohtaisesti esitdaytetyt sahkdiset ilmoituk-
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set ja lomakkeet. Tama on liian harvoin kaytetty toimintatapa, ottaen huomioon vahvan tunnistau-
tumisen tuomat mahdollisuudet, seka viranomaisilta jo entuudestaan |6ytyvat kattavat tiedot toimi-
joista.

Seuraamusmaksu

38 §:ssa seuraamusmaksu on sidottu "toimijan" maailmanlaajuiseen liikevaihtoon, mika voi johtaa
merkittavaan vaihteluun seuraamusmaksun suuruudessa riippuen siita, tulkitaanko "toimijaksi" koko
konserni vai esimerkiksi yksittainen tytaryhtio. Viranomaisen on syyta varautua soveltamisalaa
koskevien sitovien tulkintojen tekemiseen jo toimijaluetteloa laadittaessa.

Korostamme, etta hallituksen esitys voi johtaa tilanteeseen, jossa esimerkiksi konsernin tytaryhtict
katsotaan vaihtelevassa maarin itsenaisiksi toimijoiksi. Seuraamusmaksun maaraytymisen epasel-
vyyksien lisaksi myo6s johdon vastuukysymykset voivat aiheuttaa epdselvyytta tallaisissa tilanteissa.
Korostamme aiemmin mainittua nakemysta siita, ettd soveltamisalaan kuulumisen kriteereja
tulisi viela tarkentaa antamalla asiasta valtioneuvoston asetus.

Viranomaisresurssit ja toimijoiden tukeminen

On ehdottoman tarkeda, ettd viranomaisilla on kaytettavissadn riittdvat ja asiantuntevat resurssit
toimijoiden tukemiseen. Tata ei voi mitata henkildomaarallé, vaan konkreettisella osaamisella kyber-
turvallisuudesta ja valvottavan toimialan erityispiirteista. Tarjoamme myos energia-alan osaa-
mista asiaan ja kannustammekin viranomaisia tiiviiseen vuoropuheluun alan toimijoiden
kanssa. Hyvia kaytantéja vuoropuheluun léytyy myos esimerkiksi Liikenne- ja viestintavirasto Tra-
ficomin Kyberturvallisuuskeskukselta.

Luotamme siihen, etta vuoropuhelu toteutuu viranomaista ohjeistamalla, mutta tarvittaessa asia on
kirjattava myds saaddstekstiin, joka toisaalta on myds peruste viranomaisen resurssien tarkaste-
lulle.

Lisatietoja asiassa antaa asiantuntija Tuukka Heikkild, 040 828 1570, tuukka.heikkila@energia.fi
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