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Luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin (NIS2-direk-
tiivi) taytantoonpanemiseksi

Energiateollisuus ry kiittda mahdollisuudesta lausua otsikossa mainitusta esityksesta. Toteamme lau-
suntonamme seuraavaa:

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Energia-ala on sitoutunut toimimaan vastuullisesti keskeisena osana yhteiskunnan kriittista infraa.
NIS2-direktiivi kuten myds muut viimeaikaiset kyber- ja fyysisen turvallisuuden lainsdadantéhankkeet
ovat perusteltuja EU:n ja erityisesti Suomen turvallisuusymparistén muututtua merkittavasti.

Olemme tunnistaneet ainakin seitseman direktiivia tai asetusta, joita ollaan valmistelemassa tai toi-
meenpanemassa vuoden 2023 lopussa ja sen jdlkeen. On ehdottoman tarkeaa, etta naiden lainsaa-
dantéhankkeiden valinen yhteensopivuus varmistetaan niin sisaltdjen kuin aikataulujenkin suhteen.

Toinen huomio koskee toimeenpanon jdlkeista kaytannon toimintaa. Kuten askettain lausunnolla ol-
leessa kyberturvallisuuden verkkosaannén luonnoksessa [Ares(2023)7142081] todetaan, kybertur-
vallisuuden uudesta saantelysta johtuvat kustannukset taytyy voida kattaa tulonlahteilta taysimaarai-
sesti. Muu olemassa oleva saantely ei saa estad kustannusten kattamista. Esimerkiksi verkkoyhtidilla
taytyy olla mahdollisuus sisallyttdad nama uuden valvontamallin mukaisiin kustannuksiin verkkopalve-
lujen hinnoittelussa.

Mikali edelld mainitussa epdonnistutaan, uuden saantelyn kustannukset haittaisivat suoraan toimijoi-
den muun toiminnan taloudellisia edellytyksida. Mukaan lukien ne kyber- ja fyysista turvallisuutta pa-
rantavat toimenpiteet, joita saantely ei edellytd, vaan jotka ovat toimijoiden oman innovoinnin ja
vastuullisuuden tulosta. Tasta I6ytyy myos nayttdja, silla Suomen energia-alalla ei suuria kyberturva-
poikkeamia ole tapahtunut. Tama ei ole siita kiinni, etteikd yrityksia olisi ollut.

Soveltamisalaa koskevat huomiot

Lakiluonnoksen perusteella on epaselvaa, soveltuvatko velvoitteet séhkén vahittaismyyntiin (b2c ja
b2b). Soveltamisalaa tulisi selventaa talta osin. Samalla tulisi arvioida, onko sahkdn vahittéismyynti
kriittinen alue huomioiden, ettd mahdollisen poikkeustilanteen vaikutus sdhkoén fyysiseen toimitukseen
on rajattu.

NIS2-velvoitteiden soveltamista yritys- ja konsernirakenteisiin tulisi tarkentaa. Jos yrityksen yksikén
tietty toiminto kuuluu NIS2-soveltamisalaan, on epaselvaa, mihin toimintoihin NIS2-velvoitteet koh-
distuvat; vain kyseisen yksikdn soveltamisalaan kuuluvaan toimintaan, koko yksikén toimintoihin vai
jopa koko yrityksen/konsernin kaikkiin toimintoihin.

NIS2 mukaisen “"Toimijan” kasite vaikuttaa myds seuraamusjarjestelmaan ja sita tulisi selventaa. Eh-
dotuksessa seuraamusmaksu on sidottu "toimijan" maailmanlaajuiseen liikevaihtoon, mika voi johtaa
merkittavaan vaihteluun seuraamusmaksun suuruudessa riippuen siitd, tulkitaanko "toimijaksi" koko
konserni vai esimerkiksi yksittdinen tytaryhtio.
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Monikansallisten toimijoiden kohdalla olisi tarpeen selventaa, miten ndiden toimijoiden ulkomailla si-
jaitsevat yksikot otetaan huomioon NIS2-raportointivelvoitteiden osalta Suomen viranomaisten naké-
kulmasta. On myds otettava huomioon, ettd monilla soveltamisalan piiriin kuuluvilla yhteiséilla on
yksikoita sekd EU:n alueella ettd kolmansissa maissa.

Toimijan maarittelyyn liittyen lakiluonnoksessa todetaan, etta soveltamisalaan kuuluva toimija voi olla
oikeushenkild tai luonnollinen henkild, joka harjoittaa liitteissa I tai II maariteltya toimintaa ja tayttaa
tai ylittaa keskisuuren toimijan maaritelman. Velvoitteiden soveltamisen kokokriteerina olisi keskisuu-
ret yritykset Komission suosituksen 2003/361/EY perusteella. Suosituksen 2003/361/EY 6 artiklan 2
momentissa maaritellaan, etta yrityksen, jolla on omistusyhteys- tai sidosyrityksia, tiedot maarayty-
vat yrityksen tilinpaatds- ja muiden tietojen perusteella tai konsolidoidun tilinpaatdéksen perusteella,
johon on lisatty yrityksen tiedot.

Lakiluonnoksen perusteella voi tulkita, etta yritys, joka harjoittaa liitteissa I tai II maariteltya toimin-
taa ja toimii konsernissa, jonka konsolidoitu tilinpaatos ylittaa keskisuuren toimijan raja-arvot, katso-
taan NIS2-lakiluonnoksen mukaiseksi toimijaksi. Téma lahestymistapa voi olla perusteltu suurten yri-
tysten konserneissa, joissa jokainen harjoittaa ja johtaa tiettya NIS2-piiriin kuuluvaa toimintaa. On-
gelmalliseksi tdma kuitenkin muodostuu tilanteissa, joissa konsernissa on useita tytaryhtiditd, joiden
tarkoitus on rajattu esimerkiksi yrityksen arvoketjun yhden osan tuottamiseen, mutta toiminta kuuluu
silti NIS2-soveltamisalan piiriin. Tallaiset rajatun tarkoituksen tytaryhtiot eivat valttamatta toimi itse-
ndisesti, ja paatdoksentekovaltuudet on keskitetty konsernin ylemmalle tasolle.

NIS2-lakiluonnos voi johtaa tilanteeseen, jossa jokainen konsernin tytdaryhtid katsotaan itsenaiseksi
toimijaksi, mikd aiheuttaisi runsaasti ilmoituksia toimijaluetteloon ja mahdollisesti myds poikkeamail-
moituksia, jos poikkeama olisi konsernissa laaja-alainen. Lisdksi johdon vastuukysymykset voivat ai-
heuttaa epaselvyytta tallaisissa tilanteissa.

-> Esitamme, etta laki ottaisi tarkemmin kantaa tilanteisiin, joissa konsernin toimintaan kuuluu liit-
teissa I tai II maariteltya toimintaa, ja tama toiminta jakautuu useiden konserniyritysten valille. Tal-
laisessa tilanteessa olisi selkeintad, jos konsernilla olisi oikeus maarittda toimintaa tosiasiallisesti har-
joittava toimija, ilmoittaa tdma toimijaluetteloon ja tehdd mahdolliset poikkeamailmoitukset taman
keskeisen toimijan kautta. Tama ajatus on jo valillisesti kirjattu johdon vastuuta koskevan 10 §:3an
"...joissa tosiasiallisesti johdetaan sen toimintaa, toimivaa tahoa” jolloin ndemme, ettd konsernia kos-
keva tdsmennys olisi linjassa lain muun tekstin kanssa.

Riskienhallintavelvoitetta koskevat huomiot

Vastuu toimitusketjussa:

Lakiluonnoksen 9 §:n velvoittavien vaatimusten (12 kpl) osalta on ongelmana niiden epatasmallisyys
useassa kohdassa, joka voi johtaa siihen, etta asioita tulkitaan ja toteutetaan eri tavoin. Tama on
huomioitava myo6s kilpailuoikeudellisten nakdkohtien kannalta, koska pykaldlla saatetaan vdaaristaa
kilpailua, kun vaatimuksia toteutetaan eri resursseilla ja kustannustasolla. Vahintéaankin valvova vi-
ranomainen tulisi velvoittaa antamaan ennen lain voimaantuloa tarkemmat minimivaatimukset 12
kohdan eri osa-alueille eri toimialoilla. Tilanne kuitenkin muuttuu jatkuvasti, joten ohjeita pitaa tar-
kentaa maaravalein. Ei voi olla pelkastaan niin, ettd oikeusistuin jalkikateen maarittaa, mika on riit-
téva taso.

Lakiluonnoksen 9 §:ssa todetaan: "toimitusketjun toimittajien tuotteiden ja palveluntarjoajien palve-
lujen yleinen laatu ja hairidnsietokyky, tuotteisiin ja palveluihin sisallytetyt kyberturvallisuusriskien
hallintatoimenpiteet seka toimittajien ja palveluntarjoajien kyberturvallisuuskaytannét”

Direktiivin 21 artiklassa todetaan: ” toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen
valittémien toimittajien tai palveluntarjoajien valisten suhteiden turvallisuusndkdkohdat”
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Lakiluonnos poikkeaa NIS2 direktiivin esityksestd, jossa vastuu toimittajista rajataan valittémaan toi-
mittajaketjuun. Huomioiden, etta NIS2 ei sisalla mitaan velvoitteita, jotka kohdistuisivat suoraan toi-
mittajiin, on laajempi vaatimus kohtuuton, huomioiden yritysten tosiasialliset toimintamahdollisuudet
kaupallisissa neuvotteluissa.

- Esitamme, etta lakiluonnos muutetaan direktiivin muotoon, ja lisatéan sana “valiton”.

- Taman lisdksi katsomme, ettd on tarpeen maarittaa tarkemmin, mikd on toimijan toiminnan kan-
nalta relevantti toimittaja, jonka toimitukseen NIS2 velvoitteet kohdistuisivat. Esimerkiksi toimijan
toimistoymparistédn kohdistuva poikkeama ei valttamatta vaikuta merkittavasti toimijan kykyyn tuot-
taa liitteiden I ja II alaista toimintaa.

Poikkeamailmoitus:

Lakiluonnoksen 11 §:ssa todetaan seuraavaa “Toimijan on ilmoitettava viipymatta valvovalle viran-
omaiselle merkittavasta poikkeamasta. Merkittavalla poikkeamalla tarkoitetaan poikkeamaa, joka on
aiheuttanut tai voi aiheuttaa palvelujen vakavan toimintahairion tai asianomaiselle toimijalle taloudel-
lisia tappioita taikka poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkil6ihin tai
oikeushenkildihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa. Ensi-ilmoitus on teh-
tava 24 tunnin kuluessa poikkeaman havaitsemisesta ja jatkoilmoitus 72 tunnin kuluessa poikkeaman
havaitsemisesta.”

Tietosuoja-asetuksen soveltamiseen perustuvan kokemuksen perusteella “poikkeaman havaitsemi-
sen” ymmartaminen voi osoittautua haastavaksi. Ymmarramme tarpeen saada ilmoitus poikkeamasta
mahdollisimman nopeasti, mutta samalla on seka toimijoiden etta vastuullisten viranomaisten etu, jos
ilmoituskynnys ei muodostu lilan matalaksi.

Esimerkiksi Tietosuojatydryhma on suuntaviivoissaan (WP250rev.01, 9/2022) todennut seuraavaa:
Rekisterinpitdjén oma tietoisuus: "Tietosuojatybryhmé katsoo, ettd rekisterinpitdjan olisi katsot-
tava tulleen tietoiseksi tietoturvaloukkauksesta silloin, kun silld on kohtuullinen varmuus siita,
ettd on tapahtunut henkilbtietoja vaarantava turvapoikkeama.”

Késittelijén ilmoittama tietoturvaloukkaus: "Rekisterinpitdjé kdyttdd henkildtietojen késittelijéa
omiin tarkoituksiinsa, téasta syysté rekisterinpitdjén olisi Idhtbékohtaisesti katsottava saaneen tie-

toturvaloukkauksen “tietoonsa”, kun henkilotietojen kaésittelija on ilmoittanut sille siita.”

- Esitamme, ettd lakiluonnokseen tdsmennetddn, milloin toimijan katsotaan tulleen tietoiseksi poik-
keamasta:

1. "Kohtuullinen varmuus” merkittavan poikkeaman tapahtumasta.
2. Toimija tulee tietoiseksi sen toimittajaan kohdistuneesta merkittavasti poikkeamasta laht6-

kohtaisesti, kun toimittaja tekee ilmoituksen toimijalle, ellei tésta ole muita selkeita tietoja,
joiden perusteella toimittaja voi saada kohtuullisen varmuuden merkittavasti poikkeamasta.

Valvontaa koskevat huomiot

Yleiset huomiot:

Lakiluonnoksessa valvonta on jaettu eri viranomaisille toimialan perusteella, mika voi aiheuttaa tul-
kintaepaselvyyksia, jos useampi viranomainen valvoo samaa toimintaa. Neuvot voivat poiketa toisis-
taan eri konsernin/yhteisdn/yksikdn osien valilld. Myds seuraamusjarjestelman toiminta tilanteessa,
jossa useampi viranomainen valvoo yrityksen/konsernin toimintaa, on epaselva. Tama liittyy kysy-
mykseen siita, miten saantely soveltuu konserneihin ja niiden eri yhteisdihin. Vaikka ehdotuksessa on
viranomaisten valistd yhteistyota koskeva 46 §, se ei suoraan ratkaise mahdollisia tulkintahaasteita.
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Johdon toiminnan rajoittaminen:

Lakiluonnoksen 33 § Johdon toiminnan rajoittaminen: “Valvova viranomainen voi maaraajaksi, enin-
tdan viideksi vuodeksi, kieltdd henkil6a toimimasta keskeisen toimijan hallituksen jasenend ja vara-
jasenenad, hallintoneuvoston jasenena ja varajasenend, toimitusjohtajana tai muussa siihen rinnastet-
tavassa asemassa, sekd toimitusjohtajan valittémaan alaisuuteen kuuluvissa tehtavissa, jotka ovat
keskeisen toimijan ylimpia johtotehtavia tai joissa tosiasiallisesti johdetaan sen toimintaa, jos téama
on toistuvasti ja vakavasti rikkonut 10 §:ssd saadettyja velvoitteita. ”

NIS2 direktiivi 32 artikla 5 kohta:

”.. Jos pyydettyja toimia ei toteuteta asetetussa madrdajassa, jasenvaltioiden on varmistettava,
ettd toimivaltaisilla viranomaisilla on valtuudet...”

“b) pyytda asiaankuuluvia elimia tai tuomioistuimia kieltamdadan viéliaikaisesti kansalli-
sen lainsdadannén mukaisesti ketd tahansa luonnollista henkilbéé, joka hoitaa keskeisen toimijan
johtotehtévia toimitusjohtajan tai laillisen edustajan tasolla, hoitamasta kyseisen toimijan joh-
totehtévia.”

"Taméan kohdan nojalla maaréttyja valiaikaisia keskeyttdamisia tai kieltoja on sovellet-
tava ainoastaan siihen asti, kun asianomainen toimija toteuttaa tarvittavat toimet korjatak-
seen ne puutteet tai noudattaakseen niité toimivaltaisen viranomaisen vaatimuksia, joiden joh-
dosta seuraamukset mé&éaréttiin. Téllaisten véliaikaisten keskeyttémisten tai kieltojen mééaréami-
seen on sovellettava asianmukaisia menettelytakeita unionin oikeuden yleisten periaatteiden ja
perusoikeuskirjan mukaisesti, mukaan lukien oikeus tehokkaisiin oikeussuojakeinoihin ja puolu-
eettomaan tuomioistuimeen, syyttémyysolettama ja oikeus puolustukseen.”

Lakiluonnoksen teksti poikkeaa direktiivin tekstistd keskeytyksen tai kiellon maaraaikaisuuden
osalta, ts. kielto tai keskeytys voi olla voimassa vain siihen asti, ettd korjaavat toimenpiteet on toteu-
tettu

-> Esitamme, ettd lakiluonnoksen kirjaus muutetaan direktiivin mukaiseen muotoon. Nykyisessa
muodossaan kirjaus on kohtuuton ja sisédltaa tarpeettoman rangaistuselementin, jota ei ole kirjattu
direktiivin tekstiin.

Johdon vastuu:

Lakiluonnoksen 10 § kasittelee johdon vastuuta Suomessa. Esitys laajentaa vastuuta toimitusjohtajan
alaisiin "johtoryhmiin", mika poikkeaa Suomen oikeusjarjestelmasta ja direktiivin sanamuodosta. Yh-
tidoikeudellisesti vastuu kohdistuu osakeyhtidon toimielimiin, kuten hallitukseen ja toimitusjohtajaan.
Johtoryhmille ei ole Suomessa asetettu itsendista vastuuta, ja nilden mainitseminen lakiehdotuk-
sessa tulisi poistaa.

Lisatietoja asiassa antaa asiantuntija Tuukka Heikkild, 040 828 1570, tuukka.heikkila@energia.fi
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