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Viisi asiaa
taman
hetken
sodan
sumusta

. Asiat menevit todennakoisimmin

huonompaan suuntaan niin
Ukrainassa kuin laajemminkin ennen
parempia aikoja.

Putin laittaa Ukrainassa peliin kaiken.

* Venijan karhu karjuu kaikella

danelliadn, mutta siitikin selvitiin.

. Venadja tarkoituksella levittaa

disinformaatiota ja huhuja, niihin ei
pida lahtea mukaan.

. Venajan kykya ei tule aliarvioida,

Putin uskoo vain voimaan. Krim on
kohtalonkysymys.

. Vendja on valiton ja jatkuva uhka myos

lansimaille. Mm sabotaaseja (esim
Euroopan energianjakeluun) ja
hybridivaikuttamista on luvassa.
Edellyttad Suomessakin valmiuden
varsin korkeaa yllapitamista.
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Osa uhkistamme on vanhan
Kertaamista mm. Suomen
geopoliittinen asema on
ennallaan ja sen uhkakuvat.

Toiset uhkakuvat ovat
seurausta nopeasti

ﬁ tapahtuvista muutoksista, joista
I “ R keskeinen on teknologian

Limneé " «|loniemi vallankumouksellinen kehitys.

UHKAKUVAT




* Teknologia muuttaa
toimintatapoja
* Datatalous kasvaa

* Tekoalysovellukset
lapadisevat yhteiskunnan

* Terveysteknologia yleistyy

* Teknologian
ymmartaminen korostuu
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Global Risks Report 2023

Global risks landscape:
an interconnections map
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Eri uhkat, riskit, ilmiot ja trendit ovat yha
vahvemmin yhteenkietoutuneita eli
vaikuttavat toisiinsa. Kokonaisvaltainen
ota valttamaton.

Elinkustannusten riskin nouseminen
karkisijalle ja sen vaikutukset.

Geopolitiikan lisdantynyt merkitys, mis- ja
disinformaation merkityksen kasvu seka
taloudellinen sodankdynti.

Pidemmalla aikavalilla luontoon ja
ymparistoon liittyvit ilmiot ovat
vahvimmin Korostuneita. Myos teknologia
Korostuu.

Tulevaisuus yllattda aina.



Kysely: Suomalaisista yli puolet on joutunut
verkkorikollisuuden uhriksi

Seksuaalinen ja muu héirinta ovat yleisimpia uhrikokemuksia, kertoo tutkimus.

Luetuimmat

JUURINYT PAIVA

1. Lahjakulttuurin muutos romautti
Kalevala Korun tuloksen: "Olemme
miettineet, milla tavalla tassa
tulevaisuudessa parjataan" @) Tilaaji

7, Hahmotamme vareja eri tavoin, ja osa ji
ihmisista voi olla supernakijoita - Testdis
ja vertaa, netkd varit samoin kuin mufii8

ihmiset € Tilaajille

3, Miksi miesinsinoori tienaa vuodessa
14000 euroa enemman kuin saman
koulutustason sairaanhoitajanainen?
Kyse on historiallisesta jaanteesta,
sanovat tutkijat

4. Unohda ohje viidesta ateriasta paivas
- nain kannattaa syoda, jos haluaa pys
mahdollisimman virkean i

5, Perheenisa Kim Holvialan sivustolla
liikkui vuosia huumeita - Hovioikeus

Supo eduskuntaan kohdistuneesta
verkkohyokkayksesta: ”"Tietomurto
suomalaisen paatéksenteon ytimeen on
aina vakava asia”

Vakoilutarkoituksessa tehdyt kyberiskut on suojelupoliisin
mukaan mahdollista havaita aiempaa aikaisemmin uusien
tiedustelulakien ansiosta. Supo ei kuitenkaan ota kantaa siihen,
olisiko eduskuntaan kohdistunut kyberhyockkays voitu estaa.
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Kyberympariston "kerrokset”

Sosiaalinen Kerros
(Kognitiivinen
kyberturvallisuus)

Looginen kerros
(Sisalto ja yhteydet)

Fyysinen Kerros







Accounts tweeting : g T WL South
pro-Russian hashtags

African

Sub-Saharan
African

Multi-lingual;
heavily spam

“wI' 3
..+<+ Farsi, Sindhi
" and Urdu




Tekninen
Kyberturvallisuus ja
informaatiopuolustus

ovat yksi
kokonaisuus, jossa
kyettava myos
hyokkaamaan.
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"Maa-, meri- ja
ilmaulottuvuuksien lisaksi
korostuvat kyber- ja
informaatiotoiminta-

. ymparistot seki avaruus.”

Valtioneuvoston
puolustusselonteko

%

VALTIONEUVOSTO
STATSRADET



Sodankdynnin
seuraava
ulottuvuus?
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Maailmanpolitiikan tapahtumat ja ilmiot
heijastuvat digitaaliseen maailmaan



Varautuminen kannattaa




Kokonaisturvallisuus 2.0

Yhteistyo samanmielisten ja kyvykkaiden
kansainvalisten toimijoiden kanssa erittain
tirkeaa - valtiot ja yritykset.




KesKkitetty /
hajautettu

informaatio-

jarjestelma




Sodankaynnin tarkoitus (miksi)

Strategia (miten)

Toimijat (kuka)
Kohteet (mika)

Toimintaymparisto

Kesto

Valmistautumisaika
Kustannukset

Piirteet

Toimijan identifiointi
Voimankayttosdaannot (RoE)
Vaikutus kohteessa

Pelote

Dominanssi
Tuloksen nakyvyys
Voittaja
Jalleenrakennus

Konventionaalinen sodankaynti

Saada maantieteelliseen paikkaan sidottu poliittinen, taloudellinen,
ideologinen, yhteiskunnallinen, uskonnollinen valta-asema
pysyvasti tai maaratyksi ajaksi

Kayttden avoimia ja/tai salaisia operaatioita; vahdinen tarve salata
toimijuus pl. salaiset operaatiot

Sotilaalliset tai puolisotilaalliset joukot

Vaikuttaminen ihmiseen ja ihmiselamaan

Rajallinen maatieteellinen toimintaymparisto

Rajallinen aika

Suhteellisen pitka aika

Korkeat kustannukset

Suhteellisen lapinakyva

Suhteellisen helppo selvittaa

Suhteellisen selkedt (sodan oikeussdinnot)

Laajoja materiaalisia tuhoja ja ihmishenkien menetyksia; kohdistuu
alueellisesti rajattuihin kohteisiin

limeinen ja vaikuttava
Saavutettavissa
limeinen

Helposti identifioitavissa

Vaativaa, vaatii resursseja ja aikaa

Kybersodankaynti

Auttaa saamaan poliittinen, taloudellinen, ideologinen,
yhteiskunnallinen, uskonnollinen valta-asema pysyvasti tai maaratyksi
ajaksi; informaatioylivoiman saavuttaminen

Kayttden avoimia ja/tai salaisia operaatioita; suuri mahdollisuus
taryi

Jokainen, jolla laitteet ja kyberaseet seka paasy verkkoon

epasuorasti ihmiselamaan

Globaali toimintaymparisto ja liitynta kyber-fyysiseen maailmaan

Jatkuvaa toimintaa, jossa lyhyita aktiivisia hyokkaysjaksoja
Suhteellisen lyhyt aika

Suhteellisen alhaiset kustannukset

Suhteellisen nakymaton

Vaikeasti selvitettavissa

Epaselvat

Vahaisia materiaalisia tuhoja, laajoja informaation menetyksia, YET-
lamautumista ja epdsuorasti henkien menetyksid; kohdistuu kaikkiin
toimijoihin

Epamaardinen

Vaikeasti saavutettavissa

Epamaardinen

Vaikeasti maariteltavissa

Suhteellisen lyhyt aika ja vahan resursseja




Mykhailo Fedorov & y
1P ©@FedorovMykhailo

We are creating an IT army. We need digital talents. All
operational tasks will be given here: t. me/itarmyofurraine.
There will be tasks for everyone. We continue to fight on
the cyber front. The first task is on the channel for cyber
specialists.

t.me
IT ARMY of Ukraine
You can view and join @itarmyofurraine right away.

1:38 PM - Feb 26, 2022 ©)

Q 8ek QO Reply (T Share

Read 314 replies

&

IT ARMY of Ukraine © 68.5K 10:12 AM
For all IT specialists from other countries, we translated »
tasks in English.

Task # 1 We encourage you te use any vectors of cyber
and DDoS attacks on these rescurces.

Business corporations

Gazprom - https:/fwww.gazprom.ru/

Lukoil - https://lukoil.ru

Magnet - https://magnit.ru/

Norilsk Nickel - https://www.nornickel.com/
Surgetneftegas - https://www.surgutneftegas.ru/
Tatneft - https://www.tatneft.ru/

Evraz - https://www.evraz.com/ru/

NLMK - https://nimk.com/

Sibur Holing - https:/fwww.sibur.ru/

Severstal - https://www.severstal.com/
Metalloinvest - https:/fwww.metalloinvest.com/
NNC - https://nangs.org/

Russian Copper Company - https://rmk-group.rufru/
TMK - https://www.tmk-group.ru/

Yandex - https:/fya.ru/

Polymetal International - https:j/
www.polymetalinternational.com/fru/

Uralkali - https:/fwww.uralkali.com/ru/
Eurosibenergo - https://www.eurosib.ru/

OMK - https://omk.ruf

Banks

Sberbank - https://www.sberbank.ru

VTB - https://www.vtb.ruf

Gazprombank - https://www.gazprombank.ru/

The state

Public services - https://www.gosuslugi.ru/

Moscow State Services - https:/fwww.mos.ru/uslugi/
President of the Russian Federation - http://kremlin.ru/
Government of the Russian Federation - hitp://
government.ru/

Ministry of Defense - https://mil.ru/

Tax - https://www.nalog.gov.ru/

Customs - https://customs.gov.ru/

Pension Fund - https://pfr.gov.ruf

Roskomnadzor - https://rkn.gov.ru/
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. Joukkoistamiseen ja sen villiin toimintaan kybermaailmassa /
liittyy myo0s riskejd, mutta itse ilmio on poikkeuksellinen

sodankdynnin historiassa.




NATO 2022
STRATEGIC
CONCEPT

Adopted by Heads of State and Government
at the NATO Summit in Madrid
29 June 2022

“Emerging and disruptive
technologies bring both
opportunities and risks. They are
altering the character of conflict,
acquiring greater strategic
importance and becoming
key arenas of global competition.
Technological primacy
increasingly influences
success on the battlefield.”



Nelja merkittavinta teknologiaa:
1 - (Teko)alyn hyodyntaminen
I - Verkostoituneisuus

. - Hajautus
a0 - Digitaalisuus
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emocratizes

expanding ~ INTERCONNECTED

_Mikaan teknologioista ei

e Wksiniadn ole mullistava, mutta
niita yhdistamalla voidaan

saavuttaa jotain aivan uutta.

Katalyytteina tekoaly ja data.
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Kiilnnostavuus suomalai

yhteilskuntaa, yrityks
yliopi ohtaan kasva

RN 77

den myota '



Globaali teknologiakamppailu

Kilpailu osaajista

Koulutus

Yhteiskunnan houkuttelevuus

Yhteiskuntapolitiikka (mm maahanmuutto)

KyKy investoida ja tuottaa
innovaatioita

Tiede ja tutkimus

Rahoituskyky ja -mekanismit

Kansainvalisen
teknologiajarjestyksen
luominen

Arvopohja, lainsdaddanto

Standardit ja sadnnot

Yksityisen sektorin markkinaosuudet

Digitaalisten uhkien torjunta

Tekniset uhkat ja informaatiovaikuttaminen

Resilienssi, haavoittuvuuksien ymmarrys

Yhteiskunnan vakaus




Uusi normaali
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Todellisuus , L Tunne

Muutosnopeus A Ll i Mielikuvat todellisuudesta
Ennalta-arvaamattomuus . =~ . .~ . Koettu turvallisuus
Kompleksisuus G e SRRl

Sietokyky Kulttuuri
Yhteiskunta tai yritys/Y YkSlIO ot Sisdistetty tapa toimia
Henkinen/Toiminnallinen Arvot






Taipuu, mutta ei kaadu

(resilienssi, sietokyky)
Toiminnallinen ja henkinen




Toiminnallinen ja
henkinen sietokyky
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UhKkien arviointi ja
niiden ehkaiseminen
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Varautumisen kaksi puolta



Network Connectivity by Provider - Ukraine: 2022-03-19 to 2022-03-28 UTC
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Network Connectivity by Region - Ukraine: 2022-10-07 to 2022-10-11 UTC
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-~ : . Turvallisuuden
by | trendeja
b P an - -
o W L, lahivuosina
. ‘ . . N
g Resilienssin (sietokyky)
- merKkitys korostuu,
toiminnallinen ja etenkin
henkinen
YKksilon merkitys
turvallisuudessa yha
, ) keskeisempi ja
{81 | vaikutusvaltaisempi
a1 . - |
; 101 ; Teknologian kehitys vaikuttaa
o \ L merKkittiavasti turvallisuuden
1 muutokseen
oge!
1 0
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Suomi kehittaa
kyberturvallisuuden
kansalaistaitoja koko Euroopan
unionin alueelle

EDOTE 08.02.202213.30 fi sv en

Alytoiminnot

e-Manual




korpraali



"Selviytyja eilole vahvin eika alykkain, vaan se jolla
on paras kyky sopeutua muutokseen:”

- Charles Darwin
e B
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