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Turvallisuuden ja varautumisen 
comeback





Viisi asiaa 
tämän 

hetken 
sodan 

sumusta

1. Asiat menevät todennäköisimmin 
huonompaan suuntaan niin 
Ukrainassa kuin laajemminkin ennen 
parempia aikoja.

2. Putin laittaa Ukrainassa peliin kaiken. 
Venäjän karhu karjuu kaikella 
äänellään, mutta siitäkin selvitään.

3. Venäjä tarkoituksella levittää 
disinformaatiota ja huhuja, niihin ei 
pidä lähteä mukaan.

4. Venäjän kykyä ei tule aliarvioida, 
Putin uskoo vain voimaan. Krim on 
kohtalonkysymys.

5. Venäjä on välitön ja jatkuva uhka myös 
länsimaille. Mm sabotaaseja (esim 
Euroopan energianjakeluun) ja 
hybridivaikuttamista on luvassa. 
Edellyttää Suomessakin valmiuden 
varsin korkeaa ylläpitämistä.



Osa uhkistamme on vanhan 
kertaamista mm. Suomen 
geopoliittinen asema on 

ennallaan ja sen uhkakuvat.

Toiset uhkakuvat ovat 
seurausta nopeasti    

tapahtuvista muutoksista, joista 
keskeinen on teknologian 

vallankumouksellinen kehitys.



• Teknologia muuttaa
toimintatapoja

• Datatalous kasvaa

• Tekoälysovellukset
läpäisevät yhteiskunnan

• Terveysteknologia yleistyy

• Teknologian
ymmärtäminen korostuu





1. Eri uhkat, riskit, ilmiöt ja trendit ovat yhä 
vahvemmin yhteenkietoutuneita eli 
vaikuttavat toisiinsa. Kokonaisvaltainen 
ota välttämätön.

2. Elinkustannusten riskin nouseminen
kärkisijalle ja sen vaikutukset.

3. Geopolitiikan lisääntynyt merkitys, mis- ja 
disinformaation merkityksen kasvu sekä 
taloudellinen sodankäynti.

4. Pidemmällä aikavälillä luontoon ja 
ympäristöön liittyvät ilmiöt ovat 
vahvimmin korostuneita. Myös teknologia 
korostuu.

5. Tulevaisuus yllättää aina.







Kyberympäristön ”kerrokset”

Sosiaalinen kerros
(Kognitiivinen 

kyberturvallisuus)

Looginen kerros
(Sisältö ja yhteydet)

Fyysinen kerros







Tekninen 
kyberturvallisuus ja 
informaatiopuolustus 
ovat yksi 
kokonaisuus, jossa on 
kyettävä myös 
hyökkäämään.



”Maa-, meri- ja 
ilmaulottuvuuksien lisäksi 
korostuvat kyber- ja 
informaatiotoiminta-
ympäristöt sekä avaruus.”



Sodankäynnin
seuraava
ulottuvuus?



Maailmanpolitiikan tapahtumat ja ilmiöt
heijastuvat digitaaliseen maailmaan



Varautuminen kannattaa



Yhteistyö samanmielisten ja kyvykkäiden
kansainvälisten toimijoiden kanssa erittäin
tärkeää – valtiot ja yritykset.

Kokonaisturvallisuus 2.0



Keskitetty / 
hajautettu

informaatio-
järjestelmä



Konventionaalinen sodankäynti Kybersodankäynti

Sodankäynnin tarkoitus (miksi) Saada maantieteelliseen paikkaan sidottu poliittinen, taloudellinen, 

ideologinen, yhteiskunnallinen, uskonnollinen valta-asema 

pysyvästi tai määrätyksi ajaksi

Auttaa saamaan poliittinen, taloudellinen, ideologinen, 

yhteiskunnallinen, uskonnollinen valta-asema pysyvästi tai määrätyksi 

ajaksi; informaatioylivoiman saavuttaminen

Strategia (miten) Käyttäen avoimia ja/tai salaisia operaatioita; vähäinen tarve salata 

toimijuus pl. salaiset operaatiot

Käyttäen avoimia ja/tai salaisia operaatioita; suuri mahdollisuus 

tarvittaessa salata toimijuus

Toimijat (kuka) Sotilaalliset tai puolisotilaalliset joukot Jokainen, jolla laitteet ja kyberaseet sekä pääsy verkkoon

Kohteet (mikä) Vaikuttaminen ihmiseen ja ihmiselämään Vaikuttaminen informaatioon ja informaatiojärjestelmiin ja 

epäsuorasti ihmiselämään

Toimintaympäristö Rajallinen maatieteellinen toimintaympäristö Globaali toimintaympäristö ja liityntä kyber-fyysiseen maailmaan

Kesto Rajallinen aika Jatkuvaa toimintaa, jossa lyhyitä aktiivisia hyökkäysjaksoja

Valmistautumisaika Suhteellisen pitkä aika Suhteellisen lyhyt aika

Kustannukset Korkeat kustannukset Suhteellisen alhaiset kustannukset

Piirteet Suhteellisen läpinäkyvä Suhteellisen näkymätön

Toimijan identifiointi Suhteellisen helppo selvittää Vaikeasti selvitettävissä

Voimankäyttösäännöt (RoE) Suhteellisen selkeät (sodan oikeussäännöt) Epäselvät

Vaikutus kohteessa Laajoja materiaalisia tuhoja ja ihmishenkien menetyksiä; kohdistuu 

alueellisesti rajattuihin kohteisiin

Vähäisiä materiaalisia tuhoja, laajoja informaation menetyksiä, YET-

lamautumista ja epäsuorasti henkien menetyksiä; kohdistuu kaikkiin 

toimijoihin

Pelote Ilmeinen ja vaikuttava Epämääräinen

Dominanssi Saavutettavissa Vaikeasti saavutettavissa

Tuloksen näkyvyys Ilmeinen Epämääräinen

Voittaja Helposti identifioitavissa Vaikeasti määriteltävissä

Jälleenrakennus Vaativaa, vaatii resursseja ja aikaa Suhteellisen lyhyt aika ja vähän resursseja





Sotaa 
kotisohvalta

Joukkoistamiseen ja sen villiin toimintaan kybermaailmassa 
liittyy myös riskejä, mutta itse ilmiö on poikkeuksellinen 

sodankäynnin historiassa. 



“Emerging and disruptive 
technologies bring both 

opportunities and risks. They are
altering the character of conflict, 

acquiring greater strategic 
importance and becoming

key arenas of global competition. 
Technological primacy 
increasingly influences

success on the battlefield.”



Neljä merkittävintä teknologiaa:
- (Teko)älyn hyödyntäminen

-Verkostoituneisuus
-Hajautus

-Digitaalisuus

Mikään teknologioista ei
yksinään ole mullistava, mutta

niitä yhdistämällä voidaan
saavuttaa jotain aivan uutta.

Katalyytteina tekoäly ja data.



Datan
luotettavuus, 
eheys ja 
saatavuus



Kiinnostavuus suomalaista
yhteiskuntaa, yrityksiä ja 

yliopistoja kohtaan kasvaa NATO-
jäsenyyden myötä



Kilpailu osaajista Koulutus

Yhteiskunnan houkuttelevuus

Yhteiskuntapolitiikka (mm maahanmuutto)

Kyky investoida ja tuottaa 
innovaatioita

Tiede ja tutkimus

Rahoituskyky ja -mekanismit

Kansainvälisen 
teknologiajärjestyksen 
luominen

Arvopohja, lainsäädäntö

Standardit ja säännöt

Yksityisen sektorin markkinaosuudet

Digitaalisten uhkien torjunta Tekniset uhkat ja informaatiovaikuttaminen

Resilienssi, haavoittuvuuksien ymmärrys

Yhteiskunnan vakaus

Globaali teknologiakamppailu



Muutosnopeus
(fyysinen ja etenkin teknologinen toimintaympäristö)

Kompleksisuus
(keskinäinen vuorovaikutus, hybridi)

Hämärtyvät dikotomiat

Uusi normaali



Todellisuus
Muutosnopeus

Ennalta-arvaamattomuus
Kompleksisuus

Tunne
Mielikuvat todellisuudesta

Koettu turvallisuus

Sietokyky
Yhteiskunta tai yritys/Yksilö

Henkinen/Toiminnallinen

Kulttuuri
Sisäistetty tapa toimia

Arvot

Kyber-
Turvallisuus





Taipuu, mutta ei kaadu
(resilienssi, sietokyky)
Toiminnallinen ja henkinen



Varautumisen kaksi puolta

Uhkien arviointi ja 
niiden ehkäiseminen

Toiminnallinen ja 
henkinen sietokyky







Turvallisuuden 
trendejä 

lähivuosina

Resilienssin (sietokyky) 
merkitys korostuu, 

toiminnallinen ja etenkin 
henkinen

Yksilön merkitys 
turvallisuudessa yhä 

keskeisempi ja 
vaikutusvaltaisempi

Teknologian kehitys vaikuttaa 
merkittävästi turvallisuuden 

muutokseen





Strateginen
korpraali



”Selviytyjä ei ole vahvin eikä älykkäin, vaan se jolla 
on paras kyky sopeutua muutokseen.” 
- Charles Darwin
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