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Tiivistelma

AMM (Automatic Meter Management ) Tietoturva -projektissa tutkittiin séhkon kulutustiedon
etaluentaratkaisujen tietoturvaa. Lainsaddannén ohjaamana vuoden 2013 loppuun mennessa
vahintaan 80% sahkon kulutusiukemista luetaan Suomessa etéluentajérjestelman avulla.
Muutos vanhaan tapaan lukea sahkon kulutuslukemat paikallisesti on suuri. Liséksi sahkon
laatua koskevien tietojen seka etakytkenta- ja katkaisukomentojen valittdéminen tulee mahdol-
liseksi. Kahdensuuntainen tietoliikenneyhteys on yksi alykkaiden sahkdverkkojen térkeimpia
ominaisuuksia, mutta se tuo mukanaan my6s uudenlaisia tietoturvauhkia. Et&luennan
ja -hallinnan jarjestelmat koostuvat itse mittareiden liséksi useista tietojérjestelmista ja tiedon-
siirtoverkoista, ja verkkoyhtididen toteutukset ovat yksildllisia. Tama lisaa tilanteen haasteelli-
suutta, kuten my6s se, etta sopijaosapuolia ja on paljon ja toimitusten alihankintaketjut voivat
olla pitkid ja ulottua valtiorajojen yli.

Projektin tutkimuskohteena olivat mukana olleiden yritysten AMM-ratkaisut, ja mydskin kan-
sainvalinen tutkimus ja standardointi on otettu huomioon. Etéluentajérjestelmén eri osien tie-
toturvauhkia on kéyty l&pi projektin osapuolten kanssa jérjestetyisséa yksildllisissa tydpajoissa

Etaluentajarjestelmiin liittyvien standardien, vaatimusten ja suositusten kehitysndkymia on
tarkasteltu Euroopan Komission smart grid- ja AMM-jarjestelmiin kohdistuvien tavoitteiden ja
maakohtaisten esimerkkien kautta. Raportissa esitelladan AMM-jarjestelmien tietoturvauhkien
kasittelyn yhteydessé esiin nousseita keinoja ja mahdollisuuksia, joiden huomioinnilla alan
toimijat voivat soveltuvin osin parantaa omien jarjestelmiensa tietoturvallisuutta.

Vakavia, helposti hyddynnettévia tietoturva-aukkoja ei projektin puitteissa etéluentajdrjestel-
madratkaisuista havaittu. Julkisuuteen, tai projektin osapuolten tietoon ei ole tullut nykyisenkal-
taisiin AMM-jarjestelmiin kohdistuneita onnistuneita tietoturvahyokkéyksid Suomessa. Projek-
tissa jarjestetyssé suuressa tyopajassa arvioitiin erityyppisten etéluentaan liittyvien riskiske-
naarioiden todennékéisyyttd ja vakavuutta. Skenaarioista ei ryhmén arvioinnin perusteella
loytynyt yhtaan sellaista, joka olisi ollut yhtd aikaa esiintymistaajuudeltaan yleinen tai erittain
yleinen ja taloudellisilta seurauksiltaan erittdin vakava tai katastrofaalinen. Merkittavimpina
uhkina pidettiin kulutus —ja asiakastietojen vuotamista kulutustietoa tarjoavilta www-
palvelimilta, seké laajamittaista mittareiden ohjelmiston etapéivityksen epdonnistumista.
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Alkusanat

Séahkaotutkimuspoolin VTT:Ita tilaaman AMM Tietoturva-projektin tavoitteeksi asetettiin selvit-
taé kokonaisvaltaisesti AMM-jarjestelmiin (Automatic Meter Management) vaikuttavat tieto-
turvariskit verkkoyhtidille ja muille projektin osapuolille seka esittaa jarjestelmien kehittamis-
tarpeet joita edellytetdan, jotta loppukéyttdjille voidaan taata riittavan turvallinen ja luotettava
palvelu.

Selvityksen lahtokohtana on vallitseva tilanne kotimaisissa verkkoyhtidissa. Valtioneuvoston
2009 antaman asetuksen mukaisesti vuoden 2013 lopussa véahintaan 80%:lla jakeluverkko-
jen asiakkaista tulee olla viestintaverkon kautta etéluettavissa ja etdohjattavissa oleva kulute-
tun energian tuntimittauslaitteisto. Padosa Suomessa kaytdssa olevista sahkomittareista on
jo nyt vaihdettu uusiin, asetuksen mukaisiin mittareihin. Samalla on rakennettu etayhteydet
kayttopaikoille ja uudistettu luenta- ja ohjausjarjestelmat, seka rakennettu liitdnnat muihin
jarjestelmiin kuten mittaustieto- ja taloustieto- ja asiakastietojarjestelmiin. TAman kokonais-
uudistuksen nykyvaiheessa verkkoyhtiot hyddyntéavat uusien, alykkaiden mittareiden mahdol-
lisuuksia tasehallinnassa, laskutuksessa, kulutustietojen valittdmisessa loppuasiakkaalle,
etakytkennassa ja etikatkaisussa seka kuormanohjauksessa. Alymittareita voidaan hyodyn-
tda myds verkon valvonnassa ja vianhallinnassa.

Toiminnan tieto- / kyber-turvallisuutta ja tietoturvahaasteita selvitettiin projektiosapuolien
kanssa jarjestetyissa tytpajoissa, niin verkkoyhtididen vaatimusten ja vastuiden kuin palve-
luntarjoajien nykyratkaisujen ja kehitysnédkymien kannalta. Palveluntarjoajat edustivat mitta-
rinvalmistajien ja mittarien luenta- ja hallintapalveluiden seka jarjestelmaintegraattoreiden
nakokulmia. Tilannekuvaa vahvistettiin Kaupunkiyhtitt-yhteenliittyman jasenille suunnatulla
AMM-jarjestelmien kayttva ja kehitysnadkymia selvittavalla kyselylld. Selvitystydn tausta-
aineistona perehdyttiin tutkimustuloksiin, joita on julkaistu AMR-, AMI- ja AMM-jarjestelmien
suunnittelusta, rakenteesta ja toiminnasta, erityisesti jarjestelmien tietoturvallisen toiminnan
kannalta. Tilannekuvan yhteen vetamiseksi ja kommunikoimiseksi projektin kaikille osapuolil-
le jarjestettiin projektin lopussa tydpaja, mihin kukin osapuoli sai kutsua myds laheisimpien
sidosryhmiensé edustajia.

Yleismaailmalliset trendit, mittausteknologian kehittyminen ja energiatehokkuustavoitteet
tulevat vaikuttamaan AMM-jarjestelmien kehityssuuntaan my6s Suomessa. AMM-
jarjestelmiin liittyvien standardien, vaatimusten ja suositusten kehitysndkymia on tarkasteltu
Euroopan Komission smart grid- ja AMM-jarjestelmiin kohdistuvien tavoitteiden ja maakoh-
taisten esimerkkien kautta. Namé kehitysndkymat on otettu huomioon kotimaan tilanteen
tarkastelussa ja raportin lopussa esitetyissé johtopaatoksissa.

Projektin toimeksiantaja oli Energiateollisuus ry:n alaisuudessa toimiva Sahkétutkimuspooli
seka joukko yrityksid. Projektin toteutti VTT vuoden 2013 aikana, ja toteutusta ohjasi toimek-
siantajan edustajista koottu johtoryhma, jonka kokoonpano oli seuraava:

Osmo Auvinen, Keravan Energia Oy, ST-Poolin edustaja, johtoryhméan puheenjohtaja

Anu Puhakainen, Oy LM Ericsson AB (edustaen my6s Landis+Gyr Oy:td),

Sami Pyykkd, Kamstrup A/S,

Timo Haatainen, Empower IM Oy,

Mikko Keto, TeliaSonera Finland Oyj,

Jani Karhunen, Enfo Zender Oy,

Raimo Toivanen, PKS Sahkonsiirto Oy, R4 Sahkoyhtiot edustaja,

Mika Sohlman, Aidon Oy,

Jukka Rautava, VTT.
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VTT:n projektitimin jasenet olivat: Pekka Koponen, Sami Noponen, Janne Sarsama, Jyri
Toivonen, Pasi Ahonen sek& projektin projektipaéllikké Pekka Savolainen, joka toimi myds
johtoryhmaén sihteerina.

Projektitiimi kiittd& johtoryhmaa henkilokohtaisesta panostuksesta seka aktiivisuudesta edus-
tamansa yrityksen asiantuntemuksen tuomisessa projektin kayttoén. Kiitokset myds osallistu-
jayritysten johdolle projektille osoittamistaan resursseista ja yritysten asiantuntijoille, jotka
tukivat projektia tydpajoihin valmistautumisessa ja antautuivat tyopajoissa syvallisiinkin kes-
kusteluihin AMM-jarjestelmien toteutuksesta, jarjestelmahallinnan menettelytavoista ja niiden
perusteista.
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Termit ja lyhenteet

Luvussa on kuvattuna raportissa kaytetyt termit ja lyhenteet. Termit on pyritty maarittdmaan
niin, etta raportin lukeminen ja ymmartaminen olisi helppoa. Uselille termeille ja lyhenteille
erityisesti s&hkon etaluennassa esiintyy julkisuudessa monia maaritelmia jotka voivat merki-
tykseltdan poiketa toisistaan.

2G/3G

Toisen/kolmannen sukupolven matkapuhelinverkko.

AES

Advanced Encryption Standard- salausalgoritmi.

AMI

Advanced/Automatic Metering Infrastructure (= Smart Metering) on
jarjestelmdkokonaisuus, joka sisdltdd AMM-jarjestelman lisdksi myo6s
sellaisia kulutuksen mittauksiin ja ohjauksiin liittyvid toiminnallisuuksia
jotka palvelevat muita jarjestelmia seka liitdnnat joiden kautta mittaus-
tiedot ja AMM-jarjestelman ohjaustoiminnot ovat automaattisesti hyo-
dynnettavissa kaikissa niitd tarvitsevissa jarjestelmissa. Voidaan kat-
soa sisdltavan myds hyddyntévien jarjestelmien puoleisen osan kysei-
sista liitdntarajapinnoista.

AMM

Advanced/Automatic Meter Management on jarjestelma joka auto-
maattisesti lukee, ohjaa ja valvoo kulutusmittareita etatiedonsiirtoyh-
teyksiensa yli. Se sisaltdd mm. seuraavia toiminnallisuuksia: kulutus-
mittausten etalukeminen, jannite- ja keskeytystietojen etalukeminen,
etékatkaisu ja -kytkeminen, kuorman ohjaus, mittarin asennuksen,
toiminnan ja kunnon valvonta seka asennuksen ja yllapidon tuki.

AMR

Automatic Meter Reading tarkoittaa kulutusmittausten automaattista
luentaa joko suoraan etdlukuna mittarinlukujarjestelmaan tai mittarin
lahistolla kiertavalle mittarinlukijalle esim. autoon.

DLMS/COSEM

Device Language Message Specification/ Companion Specification for
Energy Metering. Energiankulutuksen etaluennan tiedonsiirron maarit-
tely, jonka tarkein versio on kansainvélinen tiedonsiirtostandardi IEC
62056. Standardi maarittelee mittareille rajapintamallin ja tiedonsiirto-
protokollat sek&a naiden eritasoisia tietoturvaratkaisuja.

DMS

Distribution Management System. Kaytontukijarjestelma.

GPRS

General Packet Radio Service. Pakettikytkentainen tiedonsiirto mobii-
liverkossa.

KTJ

Kaytontukijarjestelmé. Kaytonvalvontajarjestelman ylapuolella toimiva
sahkoverkon kaytt6a tukeva tietojarjestelma.

KVJ

Kaytonvalvontajarjestelma (SCADA). Se on hajautetun automaatiojar-
jestelman paikallisautomaation ja hajautetut toimilaitteet yhdeksi val-
vomosta kasin hallittavaksi kokonaisuudeksi yhdistava automaatiojar-
jestelma.

M-Bus

Meter-Bus. S&hkon ja kaasun etdluennan Eurooppalainen standardi.

PLC

Power Line Communications, sdhkdverkkotiedonsiirto.

PLAN

Sahkoverkkotiedonsiirron protokolla.

PSTN

Public Switched Telephone Network. Kiinted puhelinverkko.

SCADA

Supervisory Control and Data Acquisition. Teollisuusautomaation oh-
jausjarjestelma. Katso myds KVJ.
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Smart Metering

"Alykas” mittarointi tarkoittaa jarjestelmakokonaisuutta (infrastruktuu-
ria) joka tuottaa mittaustietoja kulutuksesta ja muista suureista ja hyo-
dyntéaa niitd monipuolisesti ja automaattisesti eri tarkoituksiin. Tarkoit-
taa siis suurin piirtein samaa kuin AMI.

Smart Meter

Alykas mittari tarkoittaa, etta mittarissa on tietotekniikkaan perustuvia
toiminnallisuuksia. Se, ettd mittarit ovat alykkaita ei sinansé tee mitta-
rointia alykkaaksi. Alykas mittarointi (smart metering = AMI) toki edel-
lyttad mittarilta tiettyja tietotekniikkaan perustuvia toiminnallisuuksia el
my@s mittarin on oltava tietyssd maarin alykas.

SM-GC

Smart Metering Coordination Group
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1. Johdanto

Nykyisiin sahkoverkkoihin ollaan toteuttamassa uudistuksia, jotka parantavat sahkoverkon
toimivuutta ja séhkon jakelua monella tasolla. Tulevaisuuden tarpeita tayttdvaa sahkoverk-
koa kutsutaan alykkaaksi sahkéverkoksi (smart grid). Sahkon mittaustiedon etéluenta on yksi
alykkaisiin sahkoverkkoihin liittyvistd uusista merkittavistd ominaisuuksista.

Suomi on ensimmaisten maiden joukossa maailmassa toteuttamassa laajamittaista siirtymis-
td tuntipohjaiseen kulutusluentaan lainsdddannoén ohjaamana. Séhkdmarkkinalain mukaan
verkonhaltijan on jarjestettdva verkossaan sahkontoimitusten mittaus, rekisteréinti ja ilmoit-
taminen sahkdmarkkinoiden osapuolille. Valtioneuvosto antoi yleisistunnossaan helmikuussa
2009 asetukset sahkomarkkinoista seka sahkotoimitusten selvityksesta ja mittaamisesta.
Etdluentaan liittyvat sdadokset velvoittavat sahkoyhtiot tarjoamaan asiakkailleen tuntikohtai-
set sahkon kulutuslukemat ilman erillistd maksua. Sahkén myyjalle tiedot on ilmoitettava
kayttopaikka- ja mittauskohtaisesti. Asetuksen taustalla on EU:n energiapalveludirektiivi te-
hokkaasta energian loppukéaytdsta ja energiapalveluista (2006/32/EY). Asetuksen tavoitteena
on, ettd 80% jakeluverkkojen asiakkaista on tuntimittauksen ja mittarien etédluennan piirissa
vuoden 2013 loppuun mennessa. Mittauspalvelulla on pyrittdvad edistamaan tehokasta ja
saastavaista sdhkonkayttoa seka kayton ohjausmahdollisuuksien hyddyntamistéa. Uusia vaa-
timuksia saattaa tulla uusien EU:n direktiivien, kuten 4.12.2012 annetun Energiatehokkuusdi-
rektiivin, toimeenpanon my6td. EU:n energiatehokkuusdirektiivi 2012/27/EU tuli voimaan
4.12.2012 ja se korvaa energiapalveludirektiivin.

Mittauksen ja kysyntédjouston vaatimukset tayttdva AMM-jarjestelma (Automatic Meter Mana-
gement system) edellyttda laajamittaista tiedon siirtoa mittarin ja tietojarjestelmien valilla, ml.
laskutus-, ja raportointijarjestelméat. Muutos vanhaan tapaan lukea analogisen sahkomittarin
lukema paikallisesti kerran vuodessa on suuri. AMM-jarjestelma koostuu useista tietojarjes-
telmistd, toimijoista, laitteista ja kommunikaatiovaylista. Etéluettavan mittarin ominaisuuksiin
kuuluu kahdensuuntainen etédyhteys, jota kayttdd useampi toimija. Etayhteytta voidaan kayt-
tdd mittaustietojen valittdAmisen lisaksi myos kayttopaikan sahkoliitinnén etakatkaisuun ja -
kytkentddn seka mittarin paivityksiin ja konfigurointiin.

Etaluettavien mittareiden tietoturvakysymykset ovat herattaneet keskustelua maailmanlaajui-
sesti, ja myds Suomessa. Tutkimuksia aiheesta on tehty useassa maassa, ja aihetta tutki-
taan edelleen laajasti. Alalta puuttuu edelleen yhtendiset standardit ja kattava tietoturvaoh-
jeistus.

1.1 Projektin tavoitteet

Tama raportti on AMM Tietoturva -projektin loppuraportti. Raportin ensisijaisena tavoitteena
on kuvata suomalaisesta néakdkulmasta AMM-jarjestelmiin (Automatic Meter Management)
littyvia tietoturvauhkia. TAman lisdksi raportissa esitetddan AMM-jarjestelmien tietoturvauhki-
en kasittelyn yhteydessa esiin nousseita keinoja ja mahdollisuuksia, joiden huomioinnilla alan
toimijat voivat soveltuvin osin parantaa omien jarjestelmiensa tietoturvallisuutta.

Raportti on tarkoitettu suomalaisten jakeluverkkoyhtididen ja muiden AMM-kentassé toimivi-
en yritysten kayttoon (palvelutoimittajat, laitetoimittajat, teleoperaattorit, verkostourakoitsijat
jne.). Raportti on kaytettavissa esimerkiksi lahdemateriaalina toimijoiden mahdollisissa omia
jarjestelmiaéan, tuotteitaan tai palveluitaan koskevissa yksityiskohtaisissa uhka- ja riskitarkas-
teluissa.

Projektissa tarkasteltiin laht6kohtaisesti suomalaisten jakeluverkonhaltijoiden kayttdmien
AMM-jarjestelmien tietoturvallisuutta kuvan 1 mukaisesti. Talla tarkoitetaan sitd, ettd tarkas-
telun kohdetta eli AMM-jarjestelmid on lahestytty siind muodossa millaisia jarjestelmét ovat
suomalaisilla toimijoilla arkkitehtuuriltaan, toiminnallisuuksiltaan ja kaytetyiltd teknologioil-
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taan. Raportissa ei siis kuvata AMM-jarjestelmien tietoturvatilannetta yleismaailmallisesti.
Kuitenkin tydssa on jonkin verran tukeuduttu myos kansainvéliseen alaa kasittelevaan kirjal-
lisuuteen ja standardointiin. Siihen, miten hyvin raportissa esitetyt asiat ovat linjassa laajem-
man kansainvalisen tilanteen kanssa, raportissa ei oteta kantaa.

Kirjallisuusselvitykset
Kyselyt
Tyopajat
Jarjestelma@kokonaisuus
@ @ Rajaus

Kv. tilanne, teknologiat ja standardointi
Verkkoyhtiot
(projektissa)

Palveluntarjoajat
(projektissa)
Jéarjestelmatoteutus (esimerkit)

Toteutusteknologiat ja —prosessit
Toimijat, yhteistoiminta Mittarivalmistaja
Roolit ja vastuut Jarjestelmatoimittaja
Tietoturvan hallinta @ Yhteistoiminnan toteutus
Kulutusmittaus
[Kehitystarpeet W Etaluenta ja -ohjaus

AMM Tietoturva

+ Otos Suomesta
+  Yleiskuva

Loppuraportti “tiekartta”
Kuva 1: Projektin osapuolet yhteistytssa

1.2 Projektin rajaukset

Vaikka raportin ndkékulma on Suomessa kayttssa olevissa AMM-jarjestelmissa, on kuitenkin
huomattava, etta raportti ei valitettavasti ole taysin kattava tarkastelukohteen osalta. Tama
on seurausta siita, etté raportin tausta-aineisto on vain otos toimijakohtaisista ratkaisuista
koostuvasta suomalaisesta AMM-kentastd. Projektissa kasitelty ja tdssa raportissa kuvattu
aineisto AMM-jarjestelmien tietoturvauhkista koottiin keskeisiltd osin projektin aikana teh-
dyissa paivan mittaisissa yrityshaastatteluissa, ty0pajoissa, joita projektissa pidettiin kaikki-
aan 10 kappaletta (4 verkkoyhtiota ja 6 laite- tai palvelutoimittajaa).

Tybpajoissa ilmenneitd AMM:n tietoturvaan liittyvia luottamuksellisia yritys— ja valmistajakoh-
taisia havaintoja on kasitelty ainoastaan tyopajoissa ja niita ei ole kuvattu tadssa raportissa.

Liséksi on huomattava, ettd tehty tarkastelu jd& AMM-jarjestelmien tietoturvaan liittyvissa
kysymyksissa pikemminkin uhkien tunnistamisen ja kuvaamisen tasolle, kuin etté raportissa
kasiteltaisiin AMM-jarjestelmien tietoturvaan liittyvia tarkasti maariteltyja riskeja. Talla tarkoi-
tetaan sita, ettd AMM-jarjestelmien tietoturvaan liittyvid ei-toivottuja asioita ja ilmidita ei ole
analysoitu tehdyssa tyossé niin yksityiskohtaisella tasolla, etta niille olisi tehty varsinaista
riskin suuruuden tai jopa merkittdvyyden arviointia, jonka perusteella niitd voitaisiin sitten
asettaa esim. suuruus- tai merkittavyysjarjestykseen. Tallainen arviointi katsottiin tassé yh-
teydessa epéatarkoituksenmukaiseksi siihen liittyvien haasteiden vuoksi. Naista keskeisimpia
olivat tarkastelukohteen, suomalaisten AMM-jarjestelmien, laajuus ja yksittdisten ratkaisujen
heterogeenisuus, liiketoimintaverkoston monitahoisuus ja monenlaiset kumppaniroolit, seka
puute sellaisista asiantuntijoista, jotka osaisivat arvottaa riskeja maanlaajuisesti. Voidaan
jopa vaittda, etté yksityiskohtainen riskitarkastelu tdssa kontekstissa olisi mielekds vain yri-
tyskohtaisesti toteutettuna, ei maanlaajuisesti. Riskin suuruuden ja merkityksen arviointiin
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siséltyy aina elementteja, jotka riippuvat oleellisesti toiminnan volyymista ja toiminnanharjoit-
tajan (esim. verkkoyhtion) arvostuksista.

Kulutusmittaustiedon laajamittainen kuljettaminen organisatorisesti keskitettyjen vaikkakin
fyysisesti esimerkiksi pilvipalveluihin hajautettujen mittaustietopalvelualustojen, kuten
http://energia.fi/sites/default/files/tuntimittaustiedon_avoin_palvelualusta.pdf [Lehtonen 2013],
kautta on kehittym&ssa ja yleistymassa. Palvelualustaratkaisuja ei tdssa raportissa varsinai-
sesti tarkastella. Avoimen palvelualustan periaate siséltaa yksityisyyden suojan ja tietoturvan
osalta sellaisia haasteita, ettd se ansaitsisi oman erillisen tarkastelunsa. Tietojen keskittami-
nen yhteen jarjestelmaan lisad mahdollisen onnistuneen tunkeutumisen vaikutuksen laajuut-
ta ja houkuttelevuutta merkittavasti, ja tietoturvan on sek& organisaation etté teknisten ratkai-
sujen osalta syyta olla ainakin samassa suhteessa varmempia.

Raportti ei ole — eik& ollut l1&htokohtaisesti tarkoitettukaan olemaan — tieteellinen esitys sen
késittelemasta aihepiiristd. Raportti on tiettyihin rajallisiin resursseihin perustuva mutta luon-
teeltaan kattava selvitys AMM-jarjestelmien tietoturvallisuudesta. Projektissa taman loppu-
raportin lisaksi tuotettua taustamateriaalia voi tiedustella ST-Poolilta.

1.3 AMM - tietoturvan kehittadmismalli

Tavoitteensa mukaisesti AMM Tietoturva —projekti "selvittdd kokonaisvaltaisesti AMM-
jarjestelmiin (Automatic Meter Management) vaikuttavat tietoturvariskit ja selventdd ne verk-
koyhtidille ja muille projektin osapuolille sekéd esittaa jarjestelmien kehittamistarpeet joita
edellytetdén, jotta loppukayttajille voidaan taata riittavan turvallinen ja luotettava palvelu”.

Selvityksen vaiheet on esitetty kuvassa 2. Taman monitahoisen kohteen, Suomen AMM-
jarjestelmien, tietoturvariskien analysointi aloitettiin perehtymalla jarjestelman keskeisiin toi-
mintoihin, toimijoihin, rooleihin ja toiminnan haasteisiin (viitaten Kuva 2 kohta a). Tata varten
osallistujayrityksiltd saatuja ja aiemmin omaksuttuja taustatietoja taydennettiin I&hdekirjalli-
suudella, mukaan lukien luvuissa 2 ja 4 esitetyt liittyvien eurooppalaisten ja kotimaisten stan-
dardien ja suositusten kasittelyt (b). Yrityskohtaisissa tyOpajoissa kaytiin 1&pi yritysten toimin-
tatapoja ja analysoitiin vaihtoehtoisia toimintamalleja. Analyysissa korostettiin &lymittarien ja
soveltuvin osin alykkaiden sahkoverkkojen (smart grid) hallinnan tietoturvan kannalta keskei-
sid nékokulmia. Analyysissa kartoitettin AMM-jarjestelmien perustoiminnot ja niiden kasitte-
lemét keskeiset suojattavat tiedot (tietovarannot, asset), sekd selvitettiin niihin kohdistuvat,
yritysten liiketoiminnan kannalta olennaisiksi koetut uhkat, ja uhkiin varautumiseksi kaytetyt
keinot.

Toimintoanalyysin perusteella pystyttin muodostamaan kasitteellinen malli suomalaisten
AMM-jarjestelmien toiminnasta (c). Kéasitteellisen mallin sisaltdmét komponentit, osakokonai-
suudet ja kommunikointirajapinnat esitellaan luvussa 3.

Uhkien toteutumismahdollisuuksia selventdva haavoittuvuusanalyysi (d) keskittyy tyypillisiin
heikkouksiin joita taméankaltaisissa verkottuneissa jarjestelmissa ja niiden toteutusteknologi-
oissa ilmenee. Esimerkkeja tallaisista haasteista ovat kayttajien tunnistus, kayttdoikeuksien
mukaisen kayton valvonta ja luottamuksellisuuden sailyttdminen komponenttien vélisesséa
kommunikoinnissa. Haavoittuvuusanalyysissd huomioidaan haavoittuvuudet niin teknisissa
toteutuksissa kuin toiminnan perustana olevissa operatiivisissa ohjeissa (prosessiheikkoudet)
ja henkiléston koulutuksessa. Haavoittuvuusanalyysisséa kasitteellisen mallin rajapinnat kasi-
tellaén hyokkaysrajapintoina, luvussa 5 esitetyn mukaisesti. Haavoittuvuudet naissa rajapin-
noissa saattavat mahdollistaa uhkan toteutumiseen johtavan hyokkayksen, esim. tahallisen
vahingon teon, tai tyontekijan aiheuttaman virhetilanteen, joka johtuu huolimattomuudesta tai
asianmukaisen ohjeistuksen puuttumisesta.
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Uhka-riski-analyysin perusteella luodaan kuva jarjestelman tieto-/kyber-turvallisuuden tasos-
ta ja pyritddn l6ytAmaan kohteet joita on tarpeen kehittda. Kohdan (e) uhka-riski-analyysi
perustuu projektissa luotuihin jarjestelman virhetilaan johtaviin skenaarioihin, joiden perusta-
na ovat toisaalta jarjestelméan kohdistuvat uhkat ja toisaalta siind mahdollisesti olevat haa-
voittuvuudet. Skenaarioiden taustalla ei ole tietty, esim. projektissa mukana ollut verkkoyhtio
ja sen AMM-toteutus, vaan ne perustuvat projektin selvityksen mukaiseen geneeriseen
AMM-toteutukseen, tyypillisine uhkan toteutumisen seurauksineen ja uhkaan varautumisen
keinoineen — tasta myos projektissa kaytetty nimitys tyyppiskenaario. Itse analyysi riskien
suuruuksien — ja siis mahdollisten kehitystarpeiden — arvioimiseksi tehtiin projektin kaikkien
osapuolien yhteisessa tyopajassa. TyOpajassa osallistujilla oli mahdollisuus keskustella va-
rautumiskeinoista ja uhkien konkretisoitumisen mahdollisuuksista toimitusketjun asiantunti-
joiden ja muiden vastaavien jarjestelman omistajien kanssa. Analyysin lahtétiedot ja tulokset
on kuvattu luvussa 5.

AMM-jarjestelmien tietoturvallisuuden kehittdmisen seuraavia vaiheita olisivat osajarjestel-
makohtaisten tietoturvan kehitystavoitteiden maarittaminen ja toteutuksen suunnittelu, esi-
merkiksi tarkemman osajarjestelmien analysoinnin ja yrityskohtaisen riskien arvioinnin perus-
teella. Koska toimintaymparist6 ja jarjestelman tavoitteet muuttuvat ajan kuluessa, analyysi-
ja kehitysprosessi on iteratiivinen.

.-F—*—_—‘_‘—*-\\
Toimintoanalyysi s
@(keskeisettoiminnot, )

uhkat)

Standardit (mm. EC

b) smart meters, smart
grid, ENISA; IEC

62056; ISO/IEC 27000)

Jarjestelméanalyysi
@ (geneerinen
jarjestelmamalli, loogiset
komponentit, rajapinnat)

Haav?!y:tuvuas;ngalyys| Uhka-riski-analyysi (kohtest,
(pTasyn a.": % uhkat, haavoittuvuudet,
T e seuraukset, varautuminen ja

hallinta, lokit) sen riittévyys)

Korkean tason / abstraktit

osajérjestelmakohtaiset
tietoturvatavoitteet

Kuva 2: AMM-tietoturvan kehittamismalli
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2. AMM-jarjestelmiin liittyva standardien, vaatimusten ja suositus-
ten kehitys Euroopassa

Tassa luvussa esitelladn eurooppalaisia AMM-tietoturvan kehitystrendeja perustuen Euroo-
pan komission standardointitoimintaan, julkaistuihin tutkimuksiin ja tulevien AMM-
jarjestelmien toteutusperiaatteisiin. Tarkastelussa ovat mukana Euroopan komission AMM-
jarjestelmiin liittyva standardointityd, seka AMM-jarjestelmien kehitystavoitteet ja ajankohtai-
nen tilanne Iso-Britanniassa, Saksassa, Norjassa ja Alankomaissa. Lopuksi esitellagan kes-
keisimpid alykkaiden mittareiden ja alykkdan mittaroinnin tietoturvallisuutta maarittavia eu-
rooppalaisia standardeja.

2.1 Euroopan komissio

211 Standardoinnin yleistilanne

Euroopan komissio on aktiivinen AMM-jarjestelmien kehitykseen — ja yleisemmin &lykkaiden
sahkoverkkojen (smart grid) kehitykseen — kohdistuvassa standardointitydssa. Yhtena tyo-
muotona ovat standardointia kasittelevat konferenssit. Esimerkiksi Euroopan komission alyk-
kaiden sahkoverkkojen -standardoinnin tilannetta kasitellyt konferenssi, European Conferen-
ce on Smart Grid Standardization achievements, European Commission, 28 January 2013,
sisélsi myos AMM-tietoturvaa koskevia esitelmia.

Erityisesti kaksi esitelmaa kasitteli AMI-jarjestelmien standardeja:

1) Common functional communications standards for smart metering systems, Daniel
HEC, CEN-CENELEC-ETSI Smart Meters Coordination Group

2) Smart Metering Systems - Industry perspective, Frank Hyldmar, ESMIG — the Euro-
pean Smart Metering Industry Group)

Myds erdissd muita standardointihankkeita koskevissa esitelmissa oli esilla AMI-jarjestelmien
tietoturvaan liittyvia asioita. Esimerkiksi on mahdollista, ettd AMI-jarjestelmille tullaan tulevai-
suudessa asettamaan vaatimuksia jotka tukevat sahkdéautojen ohjattua latausta.

Myds kuluttajia standardien valmistelussa edustavan organisaation, ANECin (European As-
sociation for the Co-ordination of Consumer Representation in Standardisation AISBL (non-
profit organisation); usein kaytetdan viittausta The European consumer voice in standar-
disation), ndkokulma oli mukana. Esitelmista kavi ilmi ettd useat loppuasiakkaiden nékokul-
masta tarkeina pidetyt kulutusmittausjarjestelmien ominaisuudet liittyvat tietoturvaan:

o Asiakkaan tulisi paasta helposti kasiksi AMI-jarjestelmien tuottamaan dataan ja mah-
dollistamiin uusiin palveluihin.
Myyjan vaihdon tulee olla helppoa.
Datan tulee olla téaysin suojattua ja yksityisyyden suojan toteutua.
Etatoimintojen vaarinkayton on oltava estetty.
Erityisen alttiita kuluttajia on erityisesti suojeltava.
Mittarien on oltava luotettavia, turvallisia ja tietoturvallisia.

Konferenssin esitelméat ovat saatavilla osoitteessa:

http://ec.europa.eu/energy/gas electricity/smartgrids/smartgrids en.htm
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212 M/490 eli alykkaiden sahkoverkkojen standardointi

Euroopan komission alykkaiden sahkoverkkojen standardoinnin Mandaatti M/490 (Smart
Grid Mandate M/490.) pyrki parantamaan referenssiarkkitehtuuria, standardointiprosesseja ja
yhteisty6n tyOkaluja ja sovittamaan ne yhteensopivuutta, tietoturvaa ja yksityisyyden suojaa
koskeviin uusiin vaatimuksiin. Mandaatti paattyi vuoden 2012 lopussa. Mandaattin M/490
rajaus sisaltaa erityisen tietoturva-tiimin ja koordinoinnin mandaattien M/441 (smart metering)
ja M/468 (e-mobility) kanssa. Mandaatin M/490 ensimmainen standardijoukko pyrkii katta-
maan muun muassa myos AMI-jarjestelmat ja niihin liittyvat toimistojarjestelmat seka ha-
jautettujen resurssien seka kuormien ohjauksen. Havaittuja standardointiaukkoja tayttamaéan
on jo kaynnistetty toimenpiteita. AMI-jarjestelmid naista sivuavat mittarinlukuprotokollan CO-
SEM harmonisointi séhkdverkkojen hallinnan Common Information Model (CIM) standardien
(IEC 61968 ja IEC 61970) ja verkostoautomaation IEC-61850 standardien kanssa sek& ver-
kostoautomaation tietoturvastandardin IEC 62351 edelleen kehittaminen.

213 M/441 eli AMI-jarjestelmien standardointi

Euroopan komission vuonna 2009 standardointijarjesttille CEN, CENELEC ja ETSI antama
vuoden 2012 loppuun asti kestédnyt mandaatti M/441 koski alykkaiden mittausjarjestelmien eli
AMI-jarjestelmien (Advanced Metering Inftratructure) standardoinnin ja yhteentoimivuuden
kehittamista.

Mandaatin tarkoituksena oli tukea energiatehokkuuteen pyrkivien ja energiamarkkinoita kos-
kevien Euroopan komission direktiivien vaatimaa 80% kattavuutta alykkaiden kulutusmittari-
en kayttoonotossa vuoteen 2020 mennessa, mittauspisteisteiden maaralla mitattuna . Vaikka
Mandaatilta M/441 pyydetyt tuotokset (Deliverables) ovat valmistuneet, jatketaan sen alyk-
kaiden mittareiden koordinointiryhman (Smart Meters Goordination Group) ty6skentelya ky-
seisten standardien yllapidossa ja péaivittdmisessa ja kytkettynd rinnakkaisiin standardointi-
mandaatteihin M/490 (smat grids) ja M/468 (e-mobility).

AMI-jarjestelmien kaytté kysynnan hallinnan toimintoihin kuuluu itse asiassa mandaatin
M/490 alle. Kysynndn hallinta sisdltdd kysynnan energiatehokkuuden parantamisen seka
kysyntdpuolen ohjattavien resurssien (ohjattavat kuormat, energiavarastot ja sulautettu sah-
kén tuotanto) hallinnan. Tietoturvan ja yksityisyyden suojan osalta peruslahestymistapa on
myo6s otettu alykkaiden sahkoéverkkojen standardoinnin koordinointirynmélta (Smart Grid
Coordination Group, M/490). Mandaatti M/441 suosittelee, etta kehitetddn EU referenssi-
joukko tietoturvan ja yksityisyyden suojan vaatimuksista alykkaille mittausjarjestelmille, eli
AMl-jarjestelmille, ja tutkitaan mahdollisuutta kehittéda tietoturvan ja yksityisyyden suojan ser-
tifiointimenettely.

214 M/441 Smart Meters Coordination Group (SM-GC)

Mandaatin M/441 Alykkaiden mittareiden koordinointiryhma, Smart Meters Coordination
Group, on laatinut teknisen raportin “Functional reference architecture for communications in
smart metering systems”, jossa kasitelladn myo6s yksityisyyden suojaa ja tietoturvaa. Ylei-
sestd tietoturvapolitiikasta ja konsepteista esitetadn seuraavat periaatteet:

o tietoturva tulee nahda paasta paahan (end-to-end) -ominaisuutena joka kattaa jarjes-
telméan, prosessit ja ihmiset; tietoturvaa ei siis niinkaan tulisi tarkastella yksittaisten
komponenttien puitteissa

o tietoturva taytyy suunnitella jarjestelméaarkkitehtuurin tasolla eika vasta jalkik&teen
tehtavana lisdyksena

o AMI-tietoturva kytkeytyy laheisesti sekd alykkaiden séahkdverkkojen ettéd kotiautomaa-
tion tietoturvaan

o tietoturvan toteutuksen on oltava helposti laajennettavissa, eli skaalautuva
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o jarjestelmaa tulee kehittda jatkuvasti koko elinkaaren ajan ja varautua uusien uhkien
kehittymiseen
o jarjestelmia tulee sdanndllisesti testata.

Raportti on saatavissa osoitteessa:
ftp://ftp.cencenelec.eu/EN/EuropeanStandardization/HotTopics/SmartMeters/CEN-CLC-
ETSI-TR50572%7B2011%7De.pdf.

Mandaatin M/441 vuoden 2012 loppuun mennessa syntyneet tulokset kerrotaan raportissa
"Introduction and Guide to the work undertaken under the M/441 mandate
A report by the CEN-CENELEC-ETSI Smart Meters Coordination Group at end 2012".

Raportti on saatavissa osoitteessa:
ftp://ftp.cencenelec.eu/EN/EuropeanStandardization/HotTopics/SmartMeters/ CENCLCETSI
SMCG end2012.pdf

Raportin luvussa 6 kerrotaan, etté on tehty erillinen raportti joka késittelee tietoturvaa ja yksi-
tyisyyden suojaa ja ettd se tullaan julkaisemaan Smart Meter Coordination Groupin elektroni-
sella alustalla, jota toimii IEC/CENELEC yhteistyotyokalulla. Talla nahtavasti viitataan jal-
jempéné kuvattuun raporttin SMCG 2, Privacy and Security approach — part | ja sen mahdol-
lisia seuraavia osia.

Mittaroinnin teollisuusosapuolia edustavan ESMIG-jarjeston nakemys mandaattien M/441 ja
M/490 vuoden 2012 loppuun aikaansaamista tuloksista oli, ettd mandaatit ovat toteuttaneet
tehtavansa, mutta edelleen kehitettavda on standardoinnissa erityisesti seuraavissa asioissa:
1) yksityisyyden suojan ja tietoturvan vaatimusten maarittely
2) yhteensopivuuden testaus ja sertifiointi.
ESMIG on saanut tyotaan jatkavan alykkaiden mittarien tydryhmén (SM-CG) agendalle eu-
rooppalaisten vaatimusten kehittdmisen alykkdan kulutusmittauksen jarjestelmille (AMI-
jarjestelmille). ESMIG on myds tehnyt aloitteen sertifioinnin kehittamisesta.

215 M/441 Smart Meters Coordination Group 2, Privacy and Security approach

Mandaatin M/441 pohjalta on tekeilla AMI-tietoturvaa kasitteleva raportti, jonka ensimmainen
osa, versio 1.00, valmistui huhtikuussa 2013 [Smart Meters Coordination Group 2, Privacy
and Security approach — part |, Version: 1.0, April 2013, Task Force Privacy and Security of
the Smart Meters Coordination Group, SMCG_Sec0064_DC, 25 s.]. Kyseinen raportti on
saatavissa asianomaisten standardointiorganisaatioiden kautta. Raporttiin tutustumista vai-
keuttaa se, etta osaa raportin sisallosta ei ole paivitetty julkaisuhetkella ajan tasalle. Tarkas-
telu rajautuu SM-CG ryhman funktionaalisessa referenssimallissa esitettyihin rajapintoihin,
jotka péaapiirteissdan kerrottuna kattavat mittarin, kotiautomaation, seka AMI:n tiedonsiirto-
verkkojen ja AMI-jarjestelméan véliset rajapinnat. Tietoturvan kehittdmisen lahestymistapa
koostuu seuraavista vaiheista:

1) Vaatimusten keruu ja analysointi. Vaatimusten maarittelyn pohjana on kay-
tetty M/441 puitteissa laadittuja yleisia kayttotapauksia ja referenssiarkkitehtuu-
ria.

2) Analyysi: Kayttbtapauksista ja referenssiarkkitehtuurista on johdettu riskiana-
lyysin kautta vaaditut yksityisyyden suojan ja tietoturvan tasot. Todetaan, etta
nain johdettujen vaatimusten perusteella voidaan joutua iteroimaan lahtékohta-
na olleita yleisia kayttotapauksia.

3) Liitetaan yksityisyyden suojan ja tietoturvan vaatimukset toisiinsa.

4) Analysoidaan standardoinnin puutteet ja kattavuus verrattuna vaatimuksiin.
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Pyrkimyksena ei ole tuottaa lopullisia tietoturvavaatimuksia Euroopan tasolla, vaan antaa

ohjeita kuinka nama vaatimukset maaritetdén ja mitka ovat tiettyjen kayttdtapausten to-

teuttamistapojen tekniset seuraukset. Raportissa mainitaan etta seuraavissa Euroopan

komission direktiiveissa on ehtoja jotka AMI-jarjestelmien on taytettava:

e Directive 95/46/EC on the protection of individuals with regard to the processing of
personal data

o Directive 2002/58/EC concerning the processing of personal data and the protection
of privacy.

Raportin mukaan komissio suosittelee salattujen tiedonsiirtokanavien kaytt6d. Jasenvaltioi-
den on otettava huomioon etta alykkaiden séhkdverkkojen komponenttien pitédé olla euroop-
palaisten standardointiorganisaatioiden tietoturvaan liittyvien standardien mukaisia. Kansain-
valiset standardit, erityisesti tietoturvastandardi ISO/IEC 27000 (esitelty luvussa 3) tulee ot-
taa huomioon. Raportti ehdottaa tutkittavaksi mahdollista sertifiointia sek& tuotteille jotka
koskevat AMI-jarjestelmia etta niité kehittaville ja kayttaville organisaatiolle.

AMI-tietoturvan osalta tarkeimpina kayttdtapauksina mainitaan erilaisia avainten hallintatapo-
ja, tietoturvan tasojen hallintaa ja salattua tiedonsiirtoa. Kayttdoikeuksien hallinnan ja sano-
mien suojauksen tietoturvavaatimukset perustuvat dokumenttiin NIST IR 7628 Smart Grid
Guidelines for Smart Grid Cyber Security Aug 2010].

Alykkaan mittaroinnin kehittamisen tyéryhma CENELEC TC13 WGO02 P&S on laatinut tieto-
turvavaatimuksista dokumentin, joka on tarkoitettu pohjaksi Eurooppalaisten referenssivaa-
timusten luomiselle. TC13 WG02 P&S Task force tydstad salausalgoritmijoukkoa, jonka pe-
rustana on NSA (National Security Agency, USA) Suite B. Tata varten DLMS/COSEM proto-
kollastandardia (IEC62056) on pdivitetty niin, ettd se tukee naita uusia salausalgoritmijoukko-
ja sen nykyisen AES 128 GCM salausalgoritmijoukon lisdksi. Tam& mahdollistaa entista pa-
remmin osapuolten valisen p&asta paahan tietojen ja sanomien suojauksen. TC205:n osalta
esitetddn oletus etté kotien ja rakennusten energianhallintajarjestelmat olisivat suljettuja jar-
jestelmia ja siksi riittaisi, etta niihin liittyvéat alykkaan sdhkoéverkon ja AMI-jarjestelman yhdys-
kaytavat on tehty turvallisiksi. Lukijan n&kdkulmasta huolestuttavaa on, ettd noin tarkea ja
haastava asia ohitetaan hyvin pintapuolisesti perustellun oletuksen perusteella. Maarittelya
prEN 13757-3 kehittava tyoryhméa (WG4) on todennut ettd se ei tayté yksityisyyden suojan ja
tietoturvan vaatimuksia ja tAman johdosta vertaillut kansallisia ratkaisuja asiaan ja todennut
ne keskenaan yhteen sopimattomiksi, paasematta yksimielisyyteen siitd mitka niista pitaisi
ottaa kyseiseen Eurooppalaiseen standardiin ja mitkd ei — kyseinen WG4 on avoin ehdotuk-
sille. Raportissa kerrotaan myds ETSI:n AMI-tiedonsiirtoa koskevista johtopaatoksista ja lo-
puksi ehdotetaan, etta sita tulevaisuudessa jatkettaisiin SM-CG:n yhteydessa.

Alykkaiden mittarien tyéryhmé SM-CG suosittelee etté

1) vaatimusten maarittelyssa kaytetdan sen ehdottamaa menettelytapaa (toolbox),

2) EG2 DPIA pohjaa harkitaan kaytettéavaksi yksityisyyden suojan vaatimuksia maariteltdes-
sS4,

3) laaditaan Eurooppalainen referenssijoukko vaatimuksista,

4) Tekniset komiteat kayttavat naita edella mainittuja asioita lahtotietoinaan ja etta

5) tutkitaan mahdollisia AMI-tietoturvan sertifioinnin tapoja.

SM-CG aikoo vuoden 2013 loppuun mennessa tuottaa raportin version 2, jonka on tarkoitus
olla lopullinen. Raportissa tulee olemaan suosituksia tietoturvavaatimusten kaytosta seka
sertifioinnista sek& oma osionsa yksityisyyden suojasta.
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2.1.6 DLMS/COSEM protokollan kehitys

DLMS/COSEM protokollaan on DLMS User Association (DLMS UA:n) tehnyt tietoturvaa pa-
rantavia paivityksia verrattuna niiden aikaisempiin versioihin. (
http://dims.com/documents/Excerpt GB7.pdf). Lahtokohtana on kaytetty maarittelya NIST
SP 800-21. Paapiirteissaan suojausta (http://dims.com/DLMSimages/Security.pdf) on mah-
dollista toteuttaa monella protokollakerroksella:

1) Protokollat joiden paalla DLMS/COSEM protokollaa siirretédén voivat olla suo-
jaamattomia tai siséltéda salauksen ja autentikoinnin,

2) DLMS sanoman sisélto voi olla salattu tai salaamaton ja

3) DLMS:n paalla siirrettavd COSEM data voi valitusta salaustasosta riippuen olla
suojaamatonta, digitaalisesti allekirjoitettua, alkuperévarmistettua, salattua tai
naiden yhdistelmia.

On mahdollista kayttdd molempien osapuolten tunnistusta. Myds suositeltavat suojausalgo-
ritmit on mainittu.

2.2 Iso-Britannia

Iso-Britanniassa energian (eli s&hkon ja kaasun) vahittdismyyjat ovat vastuussa etéluettavien
kulutusmittareiden asentamisesta. Maan hallitus on paattanyt ettd 53 miljoonaa kaasun ja
sahkon kulutusmittaria tulisi vuoteen 2020 mennessé vaihtaa uudet vaatimukset tayttaviin
etéluettaviin mittareihin, ja nyt ollaan méaarittelemassa niille toiminnallisia vahimmaisvaati-
muksia. Tavoitteena on, ettd samoilla AMM-jarjestelmilla luetaan sekad kaasun ettéd sahkon
kulutusmittaukset. Vaatimusmaarittelyiden alkuvaiheessa paapaino on ollut kaasun kulutus-
mittauksissa. S ja sahkon kulutusmittauksia koskevat asiat ovat olleet heikommin mukana,
mutta tilanne nayttaisi kuitenkin olevan nyt korjautumassa.

Department of Energy & Climate Change, DECC, (http://www.gov.uk/decc), vastaa lso-
Britannian kansallisista AMM-mittareiden vaatimusmaarittelyistd, SMETS (Smart Metering
Equipment Technical Specifications), joita se kehittda yhdessa energiamarkkinaosapuolien
kanssa. . Maan hallitus on heinakuussa 2013 laatinut sen versiota 2 koskevan vastauksensa
toisen osan, jonka luku 4 kasittelee tietoturvaa koskevia kysymyksia [DECC 2013a].

Isossa-Britanniassa oli paatetty keskittaéa AMM-tiedonsiirto kuluttajien mittareilta kyseisten
mittaustietojen kayttgjille (kaasu- ja s&dhkoyhtitille) yhden monopolitoimijan kautta, jota kutsu-
taan nimella Data Communications Company (DCC) [DECC 2013b]. Nyt ollaan kuitenkin
menossa toimintamalliin, jossa DCC-toimijoita olisi useampia, esimerkiksi kolme.

AMM-tietoturvavaatimusten yllapitamiseksi on perustettu Smart Energy Code Panel (SEC
Panel) nimisen komitean alle tekninen alakomitea, joka koostuu hallituksen, teollisuuden ja
muiden asianosaisten osapuolten tietoturva-asiantuntijoista. Alakomitean tehtavind on:

e seurata yksityisyyden suojan ja tietoturvan riskien kehittymista

o yllapitdéd AMM-jarjestelmien p&astd paahan riskikartoitusta identifioimalla uusia ja
muuttuneita riskeja

o yllapitaa tietoturvavaatimusten maarittelya

o yllapitaa riskien torjunnan suunnitelmaa

e auttaa DCC:td ja DCC:n asiakkaita (sahkon ja kaasun myyijia ja verkkoyhti6itd) tieto-
turvatapahtumien syiden maarittdmisessa jalkikateen

e auttaa SEC Panelia ratkomaan teknisid erimielisyyksia jotka koskevat tietoturvavaa-
timusten toteutumista.
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Alakomitea on paattanyt toteuttaa rippumattoman todentamismenettelyn sille, etté tiedetdén
missd maarin asetetut tietoturvavaatimukset tarkasteltavassa AMM-jarjestelmén osassa to-
teutuvat. Todentamisella saatavan serfikaatin voimassaoloaika on avoin, kaksi vuotta tai
kauemmin, samoin serfikaatin menettamisesta seuraavat sanktiot, jotka maaraytynevat suh-
teessa poikkeaman vakavuuteen ja kuluttajille mahdollisesti koituvaan haittaan. Liséksi tul-
laan laatimaan tdsmentava lisdmaarittely, joka kertoo millaiset ZigBee SEP ja DLMS proto-
kollien ominaisuudet laitteiston tulee tayttda, ettd sertifiointi voidaan tehda. Myds CPA —
Foundation Level mukainen sertifiointi tullaan laiteille vaatimaan. Nain hyvaksyttyja laitteisto-
ja saa kayttaa toteutuksissa automaattisesti. Vaatimusmaarittelyn uusi iterointikierros on me-
nossa tata kirjoitettaessa.

Uuden sahkdn myyjan tietoturvaa koskevat ehdot ovat olleet voimassa siirtymavaiheessa
maaliskuusta 2013 alkaen, ks. https://www.gov.uk/government/consultations/smart-metering-
security-risk-assessments/ [DECC 2012].

2.3 Saksa

Myds Saksassa tahdataan kaasun ja séhkon kulutusmittausten etdluentaan. Lahtokohtana
on ollut alykkaiden kulutusmittareiden yhdyskaytava, jonka kautta molemmat mittarit luettai-
siin. Vuoden 2012 loppuun asti oli mé&aritelty kulutuskohteessa olevaa yhdyskaytavaa, josta
eri osapuolet voivat suoraan hakea kulutustiedot etétiedonsiirtoyhteyden yli. Vastaavia rat-
kaisuja on suunniteltu aiemminkin, mutta yhdyskaytavat on todettu kalliiksi ja tietolikenneyh-
teyden hallinnan ja tietoturvan kannalta haasteelliseksi ratkaisuksi. Vuosien 2012 ja 2013
vaihteessa Saksassakin ilmeisesti havaittiin, aiempien muualla saatujen kokemusten mukai-
sesti, etta naita ongelmia ei kyeté tyydyttavasti ratkaisemaan, koska Saksa siirtyi malliin, jos-
sa vain yksi osapuoli likennéi yhdyskaytavélaitteen kanssa ja hallinnoi sité. Viela ei ole saatu
tarkempia méaarittelyja Saksan uudesta konseptista, mutta méaarittelyjen ja vaatimusten tilan-
teesta aivan vuoden 2012 lopussa on julkista tietoa saatavissa.

Valmisteluty6hon liittyen, [Fries 2013] kertoo alykkaiden sé&hkodverkkojen tietoturvavaatimus-
ten maarittelystd, markkinarooleista ja standardeista (luku 4), sek& viranomaisvaatimuksista
ja ohjeista. Erityisesti kohdassa 4.1.2. kerrotaan saksalaisesta alykkaiden mittareiden tieto-
turvaprofiilista (German BSI Smart Meter Protection Profile).

Profiili maarittaa tietoturvavaatimukset alykkaan mittarin yhdyskaytavalle, kuten etakaytdn
oikeuksien hallintamekanismit, mitatun datan oikeellisuuden ja alkuperaisyyden tarkistusme-
nettelyt seka tiedonsiirron paasta paahan salaus. Tekninen ohje TR 03109 mé&arittelee toteu-
tusvaatimukset em. profillin mukaisen jarjestelman toteutukselle, mukaan lukien kaytettavat
tiedonsiirtoprotokollat ja salausalgoritmit. Saksan uusi energiateollisuutta koskeva lainsaa-
danté (EnWG) edellyttdd profiilin kayttoa asiakkailla joiden kulutus on yli 6 MWh vuodessa.
Yksityiskohtaisesti profiilin ja teknisen ohjeen yksityiskohdista kertoo [von Oheimb 2012],
arvioiden myos niiden vahvuuksia ja heikkouksia. Vahvuuksina julkaisu mainitsee seuraavat:

o selkeat tietoturvavaatimukset alykkaan mittarin yhdyskaytaville
e vahva vakuus alykk&an mittauksen kriittisten komponenttien osalta
e vahva kansallinen standardi joka takaa yhteensopivuuden.

Julkaisu kertoo myds joukon merkittavia heikkouksia, joita eritellaan paperissa yksityiskohtai-
sesti:

o tietoturva-arkkitehtuurin yksipuolisuus, pelkastédan alykkdan mittarin yhdyskaytavilta
vaaditaan raskaita tietoturvamekanismeja

e raskas tekninen kuormitus: monta suojauskerrosta, taysi julkisen avaimen salausin-
frastruktuuri, pakollista kayttaa erityista tietoturvalaitemoduulia, P2P yhteys kayttden
TLS protokollaa
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o yhdyskaytavalaitteen korkeat yksikkdkustannukset johtuen suuresta ma&arasta vaati-
via tietoturvapiirteité

o korkeat jarjestelman yllapidon ja kaytén kustannukset erityisesti julkisen avaimen pal-
veluiden takia

o klassinen julkisen avaimen menetelma tuo kriittisen keskitetyn haavoittuvuuskohdan,
jossa onnistunut tunkeutuminen voi aiheuttaa merkittdvaa vahinkoa

o profiili jattda hyvin vahan vapauksia ratkaisujen suunnittelijoille

e Tietoturvamoduulin HSM (Hardware Security Module) integraatio ei ole turvallinen
sen suunnittelun heikkouksista johtuen

o vaatimukset estavat tehokkaan ajantasaisen tiedonsiirron (= isot tiedonsiirtoviiveet)

e palvelunestohydkkayksilta suojautuminen on unohdettu.

Saksalainen standardi DIN SPEC 27009 (Guidance for information security management of
power supply control systems based on ISO/IEC 27002) hyvaksyttiin lokakuussa 2012 kan-
sainvéliseksi standardiksi ISO 27019. Standardi perustuu osittain tietoturvaa koskevaan
maaritykseen BDEW — Bundesverband Energie- und Wasserwirtschaft, Datensicherheit,
http://mww.bdew.de/bdew.nsf/id/DE_Datensicherhei [Fries 2013, luku 4.3.3].

2.4 Norja

Norjalaiset ovat selvittdneet tietoturvauhkia AMI-jarjestelman demonstraatioprojektissa [Sin-
tef, 2012]. Selvitys kohdistuu tiettyyn AMI-konfigraatioon yleisella tasolla, menematta jarjes-
telmatoimittajakohtaiselle tasolle. Tarkastellussa AMI-jarjestelmassa mittarit liittyvat keskitti-
meen Mesh-radioverkkoa kayttden, ja keskittimen ja lukujarjestelman valilla kaytetdan
GPRS-tiedonsiirtoa.

Selvitys identifioi uhkia ja arvioi haavoittuvuuksiin vaikuttavia tekijoita seka hyokkaajan tavoit-
teita ja strategioita. Selvitys ei laita uhkia tarkeysjarjestykseen eikd ehdota torjuntakeinoja.
Raportissa ei esiteta varsinaista riskianalyysid, koska se ei ole jarjestelmatoimittajien ja verk-
koyhtion kanssa tehtyjen salassapitosopimusten puitteissa mahdollista. Selvityksen lopuksi
todetaan, ettd pelkkd uhkien tunnistaminen on vasta ensimmaéainen askel ja sen lisdksi tarvi-
taan paatoksia ja toimenpiteita.

2.5 Alankomaat

Alankomaissa etaluettavien alykkaiden kulutusmittareiden laajamittaista asennusta on jou-
duttu lykkddmaan, koska kuluttajien edustajia ei oltu valmistelussa kuultu ja koska tietoturva-
vaatimuksiin, erityisesti yksityisyyden suojaan [Cuijpers 2013] oli kiinnitetty liian vahan huo-
miota. Jonkin verran uusia kulutusmittareita on asennettu silti myos aikajaksolla 2012- 2013.
Vuonna 2014 on tarkoitus alkaa taysimittakaavainen etéluettavien kulutusmittareiden asen-
nus. Erityisesti kuluttajataho on ollut huolissaan yksityisyyden suojan riittavasta turvaamises-
ta. Siten tietoturvan ja yksityisyyden suojan vaatimusmaarittelyjd haluttiin viela tarkastella
tarkemmin.

Mittareiden vaatimuksia [DSMR 2011 ja DSMR 2012] (Dutch Smart Meter Requirements)
tarkennettiin erityisesti tietoturvan osalta huomattavasti. Kyseisen vaatimusmaarittelyn luvus-
sa 4 (s. 49-56) kasitellddn kayttdoikeuksien hallintaa ja tietoturvaa. Erikseen on listattu ja
eritelty 24 vaatimusta jotka ovat verraten konkreettisia ja selkeitd. Monista niista viitataan
seuraavassa kuvassa esitettyihin rajapintoihin. Muissakin luvuissa on vélillisesti tietoturvaan
vaikuttavia vaatimuksia.
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Kuva 3: Hollantilaisen DSMR vaatimusmaarittelyn maarittamat rajapinnat

Alla maéarittelyn [DSMR 2011] tietoturvaa koskevia vaatimuksia:

1. Avaamatta mittarin kantta ei ole paasya muihin rajapintoihin kuin PO ja P1, jotka kuvan 1.
mukaisesti periaatteessa siirtavat tietoa pelkastaan mittarista poispain. Jotkut mittarivalmista-
jat tosin kayttavat rajapintaa PO mittarin konfigurointiin ja yll&pitoon.

2. Kannen avaamisesta pitda tulla tapahtuma tapahtumalokiin. Pitéa riittavasti huolehtia etta
vaarat halytykset estetaan.

3-4. Mittarien rakenteen pitéé olla sellainen, ettd murtautumisesta jaa jalki.

6. Rajapinnoissa PO ja P3 pitda olla kayttdoikeuksien hallinta (autentikointi) jotta voidaan
tunnistaa tiedonsiirron osapuolet ja estaa luvattomien osapuolten padsy muuttamaan tietoja.
Autentikointimekanismi voi siséltyd salausalgoritmiin tai erillisesti perustua yksilollisiin kaytta-
jatunnukseen ja salasanaan.

7. PO rajapinnan kaytté on voitava mittarin konfiguroinnilla estaa tai sallia sen mukaan tarvi-
taanko sita vai ei.

8. P3 rajapinnan kayttd on voitava konfiguroinnilla rajata HLS kayttdoikeuksien hallinnan
(authentication) mekanismiin 5 eli estdd sitd heikompien kayttboikeuksien hallintamekanis-
mien kaytto.

9. Kayttooikeudet on hallittava mittarin loogisten komponenttien ja niiden attribuuttien tasolla.
(Eli on oltava mahdollista tarkkaan rajata mita kayttajat voivat tehda.)

11. Kaikki tarpeettomat rajapinnat pitdad voida poistaa kaytosta.

12. Rajapintojen pitdd hylata virheelliset tai ilman kayttdoikeutta lahetetyt sanomat ja AMM-
jarjestelman toiminta ei saa niista mitenkaan hairiintya.

13. Kayttamattdmien fyysisten rajapintojen on oletusarvoisesti oltava pois paaltd, eli niiden
kayttoonottaminen vaatii rajapinnan avausmekanismin kayttoa.

14. Kaikki verkkoyhtion kayttamat avaimet on voitava vaihtaa joko paikallisesti portin PO
kautta tai etayhteyden yli portin P3 kautta. Poikkeuksena on master-avain, joka yksin&dan ei
mahdollista ohjelmistojen, asetusten, lukemien yms. muuttamista. Nain vaariin kasiin joutu-
neen avaimen aiheuttama vahinko saadaan pieneksi.

15 Avainten jakelun on oltava mahdollisimman nopeaa.

16. vaaralla avaimella tehty kytkeytymisyritys johtaa kyseisen portin lukkiutumiseen 10 se-
kunnin ajaksi. Yrityksesta on liséksi jaatava jalki tapahtumalokiin.

17. Yhteen laitteeseen tunkeutumisen ei pid& antaa esteetonta paasya useisiin laitteisiin.
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18. Mittaustietojen, avainten, ohjelmistojen ja kovon oikeellisuuden sailyttdmiseksi on oltava
tietoturvamekanismit.

19. Oikeellisuuden menetyksesta on tultava raportti ja lokimerkinta.

20. Mittarin konfiguroinnin muutoksista on jaatava tieto tapahtumalokeihin.

21. Toistohydkkaysten torjuntamekanismi on oltava.

22. Jarjestelman ja laitteiden on siséllettava "salakuuntelun” estava toiminnallisuus. Laitteen
ja mittarinlukujarjestelman CS valilla on kaytettdva AES-128 salausta kaikessa sovellustason
tiedonvaihdossa.

23. Salausavainten hallintamekanismit on oltava mittareissa.

24. Kaikki yksityisyyden suojan suhteen herkat tiedot on aina suojattava. Suojaukseen ole
sallittua kayttaa yhteisia salaisuuksia kuten yhteisia avaimia tai salasanoja, vaan joka mittaril-
la on oltava oma master-avain. Avaimet, salasanat ja ohjelmistot on suojattava luvattomalta
muuttamiselta ja lukemiselta. Ohjelmistojen on oltava paivitettavissa jotta havaitut haavoittu-
vuudet voidaan tarvittaessa korjata, ja ohjelmiston paivitykseen on oltava tietoturvalliset me-
kanismit.

Vaatimuksissa korostetaan erityisesti seuraavia asioita:

o vain sdhkoverkko-operaattorilla eli mittaroinnista vastaavalla osapuolella on paasy ra-
japintaan P3

o AMM-jarjestelman toimittajan on taattava tietoturvamekanismien oikea toteutus jarjes-
telmassaan

o sisdkkaisia tietoturvavydhykkeitd ja mekanismeja on tarkeaa kayttaa, jotta yksittainen
haavoittuvuus ei anna paasya kriittisiin asioihin

e Vaatimusmaarittelyt ovat linjassa ohjelmistojen tietoturvaohjeen WELMEC software
Guide 7.2 Issue 4 [WELMEC 2011] kanssa.

2.6 Standardiluettelo
2.6.1 Kokonaisuuksia suosittelevat dokumentit

Alykkaiden sahkomittarien ja sahkoverkkojen standardoinnista on olemassa valmiita koko-
naisuuksia joihin tutustuminen on suositeltavaa etsittdessa alan tietoturvastandardeja. Myds
monet teolliseen tietoturvaan liittyvat vastaavat kokonaisuudet voivat osoittautua hyodyllisek-
si luettavaksi, ja yleispatevét informaatioteknologian tietoturvaa kasittelevat standardit ovat
helposti sovellettavissa AMM-jarjestelmaan tai sen osiin, vaikka eivéat kykenekdan kattamaan
erikoistuneiden jarjestelmien kaikkia erityispiirteita.

ENISA: http://myworks.vtt.fi/projektit/tk8/tk80/tk813/ammconfi
Smart Grid Security dential/Documents/ENISA _Annex%201V%20-
Security related standards, guide- | %20Smart%20Grid%20Security%20Related%20Stan
lines and regulatory documents dards%20Guidelines%20and%20Reqgulatory%20Doc
[Deliverable — 2012-03-31] uments.pdf

Dokumentti on liite ENISA:n tutkimukseen "Smart Grid Security: Recommendations for Eu-
rope and Member States”, ja siina luetteloidaan dokumentteja, joiden arvioidaan olevan hyo-
dyllisia alykkaan sahkoverkon turvaamisessa.

CEN/CLC/ETSI/TR ftp://ftp.cen.eu/cen/Sectors/List/Measurement/Smart
50572 Functional reference archi- meters/CENCLCETSI TR50572.pdf

tecture for communications in
smart metering

systems

Tekninen raportti kuvaa viitteellisen kommunikaatio-arkitehtuurin ja luettelee sille olennaisia
standardeja. Arkkitehtuuri pyrkii toteuttamaan Mandaatin M/441 vaatimukset.
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2.6.2 Standardit ja tukevat dokumentit

Tietyt standardit nostetaan erikseen

esille tdssa dokumentissa, vaikka osa niistd onkin jo

esitelty edellda mainituissa selvityskokonaisuuksissa. Syyna tdhan on niiden huomionarvoi-
suus etamittarijarjestelmien turvallisuuden arvioinnissa. Vaikka itse toimintaa ei virallisesti
standardoitaisikaan, voivat mainitut standardit helpottaa jarjestelmien kehittdmista toimimalla
tietoturvatekijoiden tarkastuslistoina tai niiden aihiona.

EN 13757-1: Communication sys-
tems for

meters and remote reading of me-
ters— Part 1: Data exchange

EN 13757-1 is a standard established by CEN/TC
294 for Communication system for meters and re-
mote reading of meters (non-electricity). This stand-
ard contains OBIS object definitions for non-electricity
meters and is referencing other parts of EN 13757
series and standards from IEC/EN 62056 series
(DLMS/COSEM), including local interfaces, lower and
upper layers, data modelling.

EN 13757

“M-Bus (Meter-Bus) is a European standard (EN
13757-2 physical and link layer, EN 13757-3 applica-
tion layer) for the remote reading of gas or electricity
meters. M-Bus is also usable for other types of con-
sumption meters. The M-Bus interface is made for
communication on two wires, making it very cost ef-
fective. A radio variant of M-Bus (Wireless M-Bus) is
also specified in EN 13757-4.” (Wikipedia)

IEC 61508

Functional Safety of Electri-
cal/Electronic/Programmable Electronic Safety-
related Systems

ISA/IEC-62443 (Formerly ISA-99)

Smart meters Co-ordination Group — Privacy and
Security approach

ISA (Industrial Automation and Contro
turvaa teolisuusautomaation eri osa-al

| Systems Security)-standardi kasittelee laajasti tieto-
ueilla.

IEC 62056

IEC 62056-21: Direct local data exchange (3d edition
of IEC 61107) describes how to use COSEM over a
local port (optical or current loop)

IEC 62056-42: Physical layer services and proce-
dures for connection-oriented asynchronous data
exchange
IEC 62056-46: Data link layer using HDLC protocol
IEC 62056-47: COSEM transport layers for IPv4 net-
works
IEC 62056-53: COSEM Application layer
IEC 62056-61: Object identification system (OBIS)
IEC 62056-62: Interface classes

IEC 62056 standardisarjassa (lahinna
telld&n myos kulutusmittareiden ja vas
Eli kasitellaan seka tietojen saannin tu

IEC 62056-53 ja IEC-62056-61 standardeissa) méaari-
taavien laitteiden tiedonsiirron tietoturvan toteutusta.
rvaa (data access security) ja sen osana kayttéoikeuk-

sien hallintaa (authentication) etta siirrettavien tietojen salausta (data transport security). Tie-

tojen kaytdoikeuksien hallinnan osalta

IEC 62056 maarittelee kolme tietoturvan tasoa. Alim-

malla tasolla puuttuvat kaikki tietoturvamekanismit
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1377-2012 - IEEE Standard for Util-
ity Industry Metering Communica-
tion Protocol Application Layer
(End Device Data Tables)

Standardissa kasitelladn etdluennan kommunikointi-
protollan sovelluskerrosta.

http://ieeexplore.ieee.org/xpl/mostRecentlssue.jsp?pu
number=6264063

ISO/IEC 27000

ISO/IEC 27000 viittaa kasvavaan ISO/IEC-
standardiperheeseen, jonka yhteinen otsikko on "In-
formaatioteknologia.Turvallisuus.Tietoturvallisuuden
hallintajarjestelmét” (wikipedia)
http://www.enisa.europa.eu/activities/Resilience-and-
ClIP/critical-infrastructure-and-services/smart-grids-
and-smart-metering/smart-grid-security-related-
standards-quidelines-and-regulatory-documents/view

ISO/IEC 27000 —standardiperhe "Informaatioteknologia. Turvallisuus. Tietoturvallisuuden
hallintajarjestelmét.” on sovellettavissa etaluettavien sahkdmittarien informaatiojarjestelmien
tietoturvallisuuden ja riskien hallintaan. Standardikokoelmaan siséltyy riittdva maara tausta-
materiaalia keskeisten vaatimus- ja riskinhallintaosioiden yksiselitteiseksi tulkitsemiseksi.
Sertifioiminen standardin mukaisesti edellytta&a organisaatiolta sitoutuneisuutta ja tarpeeksi
suurta kokoa hyvéan kustannustehokkuuden saavuttamiseksi. Kaikkia standardiperheen stan-
dardeja ei ole viela julkaistu, mutta enemmisto julkaistuista on jo suomennettu. VTT on tehnyt
oppilaitoksille tiivistelman standardisarjasta suomalaisille oppilaitoksille kalvosarjan muodos-

sa [Vaisanen & Kreus, 2012].




TUTKIMUSRAPORTTI VTT-CR-08759-13

VIr 23 (55)

3. Suomen AMM-jarjestelmien yleinen jarjestelmakuvaus

Suomen séhkdverkossa sdhkdenergia siirretdan suurjannitteisia 110-400 kV kanta —ja alue-
verkkoja pitkin paikallisille jakeluverkkoyhtidille. Jakeluverkkoyhtid vastaa sahkoenergian
siirrosta ja kulutuksen mittauksesta kotitalouksiin ja teollisuuskohteisiin. Jakeluverkkoyhtidi-
den jakeluverkot toimivat 20, 10, 1 tai 0,4 kilovoltin jannitteelld. Suomessa on noin 80 s&hkodn
jakeluverkkoyhtiota, joista 15 suurinta kattaa 70% jakeluverkoista, kayttjista ja yhtididen
likevaihdosta. Pienimmat jakeluverkkoyhtitt toimivat yhden kunnan alueella ja palvelevat
pienia asiakasmaarid. Taulukossa on listattuna kayttopaikkojen perusteella Suomen 10 suu-
rinta jakeluverkkoyhti6ta.

Yhtion Nimi Kayttopaikkoja
Fortum Sahkonsiirto Oy 445425
Vattenfall Verkko Oy 398543
Helen Sahkoverkko Oy 354033
Fortum Espoo Distribution 181482
O
Tampereen géhkbverkko 136663
O
Savon VoimgVerkko Oy 111386
Vantaan Energia Sahkover- 105022
kot Oy
Kymenlaakson Sahkoverk- 101377
ko Oy
Jarvi-Suomen Energia Oy 100112
Oulun Energia Siirto ja Ja- 90895
kelu Oy

Taulukko 1 Suurimmat jakeluverkkoyhtiot [Energiamarkkinavirasto, 2011]

AMM-jarjestelmékokonaisuudet vaihtelevat verkkoyhtioittdin. AMM-jarjestelmat suomessa
koostuvat etdluettavista sdhkomittareista, konsentraattoreista (eli tiedonsiirron keskittimista),
kommunikointiverkoista, sek& palveluntarjoajan ja sahkdverkkoyhtitn tietoverkoista. Tieto-
verkoissa on lukuisia etdluentaan liittyvid palvelimia ja palveluja, joita kuvataan seuraavassa
luvussa.

AMM-jarjestelmien tuottamien mittaustietojen ja kuormituksen ohjausmahdollisuuksien avulla
saadaan varsinkin maaseudulla erityisesti pienjanniteverkon mutta myds keskijanniteverkon
kuormitus ja vikatilanteet entista paremmin hallintaan. Verkon tila, kuormitus ja s&hkén laatu
tiedetdan tarkemmin ja liséksi niihin voidaan joskus tarvittaessa vaikuttaa myds AMM jarjes-
telman kautta kuormia ohjaamalla. S&hkon jakeluverkon kapasiteetti saadaan tarkemmin
kayttoon ja komponenttien ylikuormittumista saadaan vahennettya. My6s vikatilanteiden pai-
kallistaminen ja korjaaminen nopeutuu. Verkon kuormituksen tarkempi tunteminen auttaa
myo6s kohdistamaan ja ajoittamaan verkostoinvestoinnit paremmin.

Séhkonjakeluverkon kayttd muuttuu entistd dynaamisemmaksi ja monimutkaisemmaksi, kun
hajautettu tuotanto sek& ohjattavat kuormat ja energiavarastot lisddntyvat. Lisdksi s&hkon
toimitusvarmuutta ja laatua koskevat vaatimukset ja haasteet kiristyvat. Tasté johtuen jakelu-
verkkojen hallinta on kehitettava nykyistéa paremmaksi erilaisten tietojarjestelmien ja ohjaus-
toimintojen avulla [L6f, 2009].
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3.1 AMM-jarjestelman osakokonaisuudet

Tassa luvussa on kuvattu lyhyesti AMM-jarjestelmén eri osakokonaisuudet. Automaattinen
mittarinluenta on tuonut lukuisia laitteita ja jarjestelmia ympaérilleen. Allaclevassa kuvassa on
karkea yleiskuva kulutustietojen luennan kommunikaatioketjusta. Mittaustieto siirtyy suoraan
kulutusmittarista luentajarjestelmaan lahes aina matkapuhelinverkkoyhteyden valityksella.
Kuvassa ei ole otettu huomioon sita, etta pieni osa kulutustiedoista luetaan lankapuhelinyh-
teyden avulla (PSTN) tai vanhaan tapaan lukemalla mittaria paikan paalla. Kulutustiedon
muoto tarkistetaan luentajarjestelmassé ja validoidaan mittaustietokantaan sopivaan muo-
toon. TAman jalkeen kulutustietoja yhdistellaan eri tarpeisiin tietojarjestelmien valilla.

AMM Mobiiliverkko: —_— _ <
. e o Palveluntarjoaja
Tiedonsiirtotekniikat 2G/3G Joa) Sahkoverkonhaltija
- (&)
=i ﬂ__.——ﬂ:j_f
ooy e @
Mittari
Laskutus
— s 19 (( )) Asiakastietojérjestelma
| Ile S 2
Konsentraattori
Teollisuus Mittari
-asiakas <
Wil ; S NS
Er MBUS il (( )) S :"‘ =
7 < 2 s = Vianhallinta
Mittari Konsentraattori Mittareiden Mittaustietokanta
: — luentajérjestelma
Kotitalus- —
asiakas = P_! (( ))
/’1;/ : ol : < =
ﬂ Nilitart = Konsentraattori Bad Mittareiden
- " 5N = hallintajarjestelmi
Kotinayttd T _—
v _ Wittari = T ((}\)) Tasehallinta
il
EF AD Hoe al =
E % e /ﬂs’/ Master
Mitarl X 5 Mittari
Mittari m 5
\.\_b/ >
Kotitietokone Kulutustiedot asiakkaalle
Www-palvelimella
Kuva 4: Etaluennan kokonaiskuva
3.1.1 Etaluettava sdhkomittari

Etaluettava sahkomittari mittaa kayttépaikan séhkonkulutusta, ja valittéa mittaustiedon tun-
tisarjoina vahintdan kerran vuorokaudessa jakeluverkkoyhtion mittaustietokantaan. Etaluet-
tavat sahkomittarit korvaavat vanhat mekaaniset sdhkomittarit, jotka luettiin paikallisesti vuo-
sittain, tai asiakkaan vaihtumisen yhteydessa. Etéluettava mittari toimittaa mittaustiedot mit-
taustietokantaan joko ajastetusti tai mittausjarjestelman kehotteesta. Muita etaluettavan mit-
tarin ominaisuuksia:

e Mittari mittaa kulutustietojen liséksi usein keskeisimpid helposti mitattavia jannitteen

laadun suureita, kuten jannitetasoja, pitkia keskeytyksia seka jossakin mielessd myos
jadnnite-epdsymmetriaa. Monissa maissa, kuten Suomessa, mittarien pakollisiin vaa-
timuksiin kuuluu pitkien jannitekeskeytysten rekisterdinti.
Mittaustietoja kasitelladn ja varastoidaan mittarissa. Mittaustietoja mahtuu mittarin
muistiin mallista riippuen useita kuukausia, ja muistipiirit sailyttavat tietosisaltonsa
myo6s séhkojen katketessa. Mittaustietojen mittarissa varastoinnin vdhimmaisajasta
on tyypillisesti kansallisia vaatimuksia.
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o Etaluettavien mittareiden laiteohjelmisto on mahdollista paivittaa joko etana tai paikal-
lisesti tai molemmilla tavoilla.

e Mittarin mittaustietokantaan kommunikoiva osio on usein modulaarinen, joten metro-
logista osaa ei tarvitse valttaméttd vaihtaa jos kommunikointitekniikkaa joudutaan
vaihtamaan.

o Sahkokatkotietojen keruu

o Halytykset ja niiden tallentaminen

o Etaluettaviin mittareihin on suunniteltu ja tulossa erityyppisia kotinayttoja, jotka nayt-
tavat kayttopaikan asukkaalle reaaliaikaista kulutustietoa.

e Varsinainen metrologinen osa ja sen lukemamuisti on pyritty toteuttamaan niin, etta
kukaan mittauksen osapuoli ei pysty niité eik& niiden toimintaa muuttamaan ja etta ne
pelkastddn antavat mittaamansa tiedot eteenpain tietoliikennetta ja tietojen jalostusta
hoitavalle moduulille, jonka ohjelmisto on péaivitettéavissa. Talla pyritd&n varmistamaan
se, ettd kukaan osapuoli ei pysty muuttamaan eik& havittdmaan varsinaisia mittaus-
tietoja.

3.1.2 Konsentraattori ja master-mittari

Konsentraattori (tai keskitin) toimii yhdyskaytavana sahkomittarin ja luentajarjestelméan valilla.
Se kerda mittaustiedot usealta alueen sahkomittarilta, ja valittda tiedot edelleen mittaustieto-
kantaan matkapuhelinverkon yli. Konsentraattorilla voidaan myds hallita kommunikointiyh-
teydessa olevien mittareiden tilaa. Konsentraattoria kdytetdan alueilla, joissa kayttopaikkojen
valimatka on riittdvan pieni mittareiden véaliseen kommunikaatioon. Sahkoémittarin ja konsent-
raattorin valinen kommunikointi tapahtuu pienjanniteverkon yli PLC:lla, langattomalla mesh-
verkolla, tai sarjavaylatekniikoilla kaapelin kautta. Toteutuksesta riippuen konsentraattorina
kaytetaan joko taysin erillista laitetta, tai master-mittaria. Master-mittari on samanlainen sah-
komittari kuin muutkin alueella olevat, mutta se kerda luentatiedot rajatun alueen mittareilta
ja on ainoa (kaytdnnossa SIM-kortillinen) laite joka kommunikoi suoraan luentajarjestelméan
kanssa.

3.1.3 Luentajarjestelma

Luentajarjestelmaa kaytetddn mittaustietojen lukemiseen etéluettavilta sdhkomittareilta. Lue-
tut ja luennan yhteydessa tarkastetut tiedot tallennetaan mittaustietokantaan. Luentajarjes-
telmalla luetaan tietoja useilta erimallisilta sahkomittareilta eri kommunikaatiovaylid ja raja-
pintoja pitkin. Kaytant6ja mittareiden lukemiseen on useita.

Luentajarjestelma voi olla joko sahkéverkkoyhtion tai erillisen palveluntarjoajan hallinnoima.
Sama sahkoverkkoyhtio voi kayttdad useita erilaisia luentajarjestelmia. Mittaustiedot luentajar-
jestelmasté toimitetaan suojatulla yhteydelld mittaustietokantaan.

3.1.4 Mittaustietokanta

Mittaustietokannan (tai mittaustiedon hallintajarjestelméan) tehtavéana on tallentaa ja varastoi-
da mittaustietoa. Mittaustietoa tulee jarjestelmaan mm. luentajarjestelmistd, kannettavista
mittarinlukulaitteista seka muilta markkinaosapuolilta EDI-jarjestelman kautta. Mittaustieto-
kantaan talletetaan tuntilukemat, ennusteet, ja tariffimitattujen asiakkaiden vuosikulutusen-
nusteet [Harjula, 2008].
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3.15 Kaytontukijarjestelma

Kaytontukijarjestelmalla (Distribution Management System) valvotaan sahkdverkon tehok-
kuutta ja luotettavuutta ja se toimii verkon kaytostd vastaavan henkildston paatdksenteon
tukijarjestelméana. Kaytontukijarjestelma tarjoaa verkon hallinnassa avustavia toimintoja [Ko-
to, 2010].

3.1.6 Kaytonvalvontajarjestelma

Kaytonvalvontajarjestelma KVJ on sdhkénjakeluverkon valvomo, jolla ohjataan ja tarkkaillaan
sahkonjakeluprosessia [Koto, 2010]. KVJ on kaytanndssa teollisuusautomaation (tassa tapa-
uksessa verkostoautomaation) ohjausjarjestelma SCADA (Supervisory Control and Data
Acquisition). Jarjestelma koostuu palvelimista, operaattoreiden tydasemista ohjelmistoineen,
seké jakeluverkossa sijaitsevista paatelaitteita, ala-asemista ja KVJ:n alla toimivista sdhko-
asemien automaatiojarjestelmistd. KVJ valvoo ympari vuorokauden sahkdverkon kuormitus-
tasoa, jannitettd ja vikatilanteita. Sek& normaaleissa kayttttilanteissa etta varsinkin vikatilan-
teissa sdhkoasemille lahetetaan ohjauskaskyja etana. KVJ on kriittinen jarjestelma sahkonja-
keluverkon toimivuuden ja ehjana pysymisen kannalta, ja siksi palvelimien kuuluu olla kah-
dennettu ja varmistettu varavoimalla.

KVJ:sta erillinen suojausjarjestelma suojelee séhkdverkkoa vakavalta ylikuormittumiselta,
mutta siindkin voi olla puutteita ja virheita. Suojausjarjestelman kattava toiminnassa testaa-
minen on vaikeaa ja kallista, eika sita ole tarkoituksenmukaista tehda estamaan aivan kaikkia
mahdollisia vaarallisia kytkent6ja ja ylikuormitustapauksia. KVJ:n kautta saattaa siksi olla
mahdollista tehda toimenpiteitd, jotka myo6tavaikuttavat siihen, ettd verkon komponentteja
ylikuormittuu jolloin niiden elinik& lyhenee tai niitd jopa tuhoutuu.

3.1.7 Vianhallinta

Etaluettavat sahkomittarit seuraavat sahkon laatua 1ahinné jannitetasojen ja niihin perustuvi-
en keskeytystietojen kautta. Poikkeama- ja hélytystiedot |&hetetd&n kaytontukijarjestelmaan,
jossa tiedot yhdistetddn séhkdverkon kokonaiskuvaan. Sahkomittarit voivat lahettda tietoja
myo6s vian tyypista ja sdhkokatkosta kaytontukijarjestelmaan varavirran avulla vian alkaessa
[Lof, 2012].

Kulutusmittareista haettavien tietojen avulla jakeluverkon vikojen korjausta on saatu no-
peutettua huomattavasti ja myos pienjanniteverkosto on saatu kunnolla vianhallinnan piiriin.
Aikaisemmin pienjanniteverkon vikojen havaitsemin perustui pddasiassa asiakkaiden teke-
miin ilmoituksiin ja paikan paalla kayden tehtyihin tarkastuksiin.

3.1.8 S&hkon laadun hallinta

Sé&hkon laadun hallinta perustuu jannitteen laadun valvontaan. Nykyisin sitéd tehddan entista
enemman jatkuvasti etéluettavilla sdhkdn laadun analysaattoreilla ja mittareilla. Nain havai-
taan ja todennetaan séahkon laadun poikkeamat hyvissa ajoin ennen kuin standardin asetta-
mat vaatimukset ehtivat ylittyd ja niiden suhteen yhteensopivat asiakkaan tai verkon omat
laitteet ylikuormittua, vahingoittua tai toimia vaarin. Sahkon laadun hallintajarjestelmissa kay-
tetddn taydentdvina tietoina myds AMM-jarjestelmien tuottamaa tietoa jannitetasoista, epéa-
symmetrioista ym. S&hkon laadun analyysit ja korjaavat toimenpiteet vievat aikaa, joten séh-
koén laadun hallinta on hyvin harvoin aikakriittista toimintaa.

3.1.9 Asiakastietojarjestelma
Asiakastietojarjestelma on tietokantapohjainen jarjestelma, johon talletetaan sédhkdverkonhal-

tijan alueella olevien kayttbpaikkojen asiakastiedot. Asiakastietoihin kuuluvat kayttopaikka-
kohtaisten tietojen lisdksi osoite-, henkild-, sahkonkulutus- seka tariffitiedot.



TUTKIMUSRAPORTTI VTT-CR-08759-13

‘478 27 (55)

3.1.10 Laskutustietojarjestelma

Laskutusjarjestelma tuottaa asiakkaalle l&hetettavét laskut, pohjautuen sopimus- ja asiakas-
tietoihin, tarkastettuun kulutuksen ja mahdollisen tuotannon mukaiseen asiakkaan tasee-
seen.

3.1.11 Kulutustietoja asiakkaille tarjoava palvelin

Verkkoyhtio on velvoitettu tarjoamaan kuluttajalle kulutustiedot tuntisarjoina. Kulutustiedot
tulee ndkya asiakkaalle viimeistaan samaan aikaan kuin s&hkon myyjalle. Kaytannossa kulu-
tustiedot nakyvat palvelussa paivan viiveelld, ja historiatietoja pystyy katsomaan ainakin
oman sopimuskautensa keston ajalta. Kulutustietojen tarjoaminen on toteutettu www-
palvelulla, jonne asiakkaat rekistergityvat omalla kayttopaikkanumerollaan ja henkildtiedoil-
laan.

3.1.12 Mittarien asennus ja tydmaaraimet

Mittarin asennusprosessi suoritetaan asentajan pda-laitteella tai kannettavalla tietokoneella
tydmaaraimeen perustuen. Séhkdiset tydmaaraimet ovat korvanneet vanhat paperiset vasti-
neensa. Tyomaaraimen tiedot kulkevat palveluntarjoajan palvelimen kautta asentajalle VPN-
yhteyden kautta.

3.1.13 Liittyvat sahkoverkon asiakkaiden jarjestelmét

Tulevaisuuden suunnitelmissa ja vaatimuksissa myo6s koti- ja kiinteistbautomaatio sek& ha-
jautetun s&hkon tuotannon hallinta omaavat litynnan etéluettavaan sdhkémittariin paljon ny-
kyistd useammin. Nama jarjestelmat ovat rajattu ulos tutkimusalueesta.

Tyypillisesti ndma muut jarjestelmat on kytketty etapalveluihin ja mahdollisesti Internetiin,
késittelevat yksityisyyden suojan kannalta herkkia tietoja. Lisdksi useimpien niiden tietotur-
vallisuutta yhteiskunta ei viela kaytdnndssa mitenkdan vaadi eika valvo. Myos tietoturvan
toteutus on osassa vield usein hyvinkin puutteellinen. Yleistyessdan huonosti tietoturvalliset
kulutusta mittaavat ja ohjaavat muut jarjestelmat voivat johtaa osin samoihin uhkiin kuin
AMM-jarjestelmien haavoittuvuudet

3.2 Sahkonkulutustiedon etaluennan tiedonsiirtotekniikat
3.2.1 PLC

PLC—tekniikan (Power Line Communication) juuret ulottuvat 1920-luvulle. Suurjannitelinjaa
pitkin vélitettiin huoltopuheluita 1960-luvulle asti [Brown, 1999]. My6hemmin tekniikkaa on
sovellettu laitteiden kauko-ohjaukseen, internet-yhteyksiin ja sdhkon kulutustietojen etdluen-
taan. PLC:n toiminta perustuu informaatiota sisaltdvan signaalin modulointiin kantoaaltoon,
joka tassé tapauksessa siis kulkee séhkoverkossa.

CENELEC maaritteli 1991 Eurooppalaisen standardin EN-50065-1 pienjanniteverkossa ta-
pahtuvalle signaloinnille. Standardi eroaa paljon Japanin ja USA:n omista standardeista.
Taajuusalue 3 kHz - 95 kHz (teollisuudessa A-alue) on varattu sovelluksille, joilla valvotaan
tai ohjataan pienjannitejakeluverkkoa, esim. sahkomittareiden kommunikaatiosovellukset.
Taajuusalue 95 kHz - 148,5 kHz (teollisuudessa B-, C-, ja D-alue) on méaritelty analogisille
ja digitaalisille sovelluksille kotitalouksissa, kaupallisissa seka teollisuusymparistoissa.
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PLC-tekniikkaa kaytetddn sahkon kayttomaarien etdluennassa valittAmaan tietoa mittarilta
konsentraattorille. Suomessa PLC-tekniikka on kaytossd TTY:n 2011 tekeméan kyselyn mu-
kaan vuonna 2013 noin 30-50%:ssa etaluettavista mittareista. Saman selvityksen mukaan
keskimaarin 3,6%:lla mittareista on esiintynyt luentaongelmia (otos 110647 mittaria) [Pako-
nen, 2012]. Tiedonsiirtoymparistond sahkéverkko on melko haasteellinen ja on kehittynyt
haasteellisempaan suuntaan, koska verkkoon liitetyt laitteet ja kytkentatilat muuttuvat vahan
valia, tehoelektroniikan kautta liitetyt laitteet yleistyvat ja s&hkon kuluttajille myydéaan entista
enemman laitteita jotka eivat kaytannossa taytd Eurooppalaisia yhteensopivuusvaatimuksia.
Kuluttajien laitteiden yhteensopivuusvaatimuksissa (EMC Electro Magnetic Compatibility) on
toistaiseksi aukko taajuusalueella 3-150 kHz. Talla taajuusalueella ei ole maaritelty sita, mil-
laisia hairioitd kuluttajien laitteet saavat verkkoon tuottaa ja millainen niiden impedanssi saa
olla ja paljonko alueen signaaleja tulee kestd& hajoamatta. Esim. kotitalouslaite voi aiheuttaa
hairi6ta joka aiheuttaa PLC-signaalin hdvidmisen. Tilanne on melko vaikeasti hallittavissa ja
ennakoitavissa kunnes tekeilld oleva standardointi valmistuu ja selkeytt&a tilanteen. Toisaalta
uusien modulointitekniikoiden kayttdonotto on tuonut ainakin tilapaisté helpotusta myés PLC-
tiedonsiirron alueella. Mygs langattomilla tiedonsiirtotekniikoilla haasteena on ettéd kaikkien
mahdollisten taajuuskaistojen kaytolla on taipumus kasvaa ja siten ne muuttuvat entista hai-
ridllisemmiksi.

Projektin tyopajojen keskusteluissa ilmeni, ettd PLC-tekniikan kdyttd on tytpajoihin osallistu-
neissa yrityksissa hiljalleen véhenemassa.

3.2.2 M-Bus

M-Bus (Meter-Bus) on eurooppalainen standardi sdhkon ja kaasun etéluentaan. M-Bus pro-
tokolla kommunikoi kaapelia tai ilmarajapintaa pitkin standardista ja toteutuksesta riippuen.
Protokollaa kaytetdan etéluettavan sahkomittarin ja konsentraattorin valiseen kommunikoin-
tiin.

Standardit:
e EN 13757-1 Kommunikointi

e EN 13757-2 Fyysinen kerros ja linkkikerros

e EN 13757-3 Sovelluskerros

e EN 13757-4 Langaton mittarinluenta (868MHz-870Mhz Short Range Device Band)
e EN 13757-5 Langaton releointi

e EN 13757-6 Lahiluenta erillisella laitteella.

3.2.3 2G/3G

Etaluettavalta mittarilta tulevat kulutustiedot kulkevat aina matkapuhelinverkon kautta s&hkdo-
verkkoyhtidlle, joko suoraan mittarilta, tai koottuna konsentraattorilta. Poikkeuksena tdh&n
on, jos mittarilta tulevia tiedot joudutaan lukemaan paikallisesti. Matkapuhelinverkon kanssa
kommunikoivassa mittarissa tai konsentraattorissa on yhteyteen maaritelty SIM-kortti. Mittari,
master-mittari, tai konsentraattori kommunikoivat matkapuhelinoperaattorille oman APN (Ac-
cess Point Name)-rajapinnan kautta.

3.24 RS485 ja RS232

RS485 ja RS232 ovat sarjaliikenteen standardeja (Recommended Standard). Tatéa liityntata-
paa kaytetddn monimittauskeskuksissa, joissa mittarit ovat lahekkain samassa tilassa (esim.
kerrostalot ja rivitaloyhtiot). Sarjaliitanta on yksinkertainen kommunikointitapa, jossa bitit kul-
kevat perakkain sarjamuotoisena. RS485-vaylaan voi liittya useita laitteita samanaikaisesti,
RS232 on sen sijaan tarkoitettu vain kahden laitteen valiseen kommunikointiin.
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3.25 DLMS/COSEM

DLMS/COSEM on sahkon etaluentaan laadittu kommunikointistandardi. DLMS (Device Lan-
guage Message specification) méaarittelee kommunikoivat entiteetit. COSEM (COmpanion
Specification for Energy Metering) maarittda standardeihin pohjautuvat saannot, joilla tiedon-
vaihto mittarien ja lukujérjestelman valilla toteutetaan.

Moni mittarivalmistaja kayttéa DLMS/COSEM standardin mukaisia ratkaisuja, jotka kuitenkin
eroavat toisistaan muun muassa versioiden ja toteutettujen/kaytettyjen tietoturvatasojen osal-
ta. Standardi sallii myds valmistajakohtaiset laajennukset. Kaytdnndssa eri jarjestelmien yh-
teensopivuus rajoittuu paéasiassa vain perustoimintoihin. Joskus perustoimintojenkin osalta
on yhteensopimattomuutta, esimerkiksi hieman standardista poikkeavien ajoitusten muodos-
sa. DLMS/COSEM protokollassa on tietoturvavaatimusten mukaan mahdollisuus kayttaa
eritasoisia tietoturvaratkaisuja aina alkaen salaamattomasta tiedonsiirrosta. Versioiden valilla
on eroja myos sen suhteen mité tietoturvaominaisuuksia niihin sisaltyy.

3.3 Kulutusmittareiden kautta toteutettavat ohjaustoiminnot
Valtioneuvoston 2009 asetuksen mukaan, etaluettavien mittareiden ominaisuuksiin tulee

kuulua myés kysyntdjouston mahdollistavat ohjaustoiminnot. Suomessa kulutusmittareiden
kautta ohjataan kuormia seuraavilla tavoilla:

. kuormien etékytkennét

. aikaohjaukset

. dynaamiset aikaohjaukset
. suorat kuorman ohjaukset.

Tarve kuormien ohjauksiin ja varsinkin dynaamisiin kuormien ohjauksiin lisdéntyy. Toisaalta
kotien ja rakennusten energianhallinta-automaation ja etdohjauksen yleistyminen tulee aika-
naan syrjayttamaan AMM-jarjestelmien kautta tapahtuvat ohjaukset. Talla hetkella kotien ja
rakennusten energianhallintajarjestelmat eivat ole riittdvan yleisid, halpoja, toiminnaltaan
luotettavia ja tietoturvallisia siihen, etté niiden kautta ohjattaisiin suuria méaria sahkodkuormia.
Sitd odotellessa AMM-jarjestelmien kautta tapahtuvan dynaamisen ohjauksen jarjestelmien
kaytto lisaantyy, silla ne tarjoavat tietyilla alueilla kustannustehokkaita mahdollisuuksia kuor-
mien ohjausten kohtalaisen nopeaan toteuttamiseen laajassa mittakaavassa. Mahdollisuuk-
sia on parhaiten sielld, missa uusien AMM-jarjestelmien toteutusten yhteydessa ei ole puret-
tu ohjauskohteissa olleita kuormanohjausvalmiuksia.

3.31 Etakytkennat

Kaikki uudet mittarit sisaltavat etékytkentdtoiminnon, joka yleensa voidaan tarvittaessa sul-
kea pois kaytosta. Etakytkentatoiminto on useimmiten aktivoitu, ja varsinkin kohteissa joissa
on siihen tavallista suurempi tarve, kuten kuluttajien nopea vaihtuvuus tai laskujen maksun
ongelmat. Luentajarjestelméssa on toimintoja yleensa vain yksittain suoritetuille etdkytkento-
jen ohjauksille

3.3.2 Aikaohjaukset

Aikaohjauksilla ohjataan tyypillisesti varaavia ja osittain varaavia tilojen ja kayttdveden sah-
kélammityksia. Voimassa oleva sahkdmarkkinalainsaadantd edellyttda, ettd mittareissa on
aikaohjaukseen soveltuva liitdnté ja ettd jakeluverkon kaikilla pienasiakkailla on mahdollisuus
ostaa séhkoa aikatariffilla. Taman takia aikaohjausten takana on Suomessa hyvin paljon oh-
jattavaa tehoa, keskitalvella jopa yli 1 GW ja suurinta osaa siitd ohjataan AMM-mittareilla.
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Ohjauksien toteutus voi vaihdella eli perustua paikalliseen erilliseen kelloon, kulutusmittarin
kelloon tai etdohjauskomentoihin, jotka tyypillisesti tulevat AMM-jarjestelmén kautta. Aikai-
semmin ohjaukset olivat suoria, valitttmasti saataessa toteutettavia komentoja, mutta nykyi-
sin kaytetddn tyypillisesti ennalta lahetettyd ohjauskalenteria, koska nykyisten AMM-
jarjestelmien tiedonsiirron viiveet ovat verraten pitkid ja kestoltaan vaihtelevia. Sama ohjaus-
kalenteri lahetetddn hyvin monelle mittarille, silla tyypillisesti sen suhteen kohteet on jaettu
vain muutamaan kooltaan merkittavaan ryhmaan, esimerkiksi kolmeen.

3.3.3 Dynaamiset aikaohjaukset ja suorat ohjaukset

Dynaaminen kuormien ohjaus tai dynaaminen kysyntajousto tarkoittaa kuormien ohjausta,
jossa ohjausaikoja voidaan tarvittaessa vaihdella tilanteen mukaan eli seuraavan paivan
spot-markkinahintojen mukaan tai vieldkin nopeammin. Toistuvasti saman aikataulun tai
muun kiintedn kalenterin ja kellon mukaan tapahtuva kuormien aika-ohjaus ei ole dynaamista
ohjausta.

Tarkastelluissa yhtidissa ei AMM-jarjestelmien kautta toteutettuja dynaamisia aikaohjauksia
eikd suoria kuormanohjauksia ollut merkittdvassa maarin kaytdossa. Niitéd on syyta pohtia sik-
si, ettd muualla Suomessa on jo noin 50 MW kuormaa ohjattavissa dynaamisesti ja lisdami-
seen tahtddvid hankkeita on menossa. Laajenemista tulee kuitenkin huomattavasti rajoitta-
maan se, ettd uusia AMM-mittareita hankittaessa ja asennettaessa tarve dynaamiseen
(kuorman-) ohjaukseen on usein jatetty huomioon ottamatta. Periaatteessa tietoturvan suh-
teen naissa ohjauksissa on lahes samat haasteet kuin aikaohjaustenkin suhteen, ja lisdhaas-
teena on ettd ohjauskomennot tulevat jakeluverkkoyhtion ulkopuolelta esimerkiksi sahkon
myyjilta tai jarjestelméoperaattorilta. Dynaamisten ohjausten toteutuksessa on oltava enem-
man automaattisia toimintoja kuin tavallisissa varsin staattisissa aikaohjauksissa, mista on
tietoturvamielessd omat haittansa ja hydtynsa. Dynaamiseen ohjaukseen liittyy enemman
automaatiota, mika voi menna vikaan; mutta toisaalta dynaamisesti ohjatun mittarin reagoin-
tikyky on nopeampi niin kauan kuin se toimii, varmistuksia on enemman ja ihmisen virhealtis-
ta AMM-jarjestelman operointia vihemman.
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4. AMM-jarjestelmien tietoturvaa koskevat sdddokset Suomessa

Séahkomarkkinoita ohjaa sahkdmarkkinalaki, jonka lisdksi on maaratty kolme asetusta, jotka
tarkentavat eréita lain kohtia:

e Valtioneuvoston asetus sahkontoimitusten selvityksesté ja mittauksesta

e Valtioneuvoston asetus sdhkomarkkinoista

e Tyo6- ja elinkeinoministerion asetus sdhkétoimitusten selvitykseen liittyvasta tiedon-
vaihdosta.

Sahkonkulutuksen mittausta koskevat sdadokset muuttuivat valtioneuvoston asetuksen
2009/66 myota. Asetuksen tarkeimpia etaluentaan liittyvia vaatimuksia:

o Sahkonkayttdpaikan tuntimittauslaitteisto on luettava vahintaan kerran vuorokaudes-
sa.

e Mittauslaitteiston rekisterdima tieto tulee voida lukea laitteiston muistista viestintaver-
kon kautta (etdluentaominaisuus); (kuitenkaan protokollaa/standardia ei maaritelld)

o Mittauslaitteiston tulee rekisterdida yli kolmen minuutin pituisen jannitteettéman ajan
alkamis- ja paattymisajankohta

o Mittauslaitteiston tulee kyetd vastaanottamaan ja panemaan taytantoon tai valitta-
maan eteenpadin viestintdverkon kautta lahetettavia kuormanohjauskomentoja

o Mittaustieto sek& jannitteetonta aikaa koskeva tieto tulee tallentaa verkonhaltijan mit-
taustietoa kasittelevaan tietojarjestelméén, jossa tuntikohtainen mittaustieto tulee sai-
lyttdd véahintaan kuusi vuotta ja jannitteettntd aikaa koskeva tieto vahintaan kaksi
vuotta (Kirjanpitolaki edellyttaa tasetietojen sailytysta vahintddn 10 vuotta.)

o Asiakkaan sadhkonkulutuksen taseselvitys tulee tehda todellisen mitatun tuntikulutuk-
sen perusteella. Alustava taseselvitys pitdd saada asianosaisille séhkémarkkinaosa-
puolille viimeistaan seuraavan paivan kuluessa.

e Asiakkaan tuntimitattu kulutustieto on oltava tarjolla seuraavan paivan kuluessa kaikil-
le asianosaisille sahkémarkkinaosapuolille, myts asiakkaalle.

o mittauslaitteiston ja verkonhaltijan mittaustietoa kasittelevan tietojarjestelman tie-
tosuojan tulee olla asianmukaisesti varmistettu.

HenkilGtietolaki 22.4.1999/523 koskee myds AMM-jarjestelmien tuottamia ja kasittelemia
asiakaskohtaisia tietoja, silla ne katsotaan kyseisen lain tarkoittamaksi rekisteriksi ja siten
jakeluverkkoyhtio sellaisen rekisterin pitdjaksi. TAman lain tarkoituksena on toteuttaa yksi-
tyiselaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilttietoja kasi-
teltdessa seka edistéa hyvan tietojenkasittelytavan kehittamistéa ja noudattamista. Laki mm.
velvoittaa rekisterinpitjaa huolellisuuteen ja sdataa, ettd sama huolellisuusvelvoite on myds
silla, joka itsenaisena elinkeinon- tai toiminnanharjoittajana toimii rekisterinpitdjan lukuun.
Rekisterin kayttdtarkoitus on méaariteltava eika tietoja saa kayttda muihin tarkoituksiin. My6-
hempdaa henkilttietojen kasittelyd historiallista tutkimusta, tieteellista tai tilastointia varten ei
pidetéd yhteensopimattomana alkuperaisten kasittelyn tarkoitusten kanssa. Tall6in mm. vaadi-
taan, etta toimitaan niin, etta tiettyd henkil6éd koskevat tiedot eivét paljastu ulkopuolisille seké&
annetaan maarayksia siitd, mita pitda tehda kun henkildtiedot eivat endé ole tarpeen tutki-
muksen suorittamiseksi. Vastaavasti laissa sdadetadn muistakin erityisista tarkoituksista.
Laki maardad myds tietoturvallisuutta ja tietojen sailytystd koskevia vaatimuksia. Paapiirteis-
saan henkildtietoja saa kasitella vain rekisterdidyn antamalla suostumuksella.

Séahkdisen viestinnan tietosuojalaki 16.6.2004/516 maarittelee séhkdisen viestinnan luotta-
muksellisuuden ja yksityisyyden suojan sdadoksia viestintaverkoille. Lakia sovelletaan ylei-
sissa viestintaverkoissa tarjottaviin verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin
ja palveluihin, joissa kasitellaan palvelun kayttéa kuvaavia tietoja.



TUTKIMUSRAPORTTI VTT-CR-08759-13

VIr 32 (55)

Mittauslaitedirektiivi 2004/22/EY koskee mittauslaitteita (myods s&hkoenergiamittarit), joille
useimmissa EU:n jasenmaissa asetetaan lakisaateisia vaatimuksia. Direktiivi maarittelee
sahkodenergiamittarille mittausteknisia vaatimuksia, mutta etéluentaan se ei ota kantaa.

Energiatehokkuusdirektiivi 2012/27/EU vaatii vuodesta 2020 alkaen asiakkaille saada todelli-
seen kulutustietoon perustuvaa laskutustietoa 4 kertaa vuodessa, jos asiakas on valinnut
sahkoisen laskutuksen ja muussa tapauksessa 2 kertaa vuodessa. Siitd ei siis seuraa Suo-
messa AMM-mittareille mitdan sellaisia vaatimuksia, jotka eivat Suomessa ole jo kadytannos-
sa toteutettu jopa ennen sahkon toimituksen selvitystéa ja mittausta koskevan Valtioneuvos-
ton asetuksen siintymaajan umpeutumista vuoden 2013 loppuessa.
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5. AMM jarjestelmien potentiaaliset tietoturvauhkat ja haasteet
Suomessa

Tassa luvussa on kuvailtu minka tyyppisia tietoturvauhkia AMM-jarjestelman eri komponent-
teihin ja osa-alueisiin kohdistuu. Etaluentaketjuun sisédltyy useita kommunikaatiokanavia ja
tekniikoita. Tietoa liikutellaan ja varastoidaan lukuisien osapuolien kesken. Etdluennan tie-
donsiirtoketju tarjoaa siis paljon mahdollisia kohteita asiansa osaaville hydkkaajille. Alla ole-
vassa kuvassa on kuvattuna AMM-jarjestelmén vélisid rajapintoja paapiirteittain. Kuvan oike-
assa laidassa oleva liityntd muihin osapuoliin voi olla mm. etayhteyden tarjoaminen sahko-
mittarivalmistajalle, kulutustietojen valitys sdhkon myyjalle tai EDI-sanomien vélitys taseselvi-
tykseen.

Mittarit asiakkailla

Mobiili- Jakeluverkkoyhtid tai
operaattori 7 Palveluntarjoaja Jakeluverkkoyhtis

RS-véiyld

osapuoliin

2G/3G-mittari,

I
|
|
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I
|
point-to-point l

Mittaustieto
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mittaus-
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hallinta
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tietojen
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Etluenta-
jérjestelms
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Laskutus,
Tasehallinta,
Markkinatiedot,

Meshne}"

et
Keskiti

Mittarin- Vianhallinta,
hallinta Paikkatiedot, .
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Kuva 5 AMM-jarjestelman rajapinnat

AMM-ympaéristoissd, kuten muissakin tietoverkoissa, uhkat realisoituvat vahingoiksi, jos
hyokkaaja onnistuu |0ytamaéan jarjestelmasta haavoittuvuuksia ja hydédyntdmaan niitd. Haa-
voittuvuudet voidaan jakaa karkeasti kahteen ryhmaan: suunnitteluvirheet ja toteutusvirheet.

Suunnitteluvirheet ovat suunnitteluvaineessa tehtyja virheit&; esimerkiksi autentikoinnin puut-
tuminen yleisesti kdytetyssa etédluentaprotokollassa tietyssa rajapinnassa. Suunnitteluvirheil-
le on yhteista, ettd ne koskevat isoa joukkoa laitteita, eivat esimerkiksi pelkastaan yhta mal-
lia.

Toteutusvirheet johtuvat toteutuksen aikana tehdyistd ohjelmointivirheista. Tyypillisin esi-
merkki toteutusvirheesta on puskurin ylivuotovirhe, jossa ohjelma tallentaa tietoa sille varatun
muistialueen ulkopuolelle. TA&mé& aiheuttaa usein virhetilanteen ohjelmistossa, ja voi saattaa
ohjelmiston — ja esim. koko sdhk&mittarin — toimimattomaan tilaan. Tyypillinen hyokkays on
yrittdd aiheuttaa puskurin ylivuotovirhe lahettamalla tietyn tyyppinen syote protokollaa kuun-
televaan rajapintaan. AMM-jarjestelméssa on paljon rajapintoja, joten on tarkeaa etta toteu-
tukset vastaanottavat vain oikeassa formaatissa olevaa viestilikennettéd ennalta sovituista
lahteistd. Haavoittuvuuksina voidaan n&dhdéd mygs prosessissa olevat virheet. Vaikka hyok-
kays tai hyokkayksen yritys aiheuttaisi halytyksen ja merkinnan lokiin, ei halytyksista ole hyo-
tya jos kukaan ei tarkkaile halytyslokeja.
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5.1 Eri toimijoista johtuvat tietoturvaongelmat

Talla hetkella (2013) Suomessa kéaytetaan usean eri valmistajan sédhkomittareita, jotka kom-
munikoivat useilla eri protokollilla ja rajapinnoilla. Osa kommunikaatiosta voi tapahtua nou-
dattaen yleista standardia kuten DMLS/COSEM, kun taas usein kaytetdan kolmannen osa-
puolen kaupallista suljettua ratkaisua. My6s mittarien luentajarjestelmid on useita erilaisia.
Saman jakeluverkon alueella on siis tyypillisesti eri valmistajien mittareita ja eri luentajarjes-
telmi& samaan aikaan kayt6ssa. Luentajarjestelman kayttdon ja hallinnointiin rakennetut eté-
kayttoyhteydet saattavat aiheuttaa tietoturvauhkia mikali etayhteyskaytannét ja niiden turval-
lisuuden seuranta ovat puutteellisesti toteutettuja. Mm. kohdistettuihin hyokkayksiin kykene-
vid haittaohjelmia saattaa talléin tunkeutua etaluennassa kaytettaviin tietoverkkoihin ja tieto-
jarjestelmiin. Usein alihankintaketjut ohjelmistojen ja jarjestelmien suhteen ovat pitkia vaike-
uttavat edelleen kokonaisuuden hahmottamista. Ratkaisujen kirjavuus voi aiheuttaa yhteen-
sopivuus- ja tietoturvaongelmia.

51.1 Sahkomittarit

Tahan kappaleeseen on keratty Suomessa yleisid etdluettavien sahkdmittareiden malleja.
Lahteena on kaytetty kymmenen suurimman sahkéverkkoyhtion verkkosivuja. Etaluettavat
mittarit on lueteltu valmistaja — ja mallikohtaisesti. Mittarin tarkeimmé&t ominaisuudet on ku-
vattu lukuihin siltd osin kun tietoa on ollut julkisesti saatavilla. Taulukon tarkoituksena on ku-
vata yleisimpid mittarimalleja, mittarikannan moninaisuutta seka mittarien kayttAmia kommu-
nikointirajapintoja. Valmistajien tarjpaman teknisen tiedon taso ja m&ara vaihtelee paljon.
Osa verkkoyhtidista ja mittarivalmistajista tarjoaa hyvinkin tarkkoja kuvauksia mittareista, kun
taas osalta on saatavilla ainoastaan mallinumerot.

Valmistaja Malli Mittarien kommunikointi

Telvent / Echelon | 83332-3IHA e PLC taajuuskaista (A) 3-95 kHz, salasanasuojatut
transaktiot ja liikenteen salaus.

e Optinen portti: IEC 62056-21 (salasanasuojattu)

e Lisdmoduulit: CNX 2000 (ZigBee), CNX 3000
(ISO/IEC 14908-3 C-Band PLC), MCN 3020 WAN

Adaptor
Landis + Gyr E120GiME e Integroitu GSM-moduuli: GPRS, TCP/IP, SMS
e Langaton paikallinen kommunikointi 2,4Ghz
e M-Bus 4:lle laitteelle: EN 13757-2.
Landis + Gyr E120Lt o Echelon LONTALK-protokolla (PL-3120 lahe-
tin/vastaanotin)
Landis + Gyr E120M e Enermetin kehittdma oma PLC-protokolla / 2G/3G-
modeemi

e Optinen Portti
e Langaton M-Bus (868Mhz)

Landis + Gyr E120Gt e Integroitu GSM/GPRS-moduuli
Landis + Gyr E120Lime e Integroitu PLC-moduuli (LonTalk-protokolla)
¢ Langaton paikallinen kommunikointi mittarinlukuun ja

konfigurointiin.
e M-Bus (EN13757-2) Master — liitanta 4 laitteelle

Landis + Gyr E450 e PLC (IEC 61334, DLMS/COSEM) tai 2G/3G
e Optinen portti: IEC 62056-21
Kamstrup 162L & 382L e Optinen liitanta edess&(DLMS/COSEM, EN 62056-21
mode A)

e Paikka kahdelle kommunikaatiomoduulille, joiden
vaihtoehdot ovat: PLC, 2G/3G, GSM/GPRS, TCP/IP,
RF-Radio, Sarjavayla("current loop”), Sarjavayla
RS232/RS485, M-bus(langallinen tai langaton).

Kamstrup 351 (teollisuus — e Optinen liitanta edessa(DLMS/COSEM, EN 62056-21
ja muut teho- mode A)
kohteet.
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o Paikka kahdelle kommunikaatiomoduulille, joiden
vaihtoehdot ovat: PLC, 2G/3G, GSM/GPRS, TCP/IP,
RF-Radio, Sarjavayla("current loop”), Sarjavayla
RS232/RS485, M-bus(langallinen tai langaton).

Aidon 551X, 5530, ¢ Aidonin mittarit koostuvat energiamittarista ja kom-
6530, 6531 munikointimoduulista (Tarkempaa dataa ei verk-
kosivuilla saatavilla)
IskraEmeco MT372 e Integroitu GSM/GPRS-modeemi IEC 62056-46

(DLMS). mahdollisuus lisdantennille. Vaihtoehtona on
mahdollisuus asentaa RS485-rajapinta.
e Optinen portti (IEC 62056-21)

IskraEmeco MT400 e Optinen portti (IEC 61107)
e Etaluentaan CS-rajapinta (20 mA current loop in
compliance with DIN 66348)

Taulukko 2 Kéytdssa olevien etaluettavien sdhkomittareiden malleja Suomessa.

5.1.2 AMM-luentajarjestelmat
Projektin osapuolilla kyttssa olevia luentajarjestelmid
Nimi ja valmistaja Kuvaus
Landis+Gyr Gridstream AIM Luentajarjestelma
Aidon Gateware Luentajérjestelma
Kamstrup Luentajérjestelma

Taulukko 3 Luentajarjestelmét

5.2 Mittareiden ja luentajarjestelman valinen kommunikointi
5.2.1 Salauksen toteutuksen laatu

Tietoliikenne on salattua kulutustietojen siirtyesséa etéluettavalta mittarilta luentajarjestel-
maan. Kaytdssa olevia salausmenetelmia on harvoin mainittu mittareiden tiedoissa julkisesti,
mik& viittaa siihen, ettd salausmenetelmat eivat valttaméatta ole yleisesti tunnettuja. Keski-
maarin kolmannen osapuolen suljetut salausprotokollat ovat olleet haavoittuvampia, kuin
julkiset, yleisesti tutkitut ja tunnetut. Vaikka salausalgoritmi olisikin riittdvan hyva, myds sen
toteutuksessa voi piilla ongelmia. Salausavain voi olla liian heikko, ja laskettavissa auki ny-
kyisilla menetelmilla suorittimien laskentatehon kasvaessa. Salausavaimen, tai koko salaus-
menetelmén vaihto isoon joukkoon mittareita on kallista. Joissakin tapauksissa mittareiden
valinen keskinainen kommunikointi ei ole lainkaan salattua.

5.2.2 Autentikointiheikkoudet

Autentikointiheikkoudet ovat joko suunnittelu- tai toteutusvirheitd autentikointiprotokollassa.
Esimerkiksi yhteinen salasana kaikkien mittareiden optiselle luentasiimélle on hallinnollisesti
helppo tapa toteuttaa autentikointi, mutta samalla hyvin haavoittuva salasanan levitessa jul-
kiseen tietoon. Jos kaytettdvaa tiedonsiirtovalid ei ole salattu, salasanan kaappaus liiken-
teestd on mahdollista.

AMM-jarjestelmékokonaisuudessa autentikointia kaytetddn mm. seuraavilla valeilla:
o FEtaluettava mittari: etapaivitykset, optinen liitanta, sarjaliitantd, PLC-kommunikointi,
Meshnet, RS485
o Asiakkaan www-yhteys omiin kulutustietoihin
o Sahkomittarin/Konsentraattorin SIM - operaattoriverkko
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o VPN-yhteys palveluntarjoajan ja sdhkodverkkoyhtion valilla
o Etayhteydet palveluntarjoajan tai sdhkéverkkoyhtion sisdverkkoon.
o Mahdollinen mittarivalmistajan etdyhteys sahkomittarille tai konsentraattorille.

5.3 Inhimilliset kaytonaikaiset virheet

Inhimilliset kaytonaikaiset virheet voivat pahimmillaan aiheuttaa suuria vahinkoja. Virheet
voivat olla tahallisia tai tahattomia. Huonosti suunnitellut kayttoliittymat voivat ohjata tietojar-
jestelmien kayttaja kayttamaan "helpompia” toimintatapoja, jolloin kierretdan turvallisia me-
nettelyja. Esimerkiksi s&hkoliittymén etékytkennét ja katkaisut tulee toteuttaa niin, etté kytket-
tava kayttopaikka on varmasti oikea, eika kytkeminen massana ole mahdollista.

54 Kulutustietoja asiakkaille tarjoava www-palvelin

Valtioneuvoston asetus vuodelta 2009 velvoittaa sdhkoverkkoyhtiota tarjoamaan kayttopai-
kan tuntikohtaiset kulutustiedot asiakkaiden saataville viimeistaan yhta aikaa, kun ne ovat
valmiita luovutettavaksi sahkon myyjalle. Tamé on toteutettu séhkdverkkoyhtididen toimesta
www-palvelimien avulla. Rekisterdityminen palveluun on toteutettu useimmiten kysymalla
kayttajaltd pohjatietoina kayttépaikan numero, asiakkaan nimi, osoite, ja sahkopostiosoite.
Nama tiedot on helposti saatavilla paperisista laskuista, ja palvelimelle ensimmaista kertaa
rekisterdityvan henkilollisyytta ei yleensa varmisteta esimerkiksi pankkitunnuksilla. Tasta joh-
tuen rekisterdityminen toisen henkilon tiedoilla on helppo ja paasy tarkkailemaan sahkdnku-
lutusta, seka historiatietoja onnistuu. Paperisia laskuja, joista |0ytyy rekisterditymiseen vaa-
dittavat tiedot, I0ytyy paljon esimerkiksi paperinkerayslaatikosta. Rekisterdityminen toisen
henkilon tiedoilla onnistuu yleensa vain ensimmaisté kertaa rekisterdityessa, joten tAma uhka
lievenee kun kuluttajat rekistergityvat palvelun kayttgjiksi asennusten jalkeen. Todennakoi-
sesti kuitenkin osa kuluttajista ei rekisteridy palveluun koskaan. Kayttajatunnukset palve-
luun voivat paljastua muille kayttajille myds kayttdjdn omasta huolimattomuudesta. Uhkana
on my6s uuden asukkaan muuttaessa kiinteistoon se, etté edellisen asukkaan sahkodnkulu-
tustiedot nakyvat www-palvelussa. Palvelussa asiakkaalle ndkyvét kulutustiedot tulisi siis
rajata aina asiakas —ja sopimuskohtaisesti.

5.5 Yksityisyysongelmat

Alykkaiden sahkoverkkojen tarkemman tiedonlevityksen yhteydessa nousee esiin huoli yksi-
tyisyyden suojasta. Etdluennan mydta kulutustiedot kulkevat useiden kommunikaatiovaylien
kautta, ja niitd varastoidaan lukuisille palvelimille. Myds asiakastietoja valitetdan ja varastoi-
daan entista enemman. Asiakastietoja on tallennettuna verkkoyhtiésta ja palveluntarjoajasta
riippuen useista sadoista tuhansista muutamiin satoihin. Asiakkaiden yksityisyyden suojan
sailyttdminen on tarke& haaste AMM-jarjestelmisséa. Vaikka yksittdisen asiakkaan asiakastie-
tojen paljastuminen ei valttdmétta aiheuta suurta vahinkoa asiakkaalle, tiedonsiirtoketjussa
olevien yritysten maine vaarantuu jos tietoja paljastuu.

55.1 Asiakastiedot

Asiakkaasta tallennetaan verkkoyhtion jarjestelmiin: nimi, osoite, kayttopaikan numero, las-
kutustiedot, sopimustyyppi, tariffit ja kulutustiedot. Tahallinen osapuoli voi itse paikan paalla
kaymatta kayttopaikan kulutustiedoista paatella asukkaiden vuorokausirytmia ja tehda arva-
uksia milloin huoneistossa ollaan paikalla. Rajatuissa tapauksissa myds osoittaminen, etta
henkil6 on ollut huoneistossa paikalla tiettyn&a aikana, voi olla vahingollista tietoa. Yritysten
sahkonkulutustietojen urkkimisella voidaan saada kriittista tietoa kilpailijalle esimerkiksi tuo-
tantolaitosten kapasiteetista ja kayttbasteesta.
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55.2 NILM

NILM (Non-Intrusive Load Monitoring)-termilla tarkoitetaan séahkon kulutustiedon (kuten teho
ja loistehot) seka jannitteenmuutosten tarkkaa noin sekuntitason monitorointia ja analysoin-
tia, jolla pystytdan tunnistamaan erilaisia sahkdolaitteita kotitalouksista. Mittarilta saatua tietoa
verrataan valmiiseen kulutusprofiiliin, jonka perusteella laite ja toiminto voidaan péaatella.
NILM-tekniikalla voidaan havaita milloin jokin laite kdynnistetddn ja sammutetaan, ja mika
laite on kyseessa.

Etaluettavat sdhkomittarit mahdollistavat entistd tarkemman kulutustiedon seuraamisen, mut-
ta talla hetkella Suomessa vdlitetddn paasaantoisesti vain tuntikulutuslukemat. Nykyisten
tuntikulutuslukemien tarkkuudella tarkkoja analyyseja sahkolaitteista ei pystytd tekemaan,
mutta tulevaisuudessa sahkoverkkoyhtiélle tullaan valittAmaan entista tarkempaa kulutustie-
toa.

551 Minuuttitason kulutustiedot

Monet jo nyt kdytdssd olevat AMM-jarjestelmét pystyvat jo nyt kasittelemaan minuuttitason
kulutusmittaustietoja mutta korkeintaan muutamista kulutuskohteista kerrallaan, koska jarjes-
telmien kapasiteetti on mitoitettu lahinna tuntimittausten luennan mukaan. Tuntimittauksia
tiheampia AMM-mittauksia kaytetddn tarvittaessa esimerkiksi loistehojen ja jakeluverkon
kuormituksen hallinnassa.

5.6 Sahkomittareihin kohdistuvat tietoturvauhkat
5.6.1 Fyysinen paasy mittarille

Fyysinen paasy séhkomittarille on useimmiten helppoa. Omakotitaloasujalla sahkémittarille
paasya ei ole estetty lainkaan. Kerrostaloissa ja rivitaloyhtidissa kaikki sdhkomittarit ovat si-
joitettuna samaan lukittuun tilaan. Usein taloyhtion yleisavaimella paasee tahan tilaan, ja
taloyhtion jasen saa yleisavaimen lainaan tai omakseen suhteellisen helposti. Jotkut sdhko-
mittarit ovat rakennusten ulkopuolella muidenkin kuin asukkaiden saatavilla.

Mittareiden tarkeimmat osat ovat suojattuina kannen alle, jonka aukaisusta tulee halytys.
Halytyksiin reagointi ja niiden tarkkailu on verkkoyhtion vastuulla. Hydkkaaja on voinut jo pe-
rehtya mittarin komponentteihin etukéteen toisen vastaavanlaisen mittarin tai ohjeiden avulla.
Myds kantta aukaisematta voi yhteyden muodostaminen onnistua, silla kaikki rajapinnat eivét
ole kaikissa mittareissa sijoitettuna kannen alle. Optinen luentasilma on useimmiten mittarin
ulkopuolella.

Mittarin kannen alta [6ytyy mittarin piirilevy, jonka komponentteja hytkk&&ja voi sulautetun
elektroniikan toteutuksesta riippuen analysoida. Julkaisussa Advanced Metering Infrastructu-
re AMI Attack Methodology kuvaillaan tapoja piirilevyn komponenttien (mikropiirit, EEPROM-
muistit ja radiosirut) ja vaylien analyysiin [Inguardians, 2009]. Tyypillisimpia etaluettavan mit-
tarin komponentteja ovat:

Analog/Digitital-konvertteri

Mikropiirit

EEPROM-muisti

Komponenttien véliset vaylat

Sarjavayla: Optinen portti, ja yhteys AMR-jarjestelmaan

Kayttoliittyma: LCD-naytt6 ja napit toimintojen selailuun

Pulssinaytto

Virtalahde / Akku

Sulautettu tietokone: datan kerays ja lokien hallinta, kello, muistinhallinta.
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Yksi AMI Attack Methodology-raportin esittelmistéd hyokkaystavoista on vayldanalyysi. Yh-
dessa raportin esittelemistd menetelmistd monitoroidaan EEPROM komponentin vaylaa
kahdella laakeruiskusta tehdylla anturilla. Muistipiirin sisaltd voidaan ottaa talteen talla mene-
telméalla sdhkomittarin ollessa kdynnissa. Sahkomittarin komponentteja voidaan myags irrottaa
piirilevysta lammittAmalla, ja kytkemalld komponentti analysaattoriin.

5.6.2 Optinen yhteys mittariin

Useissa etaluettavissa mittareissa on optinen luentasiimé huolto —ja asennustoimia varten.
Optinen yhteys toimii infrapunalla, ja se on tarkoitettu kaytettdvaksi tarkoitukseen sopivalla
asentajan kannettavalla laitteella. Luentasilm& on useimmiten mittarin ulkopuolella, joten
mittarin kantta ei tarvitse avata. Porttien kuuluu olla aina salasanasuojattuja, mutta samaa
salasanaa voidaan kayttaa isonkin mittarijoukon kesken. Edellisessa luvussa kuvatulla kom-
ponenttitason analyysilla salasana saattaa paljastua, ellei riittavid suojausmekanismeja ole
olemassa. Salasanan julkaisu esimerkiksi Internetin keskustelupalstalla voi motivoida kokei-
luihin.

Optisen yhteyden kautta voi lukea mittarin kulutustietoja, ja my6s mittarin mittausparametrien
muokkaus saattaa onnistua toteutuksesta riippuen. Tietoturvakaytanttjen ollessa hyvat mit-
tausparametrien muutos ei ole mahdollista, tai muutoksen tekeminen aiheuttaa halytyksen
joka havaitaan verkkoyhtiéssd. Maailmalla on julkaistu hyokkayksia etaluettavien sdhkomitta-
reiden optisia portteja vastaan [Inguardians, 2012], mutta hytkkaysten toimivuudesta Suo-
messa kaytettaviin mittareihin ei ole tietoa. Hyokkaaja tarvitsee optisen usb-adapterin, joita
on saatavilla ulkomaisista verkkokaupoista. Esimerkki optisesta anturista I6ytyy Abacus
Electrics-nimiseltd valmistajalta. Kyseisen valmistajan protokollamaaritykset tédsmaavéat
osaan taulukossa 2 listatuista IEC-standardeista.

http://www.abacuselectrics.com/probspec.htm

Alla kaksi open source-tyokalua, joilla optista porttia voidaan testata. Mittareiden porttien
toteutukset ovat aina valmistajakohtaisia, joten tyokalut eivat toimi kaikkien mittareiden kans-
sa.

o Termineter
http://code.google.com/p/termineter/

0 OptiGuard
http://code.google.com/p/termineter/

5.6.3 SIM-kortti

Etaluettavissa sahkomittareissa, jotka eivdt kommunikoi konsentraattorin kanssa on
GPRS/3G modeemi, ja liittym&én tarvittava SIM (Subscriber Identity Module) -kortti. Kortti on
samanlainen kuin matkapuhelimissa kaytettdva, mutta liittyma tulee olla rajoitettu omaan
APN-yhteyteen. Jos rajaus on toteutettu oikein, SIM-korttiin ei myéskaan voi soittaa tai lahet-
tdé SMS-viesteja matkapuhelinverkon kautta.

5.6.4 Sarjaliitanta kaapelilla
Mittareiden valinen kommunikointi voi olla toteutettu kaapelilla sarjaliitdnnalla. Talléin moni-

mittauskeskuksessa hyokkaaja voi salakuunnella huomaamattomasti kaapelia ja lahettaa
omaa liikennetta kaapeliin kytketyilla antureilla.
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5.6.5 Palvelunestohytkkaykset ja hairinta

Palvelunestohydkkaykset ovat yksi tyypillisimmista hyokkaystavoista tietojarjestelmiin. Ne
eivat valttamatta tarvitse kovin suurta osaamista, mutta voivat aiheuttaa huomattavia ongel-
mia erityisesti saatavuuteen. AMM-jarjestelmassa yksi kriittisimmista palvelunestohytkkayk-
sen kohteista on konsentraattori (tai master-mittari). Konsentraattori kommunikoi luentajar-
jestelmdan matkapuhelinverkon kautta. Sopivalla Internetista tilatulla hairintalahettimella voi-
daan katkaista pieneltd paikalliselta alueelta kommunikaatio. Hairintdlahettimet ovat Suo-
messa laittomia, mutta Internetistd l6ytyy useita hairintédlahettimia myyvid verkkokauppoja.
Myds mittarin ja konsentraattorin tai mittareiden valista keskinaista likennettd voidaan hairita.
Alla olevassa luvussa on kuvattu PLC-kommunikoinnin hairintaa.

5.6.6 PLC

PLC:n ongelma tietoturvan kannalta on se, ettd kommunikaatiota ei voida rajata sahkomitta-
rin ja konsentraattorin valiseksi. PLC kommunikaatio kaikuu sahkojohtoja pitkin ympéari talo-
yhti6td, joten sité voi kuunnella useista eri pisteistd asianmukaisella laitteistolla. Pistorasioita
I6ytyy useimmiten myds taloyhtion ulkopuolelta. PLC likenne on yleensa salattua RCA4-
algoritmilla, mutta valmistajakohtaisia eroja 16ytyy. Salausavaimet ovat esijaettuina mittarei-
hin ja konsentraattoreihin [Rokka, 2011]. Jéarjestelmé&n toteutuksesta riippuu, ovatko sa-
lausavaimet samat kaikilla mittareilla, tai samat jopa kaikilla koko verkkoyhtién mittareilla.
Talléin uhkana on yhden salausavaimen paatyminen hyokkaajalle joka pystyy taman jalkeen
oikealla laitteistolla tarkkailemaan usean talouden kulutusta. Salasanojen vaihtaminen koko
mittarikannasta voi olla raskas operaatio, varsinkin jos turvallinen vaihto ei onnistu etana.

Vaikka hyokkadja saisikin tallennettua liikennetta, salattua liikennetta ei ole helppoa saada
auki. Sen sijaan hytkkaaja voi lahettaa itse omalla laitteellaan tallennettua liikennetta eteen-
pain, ja yrittdd sekoittaa nain tiedonsiirtoyhteytta. Joissakin tapauksissa salausavain voidaan
laskea liikenteesta auki, mikali likennettd on mahdollista tallentaa riittavasti, ja varsinkin jos
likenteestd on mahdollista erottaa tunnettuja osia.

PLC-liikenne on myds erittain altis hairidille, joita voivat aiheuttaa taajuusmuuttajat, hakkuri-
teholahteet, energiansaastélamput, UPS-laitteet, himmentimet, suuritaajuinen kohina ja in-
vertterit [Rokka, 2011]. Hyokkaajan tavoitteen ollessa PLC-liikenteen hairitseminen sen to-
teutus on helppoa, erityisesti taloyhtididen monimittauspisteissa, missa mittarit ovat |ahek-
kain.

Tiedonsiirtokyvyn kannalta PLC ei ole luotettavin vaihtoehto, mutta se on kustannustehokas
koska kommunikointikanavaa ei tarvitse erikseen rakentaa. PLC-tekniikan on my6s havaittu
aiheuttavan hairioita sahkoélaitteissa, jotka eivat noudata EMC (Electromagnetic Compatibili-
ty) -vaatimuksia. Esimerkiksi himmennettdvissa valaisimissa on havaittu hairigita PLC-
tekniikan kanssa [Pikkarainen, 2012].

5.7 Luentajarjestelman kautta mittareihin kohdistuvat hyokkaykset

AMM-jarjestelmilla ei pelkdstaan lueta mittaustietoja ja mittarin toimintaa seuraavia halytys-
tietoja. Niilla hoidetaan myds mittareiden hallinta etatiedonsiirtoyhteyden yli. Kuormien ja
etékytkentojen ohjausten lisdksi niilla yll&pidetdan mittareiden asetuksia ja ohjelmistoja seka
salasanoja. Onnistuessaan tunkeutumaan AMM-jarjestelméan keskitettyihin osiin hydkkaaja
voisi pdasta vaikuttamaan hyvin suureen m&araan mittareita ja siten saada aikaan suuria
vahinkoja.



TUTKIMUSRAPORTTI VTT-CR-08759-13

VIr 40 (55)

5.7.1 Etakytkentdjen massaohjaukset

Luentajarjestelmassa on toimintoja vain yksittain suoritetuille etakytkentdjen ohjauksille. Lu-
entajarjestelmé toteuttaa kuitenkin myos taustalla toimivien informaatiojarjestelmien komen-
tojen valityspalvelua, ilman mahdollisuutta valitettdvien komentojen systemaattisiin oikeelli-
suustarkistuksiin. Niinp& on syyta ottaa huomioon myos se uhka, etta etakytkent6ja jotenkin
onnistuttaisiin tekemaan suuressa mitassa yhta aikaa. Esimerkiksi kaikkien kuormien kytke-
minen kuormitushuipun aikana pois kaikilta AMM-jarjestelmén piirissa olevilta asiakkailta
aiheuttaa niin isoja muutoksia tehovirtauksiin, ettd jannitteen saadot eivat valttamatta ehdi
mukaan ja seurauksena voi olla jakeluverkon katkaisimien laukeaminen asiakkaiden ja ver-
kon suojelemiseksi. Jos sama tapahtuisi useamman verkkoyhtion alueella, niin valtakunnan
verkon tehotasapainon hallinta voisi jopa vaarantua ja laajan séahkdkatkon riski oleellisesti
kasvaa. Myts séhkojen yhtdaikainen kytkeminen takaisin paalle aiheuttaa vastaavanlaisia
ongelmia. Talloin lisdd hankaluuksia aiheuttaa se, ettd sidhkdjen palatessa monet kuormat
ainakin lyhyen aikaa ottavat varsin korkean virran ladatakseen katkon aikana purkautuneet
energiavarastot (lampdtila, like-energia, sahkovarasto). Yllattaviin etakytkentdihin liittyy aina
myo6s kuluttajiin kohdistuvia riskejd; jakelupoikkeamat testaavat sdhkdlaitteita ja saattavat
paljastaa piilevid vikoja asiakkaiden jarjestelmissa.

Etakytkentdihin liittyy vakavan vahingon riskeja, jotka saattavat materialisoitua virheellisen
etékytkennédn yhteydessa. Jos lAmmitys perustuu pédasiassa sahkdon ja sahkot ovat lilan
kauan pois paalta, voi katkaisun seurauksena jaatyminen aiheuttaa kalliisiin vesivahinkoihin
johtavia rakennusten putkivaurioita tai poikkeuksellisissa &éritilanteissa jopa asukkaiden pa-
leltumistapauksia. S&hkon syoton kytkeminen ilman asiakkaan varmistusta voi puolestaan
johtaa tulipaloon, jos asiakas on ollut poikkeustilanteen aikana huolimaton ja sahkdlaitteita
on jaanyt keskeytyksen aikana virheellisesti p&alle.

Virheellisia etdkytkent®ja voivat varsinaisten tietoturvahyokkaysten lisdksi aiheuttaa inhimilli-
set erehdykset, huolimattomuudesta, koulutuksen puutteesta tai puutteellisesta toimintaoh-
jeistuksesta johtuvat virheet — siis prosessivirheet, esim. mittarin asennus- ja kayttdonotto-
prosessissa — sekd ohjelmistovirheet ja vikaantuneet laitteet kuten ohjausreleet. Asiaton hy-
vin monen kohteen yht&aikainen sahkdjen paalle tai poiskytkeminen sahkgjarjestelméan kan-
nalta hankalaan aikaan voi puolestaan edelld mainittujen haittojen lisdksi merkittavasti lisata
riskia, ettd sdhkojarjestelma joutuu paikallisesti, alueellisesti tai laajemmin sellaiseen hairioti-
laan, jossa sahkon toimitusvarmuus enemman tai vahemman karsii. Tatd uhkaa pienentaa
merkittavasti se, ettd AMM-jarjestelmissa ei yleensé ole toteutettu kuormien etakytkennan
massaohjaustoimintoja. Lisdksi useimmat AMM-jarjestelmien tiedonsiirtoratkaisut eivat mah-
dollista ohjauskomentojen yhtaaikaista jakelua, ja etdohjauksen toteutusteknologia voikin
aiheuttaa kytkentdjen (ja kuormien ohjausten) toteutukseen useiden minuuttien tai jopa tunti-
en hajonnan. Nain ollen massana tapahtuvan etakytkennan toteuttaminen AMM-jarjestelman
komennoilla on usein kaytdnndssa ldhes mahdotonta tai ainakin hyvin vaikeaa.

5.7.2 Kuormien etdohjaukset massana

Kuormien etéohjauksien perdssd on huomattavasti vihemman tehoa kuin etakytkentdjen
piirissa. Toisaalta etdohjauksia on tarvetta kayttdd massana eli hyvin monessa kohteessa
lahes samanaikaisesti. Muuten tarkeimmat vaikutukset ovat samoja kuin vastaavalla maaral-
la etakytkentdjen massaohjauksia. Tosin esimerkiksi mahdollinen jdatymisvaara on vain niis-
sa kohteissa, joissa ohjataan suoraan sahkot katkaisevaa relettd. Jos ohjaus kohdistuu ase-
tusarvoon tai valissa on paikallinen ohjauksen keston rajoitustoiminto, niin jAatymisen vaara
on merkittavasti pienempi.

5.7.3 Aikaohjaukset
Useimmissa nykyisin kaytdssa olevissa AMM-jarjestelmissd ohjauskalenterin muuttaminen

tapahtuu manuaalisesti ja on siksi melko hidasta, mikd saattaa jossakin maarin myos hidas-
taa reagointia mahdollisiin ongelmiin. On siis syyta huolehtia siita, ettd aikaohjauskalenterien
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muuttaminen vahingossa tai asiattomasti ei ole lian helposti tehtévissa ja ettd mahdolliset
muutokset huomataan hyvissa ajoin ennen kuin ohjauksien aika tulee. Aikaohjausten takana
on niin paljon kuormaa, etta ikavasti ajoittuvilla etdohjauksilla on mahdollista pahimmillaan
aiheuttaa kohtalaisen isoja vahinkoja kuten laajoja sédhkdkatkoja. LAmmitys- tai valaistusaiko-
jen muuttaminen liian lyhyiksi aiheuttaa myds sahkon kayttdjille hankaluuksia, kuten raken-
nusten jaahtymista tai toiminnan vaarantumista.

AMM-jarjestelmien kautta kalenteriin perustuvilla aikaohjauksilla ohjataan myds katuvaloja
joissakin jakeluverkkoyhtidissa, lahinna silloin kun kyseinen tiedonsiirtoratkaisu ei mahdollis-
ta valitonta ohjausta. Jakeluverkon luotettavan toiminnan kannalta katuvalojen ohjattava teho
tuskin riittdd aiheuttamaan tehotaseen, jannitetaseiden ja verkon kuormituksen hallinnan
suhteen ongelmia, mutta samanaikaisesti muiden ohjattavien kuormien kanssa ohjattuna voi
kylla pahentaa tilannetta merkittavasti.

Varsinkin vanhat, taysin varaavan lammityksen aikaohjauskohteet on tyypillisesti toteutettu
niin, ettd varaava lammitys kytkeytyy kokonaan pois eikd suoraa lammitysta ole juuri lain-
kaan. Sen sijaan monissa uudemmissa ja osittain varaavissa kohteissa ohjataan lammityk-
sen asetusarvoja. Tasta tavasta on se etu, ettd lammitys ei kokonaan lopu eika suuria vahin-
koja synny vaikka mittarista ei tulisikaan [ammityksen ohjausta takaisin paélle. Asetusarvojen
kayttamisen sijasta lammitystd suoraan ohjattaessa voi mittarin tai ohjausreleen vikaantumi-
nen pahimmillaan johtaa rakennuksen kylmenemiseen niin, ettd uhkana on putkien jaatymi-
nen ja siitd seuraavat vesivahingot, Jos tietoturvan pettdminen tai ohjelmistovika johtaa suu-
ressa joukossa téllaisia kohteita mittareiden toiminnan yht&aikaiseen lakkaamiseen kovien
pakkasten aikana, voivat kuluttajille aiheutuvat vahingot olla varsin suuria ja korvausvastuu-
kysymykset hankalia. Sen sijaan pitkdkaan tietoliikennekatko ei yleenséa voi aiheuttaa suurta
vahinkoa. Lammitys palaa kalenterin perusteella, silla aikaohjaus on nykyisin tyypillisesti to-
teutettu mittarissa olevan kalenterin kautta, ja uusien ohjaustietojen puuttuessa mittari kayt-
téda aiempia tietoja esimerkiksi edelliseltd vuorokaudelta.

5.7.4 Mittareiden ohjelmistojen ja asetusten etapdaivitykset

Mittareiden ohjelmistojen, asetusten ja salasanojen etapdivitysten kautta on ainakin periaat-
teessa mahdollista aiheuttaa kaikkia jo edelld kuvattuja vahinkoja hyvin suuressa mittakaa-
vassa eli kaikissa niissa jarjestelmissa, joihin kyseinen paivitys kohdistuu. Erityisesti virheel-
linen paivitys voi pyséayttad mittarin tietoliikenteen, jolloin on kaytdva paikan paalla vaihta-
massa mittarit ja samalla keradamassa niistd mittausdatat. Viela paljon pahempi on, jos vir-
heellinen paivitys pysayttdd myds mittausohjelman toiminnan ja mahdollisesti jopa havittaa
mittarien muistista mittausdatat. Talléin on kaikki mittarit kaytava vaihtamassa ja sen liséksi
joudutaan turvautumaan laajaan arviolaskutukseen. Seurauksena olisi kiireellisyydesta joh-
tuvien suurten mittarinvaihtokustannusten lisdksi asiakkaiden luottamuksen menetys sek&
valvovien viranomaisten asettamat sanktiot.

Niinp& mittareissa ja lukujarjestelmisséa varmistaudutaan monin keinoin siitd, ettd paivitykset
ovat alkuperaltaan oikeita ja kohdistuvat pelkastaan niille rajattuun asiaan. Silti voi jaada pie-
ni mahdollisuus, etta jossakin olisi kohtalokas haavoittuvuus ja paivityksessé siihen kohdistu-
va haittaohjelma tai virhe. Siksi péivitykset aina testataan ensin laboratoriossa ja sitten ote-
taan kayttoon vaiheittain pienella eralla aloittaen.

Paivityksien osalta myds alihankintaketjun seka varsinkin AMM-jarjestelméan toimittajan tieto-
turvan hallinta ovat kriittisia. Paivitykset eivat yleensa tule l&hdekielising, joten kdantadmisen
ja linkkauksen aikaisia tarkistuksia ja lahdekielen tarkastelua ei pdéasta tekemaéan. Nain ollen
on toisaalta pakko luottaa jarjestelmatoimittajiin ja toisaalta liséksi syytd kohtuullisessa méaa-
rin varautua eri tavoin siihen, etté tietyntyyppisid mahdollisia hyokkaajia voi houkuttaa paivi-
tysten kautta AMM-jarjestelmiin ja mittareihin vaikuttaminen.
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5.8 Tietojarjestelmiin kohdistuvat hyokkaykset

Jakeluverkkoyhtion ja palveluntarjoajan tietojarjestelmiin kohdistuu sisaisia ja ulkoisia tieto-
turvauhkia, joihin liittyvien riskikokonaisuuksien hallitseminen voi olla vaikeaa. Esimerkiksi
asiakas-, paikka- ja laskutustietojen asiaton nuuskinta ja julkaiseminen tai jopa muuttaminen
sekd yhdistaminen yksityiskohtaisiin kulutustietoihin voivat uhata normaalin jakeluverkon
avulla tehtavan liiketoiminnan jatkuvuutta ja uskottavuutta.

Yksi hyokkaystapa tietoverkkoihin on tulo suoraan Internetista kasin — hyokkaaja murtautuu
verkkoon, ja kerdd sek&d myy tietoja jotka ovat keratty esimerkiksi asiakastietopalvelimelta.
Siséverkkoon paasyn voi mahdollistaa esimerkiksi etdyhteyskaytava — jota ei alunperin olisi
pitényt edes olla — kolmannen osapuolen huoltotoimenpiteita varten ja jolla pd&dsee suoraan
sisaverkkoon. Mytsk&an palveluntarjoajan tai verkkoyhtion sisaverkko ei valttamatta ole niin
turvallinen kuin on maaritelty ja luullaan. Tietoverkkojen auditointeja tai penetraatiotestauksia
ei viela nykytilanteessa tehda jarjestelmallisesti ja monet asiat verkkojen hallinnassa perus-
tuvat luottamukseen.

5.9 Hyokkaykset AMM-jarjestelman kautta verkkoyhtion Kriittisiin
jarjestelmiin

AMM-jarjestelma lisdd hyokkaysrajapintaa ja haavoittuvuuksia hyokkaajan hyddynnettavaksi,
jos jakeluverkkoyhtion kriittiset jarjestelmat, kuten verkostoautomaation operatiiviset jarjes-
telmat (SCADA , sahkdasema-automaatio, yms.) eivat ole riittdvan hyvin erotettu AMM-
jarjestelmasta palomuureilla omaksi tietoturvavythykkeekseen. Kriittisiin jarjestelmiin kohdis-
tunut onnistunut hyokkays voi pahimmillaan aiheuttaa huomattavasti isomman vahingon kuin
AMM-jarjestelmé&éan kohdistunut hyotkkays. AMM-jarjestelman ja operatiivisen verkostoauto-
maation riittdva eristdminen toisistaan seka niiden vélisen liikenteen valvonta eivat ole erityi-
sen vaikeita toteuttaa, silla kyseisella valilla tiedonsiirtotarpeet ja osapuolet ovat hyvin tark-
kaan tiedossa.

5.10 Uhkaskenaarioiden riskin suuruuden arviointi projektin tyopa-
jassa

Projektissa jarjestettin  26.9.2013 tyOpaja, jonka yhtenad siséltona oli tiettyjen AMM-
jarjestelmiin kohdistuvien korkean tason uhkaskenaarioiden (projektissa kaytetty nimitys
"tyyppiskenaario”) riskin suuruuden arviointi karkealla tasolla. TyOpajassa oli mukana AMM-
jarjestelmien kehittajien, kayttajien ja palveluntarjoajien edustajia yhteensa 23 henkiléa. Arvi-
oitavia skenaarioita oli kaikkiaan 16 kappaletta. Lahtokohtaskenaariot, padosa skenaarioista,
oli muodostettu VTT:n projektiryhnman toimesta, ja arviointiin osallistuneet asiantuntijat tay-
densivat skenaariolistan parilla uudella skenaariolla. Skenaarioihin liittyvan riskin suuruuden
arvioimiseksi kohdeymparistd tulee kiinnittad; tdssd kohteeksi sovittin keskimaardinen
100 000 mittarin verkkoyhtio. Tyyppiskenaariot olivat seuraavat:

Hyokkaaja vaikuttaa sahkonkulutuksen mittaustietoon
1. Yhteen mittariin
2. Lahialueverkko (keskitin, master) kerrallaan
3. Koko luentajarjestelman laajuudelta

Mittarin ja luentajarjestelman valinen kommunikointi estetaan.
4. Yhteen mittariin
5. Lahialueverkko (keskitin, master) kerrallaan
6. Koko luentajarjestelman laajuudelta
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Asiakaskohtaisten kulutustietojen vuotaminen
7. Yhden asiakkaan tiedot julkisuuteen
8. Koko asiakastietokannan tiedot julkisuuteen
9. Urkinta (ei julkisuuteen)

Hyokkaaja vaikuttaa mittariohjauksiin: paalle/pois-kytkenta
10. Yhteen mittariin
11. Koko luentajarjestelman laajuudelta

Hyokkaaja vaikuttaa mittariohjauksiin: kuormanohjaukset
12. Yhteen mittariin
13. Koko luentajarjestelman laajuudelta

14. Hyokkaaja tunkeutuu AMM-jarjestelman kautta verkkoyhtion kriittisiin jarjestelmiin, kuten
verkostoautomaatioon

15. Hyokkays, vahinko tai virhe mittarien ohjelmistopaivityksessa, joka estdd mittarin kom-
munikoinnin

16. Hydkkays, vahinko tai virhe mittarien ohjelmistopéivityksessa, joka estdd mittarin mittaa-
misen.

Skenaarioihin liittyva riskin suuruuden arviointi toteutettiin arvioimalla kunkin skenaarion koh-
dalla erikseen seurausten vakavuutta ja esiintymistaajuutta viisiportaisilla asteikoilla. Kaytetyt
asteikot on esitetty alla taulukossa 4. Koska jotkut skenaariot voivat realisoitua useista erilai-
sista syista (esim. hakkeri, inhimillinen virhe tai laitevika), kaytiin eri syytekijoiden todenna-
koisyyksien osalta valilla melko runsastakin keskustelua skenaarion esiintymistaajuutta arvi-
oitaessa.

Seurausten vakavuus Esiintymistaajuus

Luokka

Kuvaus

Luokka

Kuvaus

1 Lieva

Ylimaaraiset kus-

1 Erittain harvinai-

Esiintyy harvemmin kuin

tannukset
alle 10 000 eur nen kerran 200 vuodessa.

2 Melko vakava 10 000 — 100 Esiintyy ainakin kerran 200
000 eur vuodessa, mutta harvem-

2 Harvinainen

min kuin kerran 20 vuodes-
sa.

3 Vakava

100 000 eur -1
Meur

3 Satunnainen

Esiintyy ainakin kerran 20
vuodessa, mutta harvem-
min kuin kerran 2 vuodes-
sa.

4 Erittain vakava 1-10 Meur Esiintyy ainakin kerran 2
. vuodessa, mutta harvem-
4 Yleinen . Lo
min kuin viisi kertaa vuo-
dessa
5 Katastrofaalinen | Yli 10 Meur Esiintyy ainakin viisi kertaa

5 Erittain yleinen

vuodessa

Taulukko 4 Skenaarioiden arvioinnissa kaytetyt asteikot
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Arvioitujen skenaarioiden sijoittuminen riskimatriisiin on esitetty kuvassa 7. Riskimatriisista
voidaan havaita, ettd skenaarioista ei ryhman arvioinnin perusteella 16ytynyt yhtéaén sellaista,
joka olisi ollut yhta aikaa esiintymistaajuudeltaan yleinen tai erittiin yleinen (luokka 4 tai 5) ja
(taloudellisilta) seurauksiltaan erittéin vakava tai katastrofaalinen (luokka 4 tai 5). Suureen

joukkoon mittareita kohdistuneet skenaariot néhtiin esiintymistaajuudeltaan lahes poikkeuk-
setta erittain harvinaisina.

Esiintymistaajuus

Erittdin
yleinen

Yleinen 4 @ . @

Massaan
kohdistuva .

Satunnainen 3 @

Lahiverkon .
laajuinen

Harvinainen 2 @

Yksittainen tieto

tai mittari O

Erittdin
harvinainen

Seurausten
1 2 3 4 5 vakavuus
Lievd Melko vakava Vakava Erittain Katastrofaalinen
vakava

Kuva 6. Skenaarioiden sijoittuminen riskimatriisiin.
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6. Suosituksia AMM-jarjestelmien tietoturvan parantamiseksi

Luvussa esitelladn AMM-jarjestelmien tietoturvan osa-alueita, joissa alan toimijoilla voi olla
kehittamistarpeita ja joihin tulee kiinnittda erityistd huomiota. Aiheet ovat nousseet esiin ty6-
pajakaynneilla kdydyissd keskusteluissa, sek& projektin aihepiirida koskevia julkaisuja ja ra-
portteja tutkittaessa.

Alihankintaketju ja sopimukset

Palveluiden tarjoajista ja jarjestelmatoimittajista koostuvat alihankkijaketjut ovat usein melko
pitkid ja mutkikkaita. Sopimuksiin, tietoturvatietoisuuteen ja sitd parantavaan koulutukseen,
kayttboikeuksien hallintaan ja sisépiiriuhkiin on syyta kiinnittdd huomiota.

Asiakastietojen tietoturvallinen kasittely ja tallennus

Asiakastiedot eivatka varsinkaan niiden ja asiakkaan kulutustietojen yhdistelm& saa joutua
asiattomiin kasiin. Seuraaviin asioihin on syyta kiinnittdd huomiota:

1) Mittareiden asennuksissa ja paikan paaltad tapahtuvassa yllapidossa kasitelladn asiakas-
tietoja.

2) Palvelurajapinta, jonka kautta kuluttaja voi lukea tuntikulutustietojaan internetin kautta voi
sisaltdd haavoittuvuuksia, joiden kautta ulkopuolinen voi paéasta kasiksi toisia kuluttajia kos-
keviin asiakastietoihin.

3) Oma tai alihankkijan henkilostd voi vahingossa esim. kiireessa ja ajattelemattomuuttaan
tai jopa tahallaan paljastaa ulkopuoliselle asiakastietoja tai paasyn niita sisaltavaan tietokan-
taan.

Laajassa kaytossa hyvaksi havaittujen tietoturvastandardien hyddyntadminen

Hyvin tunnettuja ja laajalti testattuja tietoturvaratkaisuja kaytettdessa tiedetaan millainen suo-
jaustaso niilla oikein kaytettyna saavutetaan. Esimerkiksi AMM-jarjestelmatoimittajan mah-
dollisten omien tietoturvaratkaisujen ongelmana on se, etté niita ei ole riittavassa maarin voi-
tu rippumattomasti testata ja ettd useimmiten tiedot niiden ominaisuuksista, tekijoista ja
mahdollisista haavoittuvuuksista eivat ole julkisia. Valmistajakohtaisten tietoturvaratkaisujen
tekijoiden puutteellinen tietoturvaosaaminen voi aiheuttaa merkittavia haavoittuvuuksia esi-
merkiksi pienten toteutusvirheiden kautta.

On myds havaittu, ettd teknologia- ja asiantuntijayritysten seka jopa standardointiorganisaa-
tioiden suosituksiin on syyta suhtautua varauksin. Jopa monien tietoturvastandardien tarkean
lahteen NISTin (the U.S. National Institute of Standards) hyvana pidetty maine on nyt karsi-
nyt eikd sekaan siis ole epailysten ulkopuolella [Newman 2013]. Epéilykset perustuvat suu-
relta osin Edward Snowdenin ja the New York Timesin paljastuksiin siita, etti eras jo vuonna
2007 tunnetuksi tullut salausalgoritmien haavoittuvuus eraassa NIST:in silti suosittelemassa
satunnaislukugeneraattorissa (Dual EC DRBG) oli tahallaan tehty. Askettdin NIST on tehnyt
myo6s epadilyttdvia muutoksia salausalgoritmien uuteen hash-funktioon (SHA-3) [Newman
2013].

Kaytettavien tietoturvastandardien arviointiin tarvitaan kotimaista luotettavaksi tiedettya tieto-
turvan asiantuntemusta, vaikka kyber-sodankaynnin kohteeksi joutumisen riskié ei pidettaisi-
kdan merkittdvana. Nykyisin niin aktivistit kuin terroristitkin osaavat etsia ja kayttda salaus-
menetelmiin tarkoituksella tehtyja takaovia, omatoimisesti ja ostopalveluna.

Tietoturvariskien hallinta
Systemaattinen tietoturvariskien hallinta on tarkedd AMM-ymparistbjen elinkaaren kaikissa

vaiheissa. Apuna voi kayttaa esimerkiksi kansainvalistda suomenkielistd SFS-ISO/IEC 27005
tietoturvariskien hallinnan standardia. Standardi on suunnattu organisaation tietoturvariskien
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hallinnasta vastaaville johtajille ja tietoturvahenkilille ja se sovellusalue on laaja. Standar-
dissa kasitelladn mm. tietoturvariskien arviointia, ja niiden hallinnan organisointia. Tarkeaa
on nahda tietoturvariskien hallinta jatkuvana prosessina.

Viestiyhteyksien ja autentikoinnin suojaaminen

Kriittisen infrastruktuurin jarjestelmia kehitettdessa tulee tietoturvan osalta varmistaa kaytetyt
algoritmit sekd naiden soveltuvuus annettuun kayttdtarkoitukseen. Protokollatoteutukset
saattavat valita algoritmin toteutusalustan ja kayttoympéaristén mukaan. Kriittisten toimintojen
osalta on syytd varmistaa ettd kaytossa on aiotut salaus- ja vahvistusalgoritmit ja niiden oi-
keat versiot.

Tarkoituksenmukainen tietoturvavydhykkeisiin jako

Pitamalla tietoturvavyohykkeet riittdvan pieninad rajoitetaan yksittaisten haavoittuvuuksien
vaikutusalue siedettdvéksi. Sisakkaisilla tietoturvavythykkeilla (Defence in depth-periaate)
varmistetaan etta kriittisiin kohteisiin pa&sy edellyttdd monen haavoittuvuuden I0ytamista,
varsinkin, jos eri kerrosten palomuurit eroavat riittavasti tekniikaltaan ja asetuksiltaan toisis-
taan ja sallivat vain tarpeelliseksi tiedetyn tiedonsiirron. Esimerkiksi jakeluverkkoyhtion on
syyta riittdvan hyvilla palomuureilla erottaa kriittiset tietojarjestelmansa, kuten verkostoauto-
maatiojarjestelmat erilleen AMM-jarjestelmasta.

Verkkojen liikenteen seuraaminen

AMM-jarjestelmissa tunnetaan varsin tarkkaan se, millainen tietoliikenne missékin jarjestel-
man osassa on asiaankuuluvaa ja paljonko sitd kuuluu eri aikoihin olla. Niinpd kannattaa
hyotdyntaa sitd, etta asiaton tai muuten virheellinen tietoliikenne on verraten helppo havaita
likennettd seuraamalla ja normaalitilaan vertaamalla. On parempi havaita mahdollinen hyok-
kays tai virhe ennen kuin siitd ehtii aiheutua haittaa.

Paivitysten hallinta

Erityisesti mittareiden ohjelmistojen ja salasanojen etapdivitysten kautta on mahdollista aihe-
uttaa isoja ja vaikeasti korjattavia vahinkoja. Pahinta on jos mittareiden tallentama mittausda-
takin tuhotaan, tai saatetaan vaikeasti palautettavaan muotoon. Koska AMM-jarjestelmien
kayttajat eivat valttimattd saa ohjelmistopaivityksia lahdekielelld, voi paivitysten turvallisuu-
den tarkastaminen olla hyvin vaikeaa eli joudutaan luottamaan jarjestelmatoimittajiin ja siihen
ettd niilla ohjelmistojen kehitysprosessin tietoturva on hyvin hoidettu. Siksi on tarkeaa, etta
jarjestelmatoimittajan omat paivitysten testausmenettelyt ovat kattavia, perusteellisia seka
luotettavaksi tiedetyn henkildston tekemia. Paivitysten alkuperdn varmistus on myés hoidet-
tava huolellisesti. Paivitykset on syyta ensin testata laboratoriossa ja sen jalkeen ottaa ne
kayttoon aluksi vain pienessa osassa jarjestelmaa. Aina pitdd myos huolellisesti sailyttaa
mahdollisuus palauttaa nopeasti vanhat toimivat ohjelmistot kayttoon.

Varautuminen sisapiirin vélityksella tai toimesta tehtyihin hydkkayksiin

Oman seka alihankkijoiden ja palveluntuottajien henkiléston kautta tapahtuvia uhkia on mah-
dotonta kokonaan torjua, mutta niiden todenn&kdisyyttd voidaan pienentda ja mahdollisten
vahinkojen laajuutta rajata monin muutenkin tietoturvaa parantavin tavoin, esimerkiksi:
o laajan jarjestelman jako riittavan pieniin tietoturvavythykkeisiin
o kayttdoikeuksien ja kulkuoikeuksien hallinta, henkil6kohtaiset salasanat ja kayttdja-
tunnukset, kayttdoikeuksien rajaus vain tarpeelliseen
o |okitietojen keruu myo6s avainkayttajien ja padkayttajien toimista, tdydennettyna seu-
rantajarjestelmalld joka havaitsee potentiaalisesti uhkan kasvamiseen johtavat toi-
menpiteet, kuten yksittdisen kayttajan kayttdoikeuksien jatkuvan kasvattamisen
e henkildkunnan taustojen kartoitus ja koulutus
e suunnitelmat ja ennakoivat toimenpiteet mahdollisten vahinkojen rajaamiseksi.
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Etédkytkent6jen ja kuormanohjausten kaytettdvyyden ja etenkin oikeellisuuden riittava
turvaaminen

Yleenséa AMM-jarjestelmissé ei ole etakytkentdjen joukko-ohjaustoimintoja vaan kullekin mit-
tarille etdkytkentdkaskyt on laadittava ja tehtava erikseen. On silti syytéd huolehtia etta isolle
joukolle lahetettavan kytkentdkaskyn l&hettdminen ei muullakaan tavoin ole mahdollista.

Siella missa etakytkentdjen tarve on hyvin harvinainen, voi olla perusteltua estaa etakytken-
tdohjausten toteuttaminen, niin etta mittarissa toiminto pitéd& erikseen avata kayttoon esim.
etapéaivityksena.

Kuorman ohjaukset on tehtavé isossa joukossa kohteita yhtd aikaa, joten ryhmé&ohjausten
estaminen ei tule kysymykseen. Useimmiten automaattisia ohjauksia tarvitsevat muut sah-
koémarkkinaosapuolet kuten s&hkon myyjat, kysyntapuolen joustojen aggregaattorit ja siirto-
verkko-operaattori. Ohjauspyynnét tulevat useimmiten verkkoyhtidlle tai sitd palvelevalle
osapuolelle muilta sdhkdmarkkinoiden osapuolilta sanomina (esim XML). Ohjauskomentojen
tiedonsiirtoyhteydet on suojattava riittdvin salauksin ja alkuperan varmistuksin. On myds huo-
lehdittava siitd, etta ohjauskomentojen kasittely ja edelleen lahetys ovat koko matkalta riitta-
van hyvin suojattuja esim. muuttamista ja palvelunestohydkkayksid vastaan. Ohjauksille
kannattaa myos tehda jarkevyystarkastuksia esim. ohjauksen keston suhteen, niin etti este-
tédan ohjaukset, jotka voisivat tehda vahinkoa ohjattavalle kohteelle. Tatd noudattamalla yksit-
taisten kohteiden virheellisista ohjauksista tuleva vahinko on varsin pieni. Paapaino kannat-
taa suunnata siihen, ettd estetddn suurille kuluttajajoukoille menevien virheellisten ohjausten
toteuttaminen. Kayttopaikoissa missd kuormanohjauksia ei kayteta, ei kyseisia mittarin lahto-
ja ole yleensa kytketty mihink&d&én ohjattavaan kuormaan.

Rajapinnat sahkémarkkinaosapuoliin ja erityisesti kuluttajiin

Kuluttajille on lain perusteella annettava pddsy lukemaan oma tuntikulutuksensa. Suomessa
tama lukeminen paasaantdisesti toteutetaan julkisen internetin kautta. On syyta varautua
siihen, etta internetin kautta asiattomat yrittavat paasta kasiksi kuluttajien asiakas- ja mittaus-
tietoihin tai tunkeutua AMM-jarjestelmaan. Ei voida luottaa siihen, ettéa kaikki kuluttajat onnis-
tuisivat aina pitAmaan salasanansa ja kayttajatunnuksensa vain omana tietonaan.

Oma palomuureilla DMZ-vyohykkeeksi erotettu palvelin rajaa mahdollisen tunkeutumisen
aiheuttamia vahinkoja. My6s kyselyjen taajuutta kannattaa rajoittaa niin, ettd mahdollinen
palvelunestohydkkays ei paase vaikuttamaan laajemmin sisaisiin jarjestelmiin.

Pelkastddn sahkdmarkkinaosapuolten valisen tiedonvaihdon suojaaminen ei riitd, vaan lisak-
si on huolehdittava siita, ettd se on hyvin eristetty sisaisista tietojarjestelmistéa ja verkoista,
joiden kautta taté tietoa toisaalta tuotetaan. Sdhkdmarkkinaosapuolet vaihtuvat joten niihin ei
ole syytad tarpeettomasti luottaa tietoturvamielessa. Liséksi sahkomarkkinalaki edellyttaa
kaikkien s&hkén myyijien tasaveroista kohtelua ja rajoittaa tiukasti niiden paasya toistensa
asiakkaita koskeuviin tietoihin.

Vaatimusten ja suositusten méaarittely

Seka olemassa olevien jarjestelmien kehittdmisen ettd uusien jarjestelmien hankkimisen tu-
eksi tarvitaan yhteisia ohjeita, vaatimuksia ja suosituksia. Vaatimuksia ja suosituksia on pai-
vitettdva saanndllisin valiajoin ja lisaksi aina tarpeen ilmetessa, koska uhkat, haavoittuvuudet
ja suojautumiskeinot seka niitd koskeva tietoisuus kehittyvat.



TUTKIMUSRAPORTTI VTT-CR-08759-13

VIr 48 (55

Auditointi ja sertifiointi

Ulkopuolista tietoturvan auditoinnin asiantuntemusta on syyta kayttaa silloin kun oma osaa-
minen ei riita.

Verkostoituminen AMM-tietoturva-asioissa

Luottamuksellisen tiedonvaihtoverkoston perustaminen, jossa ovat mukana kehittajat (eta-
luentajarjestelmien ja mittareiden) ja kayttajat (verkkoyhtitt, palveluntarjoajat). Tiedonvaihto-

verkostossa jaettaisiin teknologiset ratkaisut, parhaat kaytannot, mokat. Vastaavana esi-
merkkin& energia-alan E-CIP ryhma, joka toimii CERT-FI kautta.

http://www.cert.fi/palvelut/toiminta/certfipalvelukuvaus.html

Varautuminen siihen etté tietoturva saattaa kuitenkin pettaa

Vahingon rajaaminen, korjaavat toimenpiteet ja tiedottaminen on syyta tarkeimmiltd osin
suunnitella ennen kuin vahinkoa on vield sattunut. Kiireessé huonosti harkitut ratkaisut saat-
tavat pahentaa tilannetta ja hidastaa vahinkojen rajausta ja torjuntaa. Vahingon tapahduttua
on myds tarkeda pystyéa osoittamaan, etta sen estamiseksi on tehty ne toimenpiteet, joita voi
kohtuudella edellytt&a.

Jatkuvuuden hallinta

Tietoturvan kannalta jatkuvuuden hallinta pitda sisallaan uhkien ja haavoittuvuuksien kehit-
tymisen seurannan ja ennakoivan varautumisen uhkakuvien mahdolliseen toteutumiseen.
Tehokas seuranta kansallisella tasolla edellyttdd yhteisty6téd viranomaistahojen kanssa
(HVK, CERT-FI) ja verkkoyhtididen seka palveluntarjoajien kesken.

Tatd varten suosittelemme verkostoitumista, esim. verkkoyhtididen tietoturvasta vastaavien
tahojen yhteisty6foorumin perustamista. Kansallinen foorumi mm. maarittdisi Suomen kan-
nalta kriittiset toiminnot ja teknologiat, seuraisi naihin liittyvia tietoturvatapahtumia yhteistyos-
sa alan toimijoiden kanssa. Keskeisista toimijoista mainittakoon FISC (Finnish Information
Security Cluster) [FISC 2012], joka jasenyrityksineen on erikoistunut teollisuusautomaation
kyber-/tietoturvapalveluihin ja jonka strategisena tavoitteena on kansallinen teollisen Interne-
tin osaamisen vahvistaminen. Foorumi myos laatisi / laadituttaisi naihin liittyvia toimintaohjei-
ta ennakoivasti seka valittaisi tietoa mahdollisissa akuuteissa uhkatilanteissa ja silla tavalla
pyrkisi estamaan kriisitilanteita ja minimoimaan seurauksia.

Kyber-/tietoturvallisuuden kannalta avainasioita ovat myds:
o Sahkoverkkoyhtion tietojarjestelmien ja -verkkojen tietoturva, kuten rajapintojen ja
suojausmekanismien huolellinen konfigurointi ja ajan tasalla pito
o Palveluntarjoajan tietojarjestelmien ja -verkkojen tietoturva
e Sekd oman ettd alihankkijoiden henkildston tietoturvatietoisuuden yllapito ja koulutus
e Ulkopuolinen arviointi, benchmarking.



TUTKIMUSRAPORTTI VTT-CR-08759-13

VIr 49 (55)

7. Johtopaatokset

Suomen AMM-jarjestelmien kayttéonotto ja yleistyminen on ollut nopeimpia maailmassa ja
olemme tiettyjen toteutettujen ominaisuuksiensa suhteen jopa muita edellda. Meilla lainsda-
danndn asettamia vaatimuksia ovat muun muassa 1) asiakkaiden laskutus todellisen tuntimi-
tatun kulutuksen perusteella, 2) kuluttajien paasy lukemaan edellisen paivan tuntikohtaiset
kulutuksensa ja 3) mahdollisuus mittarin kautta tapahtuvaan kuormanohjaukseen. Suomessa
AMM-jarjestelmien toteutus paaosin valmis vuoden 2013 loppuun mennessa, vaikka kan-
sainvalisesti yritetddn vasta sopia yhteisistd standardeista ja tietoturvakaytannoista. Euroo-
passa ensimmaiset riittdvan yksityiskohtaiset AMM-jarjestelmien tietoturvan toteuttamisen
yksityiskohtia koskevat standardit, vaatimukset ja suositukset ovat vasta valmistumassa. On
odotettavissa ettd naistd on hyotyd uusille hankittaville AMM-jarjestelmille vaatimusmaaritte-
lyjd ja myds tietoturvavaatimuksia laadittaessa, seka yleisemminkin vaatimusten toteutumi-
sen todentamisessa ja AMM-jarjestelmien riskikartoituksia tehtaessa. Jo asennettujen mitta-
reiden tietoturvaratkaisujen parantamisessa niista lienee vahemman apua.

AMM-jarjestelmét Suomessa rakentuvat useiden osapuolten muodostamista tiedonsiirtoket-
juista. Kulutustietoja siirtyy mittarilta tiedonsiirtovaylia pitkin useaan jarjestelmaan joissa niita
muokataan, varastoidaan ja yhdistellddn mm. asiakas- ja laskutustietoihin. AMM-
jarjestelmissa tietoturvan tulee toteutua useilla tasoilla, jotta koko mittaus- ja tiedonsiirtoket-
juun voidaan luottaa (sdhkomittari, kommunikaatiovayla, tietojarjestelmat, tietoverkot ym.).
Haasteelliseksi tilanteen tekee se, ettd osapuolia ja toimijoita on paljon ja alihankintaketjut
voivat olla pitkid ja ulottua valtiorajojen yli. Projektissa kaydyissd tytpajakeskusteluissa on
havaittu, ettéa kaytannot tietoturvavaatimusten laatimisesta ja vaatimusten toteutumisen seu-
raamisesta sopimuskumppaneiden vélilla vaihtelevat suuresti. Usein jarjestelman osien to-
teutukset ja vaatimusten hallinta pohjautuvat luottamukseen. My6s tekniselld tasolla tilanne
on haasteellinen, koska erilaisia kommunikointiprotokollia ja niiden eri versioita on kaytossa
suuri maara. TAma vaikeuttaa analyyseja ja korjaavia toimenpiteita.

Séahkomittareissa olevat paikalliset liitannat ovat herattaneet maailmalla hakkereiden mielen-
kiintoa, mutta onnistuneista uusien mittareiden paikallisista manipuloinneista (tavoitteena
esim. kulutuslukeman muutos) ei Suomen tasolla ole kuultu. Fyysista paasya mittareille ei
useissa tapauksissa voida estdd. On tarke&d, etta mittareissa kaytetdan diagnostiikkatoimin-
toja, jotka ilmoittavat jos mittariin on tunkeuduttu, sen séhkdverkkoon kytkentdd muutettu, tai
sen tiedonsiirtoverkon toiminta estetty tai hairitty. Lis&ksi naiden ilmoitusten seurantameka-
nismit tulee toteuttaa kaytettdvyysvaatimukset huomioiden, ja palveluntarjoajan taytyy varau-
tua pitamaan verkkoyhtion ilmoitusten seuranta tehokkaana, ja esim. yllapitotoimenpiteena
poistamaan ilmoitusten joukosta ne ilmoitukset joiden perustellusti voidaan olettaa kertovan
diagnostiikkavirheestd eika itse jarjestelmén toiminnan tai kommunikoinnin virheesta. Jos
halytysten toteutus ja suodatus ovat huonosti suunniteltuja, voivat virheelliset, turhat tai tulvi-
vat halytykset estdd halytystoimintojen hyédyntamisen.

Verkkoyhtion maineen kannalta kulutustietojen paljastaminen on vakavaa, varsinkin jos niit&
paljastetaan toistuvasti tai suurempana massana. Kulutustietojen suojaaminen on tarkeaa, ja
ne ovat maaritelty luottamuksellisiksi. Talla hetkella kuluttajat saavat halutessaan kulutustie-
tonsa web-palvelimen kautta. Tamé palvelin on houkutteleva kohde hydkkagjille, koska pal-
velimen taytyy olla aina julkisessa Internetissa. Yksityisyyden suojan kannalta yksittaisten
kulutustietojen paljastuminen ei ole kuluttajan kannalta talla hetkellda kovin vahingollista, var-
sinkaan kun tuntikohtaisesta kulutuksesta ei voi helposti yksil6ida sahkolaitteita. Joissain
tilanteissa asukkaalle voi olla vahingollista, jos pystytdan hyddyntdmaan tietoja kayttdpaikan
vuorokausirytmista tai paikallaolotiedosta.

Monissa maissa, kuten Suomessa, mittareilla tehddén etakytkentdja ja kuorman ohjauksia.
Tietoturvan pettaminen voi niiden kautta aiheuttaa hyvin paljon ja isompia vahinkoja kuin
kulutustietojen joutuminen vaariin kasiin. Pahimmillaan mahdollisena seurauksena saattaa
aiheutua laajoja sdhkokatkoja, sdhkbéverkon komponenttien tuhoutumisia ylikuormitukseen,
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tulipaloja tai jopa ihmishenkien menetyksia. Taman suuruusluokan ongelmien toteutumisen
todenné&kdisyys on projektin puitteissa arvioitu hyvin pieneksi. AMM-jarjestelmén tietoturvan
parantaminen ei kuitenkaan yksin riitd estdmaan sité, ettd mahdollinen hyokkaaja voisi onnis-
tua vakavasti hairitsemaan séhkdinfrastruktuurin toimintaa. Kotiautomaation ja rakennusau-
tomaation sekd niiden etahallinnan tietoturvan puutteet saattavat nimittdin toisaalla avata
mahdollisuuksia ohjata suurta maaraa sahkékuormia.

Tyypillisesti mittareissa on mahdollisuus ohjelmistojen ja parametrien etapdivitykseen. Vir-
heellinen mittareiden paivitys voi tulla hyvin kalliiksi. Mittareiden ohjelmistopaivitysten alkupe-
rén ja oikean toiminnan tarkistuksista ja testauksista on huolehdittava hyvin paivitysprosessin
kaikissa eri vaiheissa. Mittareiden varsinainen alatason mittausohjelmisto on kalibroinnin
alaista eika sita tai mittausdataa saa muuttaa; niinpa ne on mittareissa pyritty suojaamaan
seka tahallisilta etta tahattomilta muutoksilta.

Mittarien luona paikan paalla kaynti on kallista. Siihen johtavia syita olisi monen mittarin oi-
kean toiminnan tai tiedonsiirron lakkaaminen niin, etta tilaa ei voida etapaivityksella palaut-
taa. Téallaisiin tilanteisiin johtavilta uhkilta on siis syyta suojautua hyvin.

Tietoturvan kannalta kriittisimpind Suomen AMM-jarjestelmien osina havaittiin kulutustietoja
tarjoavat www-palvelimet, sahkomittareiden paikalliset rajapinnat, etépéaivitys ja etaohjaus-
toiminnot. Suuria vahinkoja voi aiheutua, jos ohjelmistopaivityksien oikeellisuuden varmista-
minen tai sisapiirin henkildston luotettavuus pettaa.

Muita projektissa havaittuja merkittdvia uhkia ja haavoittuvuuksia:

o Kaytdnnossa kaikkien, etenkin langattomien, tiedonsiirtomenetelmien paikallinen hai-
rintd ja estaminen ovat mahdollisia hyvin vahaisella teknisella osaamisella. Paikalli-
sesta hairinnasta hyokkaajan saama hyoty on sen sijaan kyseenalainen, ellei tarkoi-
tuksena ole ainoastaan aiheuttaa ongelmia.

o AMM-jarjestelméan kautta voi tahallisille ja tahattomille hyokkayksille avautua paasy
muihin sitd kriittisempiin tieto- ja automaatiojarjestelmiin, jos tietoturvavythykkeisiin
jako on toteutettu puutteellisesti.

o Eri osapuolten valisissa tietoturvavaatimusten maarittelyissa voi olla puutteita.

o Lokien keraaminen, hyddyntaminen ja seuranta voi olla puutteellista.

Tietojen elinkaaren mittainen hallinta ja tuhoaminen séilytystarpeen loputtua. Esimer-
kiksi siirtoketjun eri vaiheiden redundanttia tuntitietojen tallennusta kaytetddn varmis-
tusmenettelyn@, eikd muidenkaan AMM-jarjestelmadan kertyvien tietojen tuhoamiseen
ole tarvinnut ottaa kantaa nyt jarjestelman kaytén alkuvaiheessa. Asianmukaiset tu-
hoamisproseduurit on kuitenkin maariteltava jotta epailystakaan tietosuojan loukkaan-
tumisesta ei paasisi syntymaan. Tietosuoja rikkoutuu jos vanhojakin tietoja joutuu jul-
kisesti saataville.

o Henkiloston tietoturvakouluttamisen maara vaihtelee merkittavasti ja sen myotd mah-
dollisesti tietoturvatietoisuus.

Kansallisella tasolla ohjeistukset ja maaraykset siitd miten tietoturva AMM:n ja sen tuottaman
kulutusdatan suhteen kaytanndssa toteutetaan puuttuvat. Tietoturvaa vaaditaan séhkomark-
kinalainsdadanndssa ja henkildtietolaissa teknisesti tarkemmin maarittelematta.

Kuten muitakin tietoteknisia jarjestelmia ja ohjelmia suunnitellessa, myos AMM-ympéaristissa
tulee huomioida, etta havaittuja mahdollisia tietoturvaongelmia on paljon helpompi korjata
maarittelyn ja suunnittelun aikana kuin jalkikateen. Ongelmien jattdminen korjaamatta tulee
hyvin todenné&kdisesti ajan oloon kaikkein kalleimmaksi. AMM-jarjestelmien tietoturvamene-
telmien ja uhkatilanteen kehittymisen jatkuvaa tai saannéllisesti toistuvaa seurantaa on kan-
sallisella tasolla tarvetta parantaa.

Projektiin osallistuneiden yritysten kesken kaytyjen tydpajojen ja projektissa lapikdydyn mate-
riaalin perusteella vakavia aukkoja tai ilmiselvid virheitd Suomessa kaytettdvien AMM-
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jarjestelmien tietoturvasta ja toteutuksista ei l0ytynyt. Projektin puitteissa ei kuitenkaan ollut
mahdollista eri rajapintojen, tiedonsiirtoprotokollien, ohjelmistopaivitysmenettelyjen ja tieto-
verkkojen toteutuksien tietoturvatestaus ja systemaattinen tekninen arviointi. Mydskaan so-
pimusten ja vaatimustenhallintamenettelyjen konkreettisia tarkastuksia ei tehty.

Haavoittuvuuksia l6ytyy kaikista tietoteknisista jarjestelmistd, mutta kun tietoturvasta on huo-
lehdittu usealla tasolla haavoittuvuuksien aiheuttamat riskit lievenevét. Hyokkaajan motivaa-
tio yrittaa jarjestelman hyvaksikayttoa pienenee silloin kun kiinnijaamisen todennékdisyys on
suuri. Projektiryhméan tietoon ei ole tullut tietoa Suomen tasolla tapahtuneista etéluentaan
littyvista onnistuneista tietoturvahyokkayksista, tai edes niiden yrityksista. Sahkomittareiden
etédluennan laajamittainen kayttd on Suomessa ja maailmalla vasta alussa, joten on todenné-
koista etta hakkereiden kiinnostus uusia sdhkdmittareita ja niihin liittyvia jarjestelmia kohtaan
lisdantyy. Internet on kustannustehokas ratkaisu yritysten kommunikointitarpeisiin, ja suojat-
tuina samoja teknologioita kaytetddn myos teollisuuden jarjestelmissa, mukaan lukien alykas
mittarointi. Internetin valityksella myos tiedot mahdollisista tietoturvahaavoittuvuuksista ja
ohjeet niiden hyvaksikaytosta leviavat hyvinkin nopeasti — ja jokainen etaohjattava mittari on
AMM-jarjestelmén tietoturvan paassa globaalista saatavuudesta.
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Landis + Gyr E120M
http://landis.moveodev.com/product/landisgyr-e120m-inteqrated-meter/

Landis + Gyr E450
http://www.landisgyr.fi/webfoo/wp-content/uploads/2012/09/D000028191 E450 f en.pdf

Landis + Gyr E120Lime
http://style.landisgyr.com/apps/products/data/pdfl/E120LIME Fact Sheet EN 101.pdf

Telvent Echelon MTR 3000-sarja
http://www.echelon.com/products/smart-meters/docs/MTR 3000 83332-xIxxx.pdf




