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VERKOSTOAUTOMAATIOJARJESTELMIEN TIETOTURVA

1 JOHDANTO

Tietoturvauhkat lisdantyvat riippumatta verkkoyhtididen toiminnasta. Julkinen media kirjoittaa
nykyaan varsin laajasti tietoturvarikkomuksista luoden uhkaavaa ilmapiiria.

Kaikissa séhkoyhtidissa tietoturva on osana kaytannon toimintaa ja jarjestelmissa on
huomioitu tietoturvan vaatimuksia. Nykyinen tietoturvan taso ei kuitenkaan ole riittava, koska
sahkdverkon kayton toiminnat ja niita tukevat verkostoautomaatiojarjestelmat
monipuolistuvat nopeasti luoden niin toimintaan kuin jarjestelmiin haavoittuvuuksia.
Haavoittuvuuksia lisda myds tiedon maaran ja kasittelyn kasvu sahkodverkkoliiketoiminnassa
samoin kuin toiminnan tehostamisen edellyttdma tiedon avoimempi jakaminen. Vihamielisten
tahojen aktiivisuus ja toimintatapojen monipuolisuus kasvavat lisaten painetta
tietoturvallisuuden parantamiseksi sdhkoverkkojen yhteiskunnallisen kriittisyyden vuoksi.

Tietoturva kasitteena ja toimintana ei ole kovin selkeé ja konkreettinen. Verkkoyhtididen johto
kokee tietoturvallisuuden hieman hamaraksi, "maréksi saippuaksi”, josta on vaikea saada
kunnon otetta. Tietohallinnon ja tietoturvan ammattilaisten toimintaa puolestaan rajoittaa
kustannusten kohtuullistamisen paineet. Selke&a tietoturvallisuuden tavoitetilaa ei ole
juurikaan maaritelty aiheuttaen jatkuvan keskustelun siitd, mitka toimet ja ratkaisut ovat
riittavia. Jarjestelmien toimittajat ja tilaajat eivat mydskaan ole viela Ioytaneet roolejaan ja
vastuitaan tietoturvallisten ratkaisujen rakentajina ja yllapitajina.

Monien maiden niin kuin Suomenkin viranomaiset ja alan jarjestot toimivat jo aktiivisesti
yhteiskunnan huoltovarmuuskriittisten toimintojen tietoturvallisuuden parantamiseksi. Tasta
on yhtena osoituksena tdma Energiateollisuuden edistama selvitys verkostoautomaatio-
jarjestelmien tietoturvasta.

Tasséa selvityksessa on varsin laajasti perehdytty tietoturvauhkiin ja loukkausten
syntymekanismeihin. Selvityksessa on kuvattu hyvia teknisia ratkaisuja ja kaytantoja, joita
verkkoyhtiét voivat hyddyntad omassa kehitystydssaan. Samoin on hahmotettu tarvittavia
toimenpiteitd, joilla verkkoyhtio voi parantaa omaa tietoturvaansa lyhyella, keskipitkalla ja
pitkalla aikavalilla. Naiden haasteena on verkkoyhtiéiden erilaisuus niin koon kuin
yritysrakenteen suhteen, jolloin ei ole olemassa "one-size-fits-all’-ratkaisuja. Toteutettavat
ratkaisut pitdad rakentaa yhtiokohtaisesti.

Selvityksen yhteydessa tehdyssé kyselyssa verkkoyhtitille samoin kuin avainhenkiliden
haastatteluissa kartoitettiin tietoturvan tasoa suomalaisissa verkkoyhtidissa. Kaikissa
yhtidissa tietoturvaan kiinnitetdan nykyaan lisdantyvassa maarin huomiota. Taso ei
kuitenkaan ole yhten&inen vaan se vaihteli varsin paljon yhti6ittéin. Verkkoyhtion koolla ja
nakyvyydella on huomattava vaikutus panostukseen tietoturvaan.

4 (70)



Hyva tietoturva edellyttaa yrityksen johdon sitoutumista turvallista toimintaymparistta
rakentavaan johtamismalliin — turvallisuusvastuuta ei voi ulkoistaa. Tietoturvan parantaminen
ja yllapitaminen ovat jatkuvaa tekemistd, joka pitaa saada osaksi kaikkien jokapaivaista
tydskentelya ja toimintaprosesseja.

Tasséa raportissa toimeksiannon tavoitteiden mukaisesti painopisteena on tekninen tietoturva.
Myads tietoturvan muita osa-alueita kasitellaan niiltd osin kuin se on tarpeen painopisteen
kattavan kasittelyn ja keskeisten kasitteiden selkeyttamisen vuoksi.

Osa taman raportin ehdotuksista saattaa tuntua melko tiukilta vaatimuksilta nykyiseen
tilanteeseen verrattuna. Tama on mielestimme tarpeen, koska tietoturvauhkat ovat
lisdantyneet nopeasti, haavoittuvuuksien maaré tuntuu pikemminkin kasvavan
jarjestelmaintegraatioiden ja toiminnan monipuolistumisen seka toimintojen ulkoistamisen
johdosta. Liséksi rikollinen toiminta on tullut ammattimaisemmaksi ja yllatyksellisemmaksi.
Toisaalta keinoja tietoturvan parantamiseksi on kaytettavissa, toimenpidesuosituksia ja
teknisia ratkaisuja on koottu raportin loppupuolelle.

5 (70)



2 SELVITYKSEN TAUSTAT JA TEKOTAPA

2.1 Selvityksen taustaa

ICT-teollisuudessa viimeisen vuosikymmenen jatkunut internet- ja IP-teknologian kehitys
nakyy vahvasti myos sahkoéverkkoyhtididen verkostoautomaatio- ja verkonhallinta-
jarjestelmien rakenteessa, ominaisuuksissa seka niita palvelevissa tietoliikenneratkaisuissa.

Internetin ja ethernet-pohjaisten lahiverkkojen seka IP-protokollan kasvava rooli erilaisten
automaatio-, hallinta- ja mittausratkaisujen rakennusosina seké voimakkaasti lisdantynyt
jarjestelmien valinen tiedonsiirto ovat kasvattaneet tietoturvariskeja tuntuvasti myos
sahkoverkkoymparistossa.

Uudeksi kyberturvallisuusuhaksi perinteisten hakkereiden ja tietorikollisten rinnalle ovat
nousseet valtiolliset tiedustelupalvelut ja kybersodankayntiin erikoistuneet yksikot.
Sahkoverkkojen keskeinen asema osana yhteiskunnan infrastruktuuria edellyttaa
verkkoyhtigilta entista kattavampaa varautumista kasvaviin tietoturva- ja
kyberturvallisuusuhkiin. Viranomaiset ja alan muut toimijat ovat seuranneet tilanteen
kehittymista pitkaan ja kaynnissa on useita hankkeita ja selvityksia, joilla yhteiskunnan
kriittisien toimintojen jatkuvuus pyritdan varmistamaan uusien turvallisuusuhkien suhteen.

Reneco Oy on asiantuntijaorganisaatio, joka tuottaa palveluja energiayhtididen toiminnan
kehittamiseen erityisena vahvuutena sahkoyhtididen ICT-jarjestelméat. Energiateollisuuden
taman vuoden toimintasuunnitelmaan on kirjattu sdhkoverkkoyhtiGiden verkostoautomaatio-
ja tietoliikennejarjestelmien tietoturvaan liittyvia tavoitteita. Taman perusteella Renecon
tekema tutkimusehdotus hyvaksyttiin Sahkodtutkimuspoolin yhdeksi tutkimusaiheeksi ja
rahoituksen piiriin. Hanketta rahoitti jossain maarin Renecon itsensa lisaksi myos alan
teollisuus.

Selvityksen kohteeksi rajattiin sahkoverkkoyhtididen verkostoautomaatiojarjestelmat ja niihin
l&heisesti liittyvat tietoliikennejarjestelmat ja -yhteydet. Tydssa ei kasitella sahkon
toimitusmittauksiin liittyvia jarjestelmia (AMR).

2.2 Selvitykselle asetetut tavoitteet
Selvityksella asetettiin seuraavat tavoitteet:

1. Arvioida sahkoéverkkoyhtididen verkostoautomaatiojarjestelmien tarkeimpia
turvallisuusuhkia painopisteen ollessa tietoturvassa

2. Kerata kattava nédkemys verkostoautomaatio- ja niihin liittyvien

tietoliikennejarjestelmien tietoturvan nykytilasta

Kuvata jarjestelmien kehittdmistarpeita ja vaatimuksia tietoturvan suhteen

4. Koota kaytdnndn suunnitteluohjeistoa ja hyvia kaytantoja tietoturvallisen
verkostoautomaatioympariston rakentamiseksi

5. Kuvata periaateratkaisuja ja esittaa jarjestelmaesimerkkeja tietoturvallisen
jarjestelmaympariston luomiseksi ja yllapitdmiseksi

6. Arvioida inhimillisen toiminnan ja menettelytapojen osuutta tietoturvallisen
sahkoverkkoympariston toteuttamisessa ja yllapitamisessa

w
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2.3 Tyo0n toteutustapa

Ty0 tehtiin suunnitteluvaiheen jalkeen seuraavasti:

1. Perehdyttiin aiheeseen liittyviin kansainvalisiin ja kansallisiin raportteihin, selvityksiin

ja artikkeleihin (mm. Cigre-raportit, NIST- ja CPNI-aineisto, TITAN-kasikirja, alan
standardit, normit ja ohjeistus), /1/ - /5/, I7/, 18/ ja /11 - /20/. Osion avulla selvitettiin
verkostoautomaatiojarjestelmien tyypillisimpia tietoturvauhkia seka pyrittiin
kokoamaan lista parhaista suosituksista ja sovellettavista standardeista.
Nettikyselyn avulla tehtiin luottamuksellinen kartoitus kohteena sahkdyhtiot. Erityisesti
kyselylla kartoitettiin verkostoautomaatiojarjestelmien tietoturvan nykytilannetta

* Nettikyselyn tavoitteena oli saada vastaukset 25-30 sahkoyhtidlta ennalta

laadittuihin kysymyksiin

» Kysely lahetettiin kaikille séhkoyhtidille, jotka ovat Energiateollisuuden jasenia

» Vastaukset saatiin 28 yhtiolta
Luottamukselliset haastattelut alan toimijoiden keskuudessa tavoitteena saada
kattava yleiskuva verkostoautomaatiojarjestelmien tarkeimmista uhista, kerata tietoa
hyvista kaytanndista ja toimintamalleista

Haastatteluja tehtiin seuraavasti:

Sahkoyhtiot 17 kpl

Verkostoautomaatio- ja hallintajarjestelmien toimittajat 3 kpl
Tietoliikennelaitteiden toimittajat ja teleoperaattorit 2 kpl
Tietoturvaratkaisujen ja palvelujen tuottajat 3 kpl
Viranomaiset 1 kpl

Ty0 tehtiin touko-syyskuun aikana 2013.

2.4 Projektin ohjausryhma ja resurssit

Taman selvitystydn ohjausryhméssa toimivat Kenneth Hanninen Energiateollisuus, Janne
Stark ABB, Harri Nummenpaa KSOY Verkko, Antti Vahala Fortum Distribution seka Jouko
Tervo ja Jukka Perttala Reneco.

Tyobn paavastuullisena tekijana toimi Jouko Tervo. Projektiaineistoa analysoi, kommentoi ja
tarkasti Jukka Perttala.

Kiitokset ohjausryhmaén jasenille hyvista neuvoista ja kommenteista.
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3 SAHKOVERKKOJEN AUTOMAATIOJARJESTELMAT

3.1 Verkostoautomaation seka verkonkayton jarjestelmat

Tassa selvityksessa verkostoautomaatiojarjestelmalla tarkoitetaan tietojarjestelmaa tai
automaatiolaitetta, jolla suoraan ohjataan séhkoverkon kytkentatilaa, sdadetaén verkon
suureita tai suojataan sahkdverkon toimilaitteita. Oleellisen osa verkostoautomaatio-
jarjestelmia ovat erilaiset tiedonsiirtoyhteydet ja tietokannat, joita nama jarjestelmat
tarvitsevat toimiakseen halutulla tavalla.

Sahkoverkon kayttokeskuksen keskeiset tietojarjestelmét ovat kaytdnvalvonta- ja
kaytontukijarjestelmat.

Kaytonvalvontajarjestelmalla pidetaan ylla ja valvotaan sahkoverkon tilaa sdhkbasemilta
kerattyjen mittausten ja tilatietojen avulla. Kaytonvalvontajarjestelméalla voidaan ohjata
sahkbasemilla olevia katkaisijoita ja erottimia seka muita toimilaitteita samoin kuin siirto- ja
jakeluverkon keskeisiin kohteisiin rakennettuja maastoerottimia. Kaytonvalvontajarjestelma
voi olla yhteydessa myds muiden séhkdverkkoyhtididen kayténvalvontajarjestelmiin. Talla
yhteydella valitetaan mittauksia ja tilatietoja esimerkiksi yhteisiltd sahkdasemilta tai
rajapisteista.

Kaytontukijarjestelméalla pidetaén ylla sahkoverkon kytkentatilaa. Kaytontukijarjestelmé saa
toimilaitteiden tilatiedot ja mittaustiedot sahkdverkosta kayténvalvontajarjestelmaltd. Tama
tiedonsiirto on yksisuuntaista. Sahkot paalla -tiedot ja jannitetasotiedon etaluettavilta
mittareilta on myds voitu liittda kaytontukijarjestelmaan mittaustietojen keruujarjestelmasta.
Kaiken kaikkiaan kayténtukijarjestelma on liitetty hyvin moneen muuhun tietojarjestelmaan
joko sen tarvitsemien tietojen takia (esimerkiksi asiakastiedot) tai sen tuottamien tietojen
takia (esimerkiksi sahkokatkot). Kaytontukijarjestelma saa verkkotiedot verkkotieto-
jarjestelmasta. Kaytontukijarjestelma ei ole varsinainen verkostoautomaatiojarjestelmé, mutta
se on otettu tarkasteluun mukaan sen kayttétoiminnassa olevan keskeisen roolin ja uusien
automaatiosovelluksia takia. Edelleen kaytontukijarjestelmalla on useita liityntéja muiden
sahkoyhtion tietojarjestelmien kanssa ja silla on useita seké siséisia etta ulkoisille
sidosryhmille tarkoitettuja web-sovelluksia.

Sahkonsiirto- ja jakeluverkko on suojattava vikatilanteiden, epéanormaalien
kuormitustilanteiden tai ulkoisten uhkien varalta automaattisesti toimivilla suojalaitteilla
(suojareleilld). Verkon suojaustarve maaraytyy pitkélle verkon rakenteesta. Silmukoitu
kantaverkko tarvitsee kattavan ylivirta- ja jannitesuojauksen lisaksi diffentiaali- ja
distanssisuojia. Kantaverkon erityisia kayttétilanteita hallitsemaan on rakennettu hatateho-
yms. kuormien ohjaukseen kaytettavia ratkaisuja. Uudet suojausratkaisut, mm. verto- ja
distanssisuojat alkavat yleistya myos keskijanniteverkoissa. Sahkoverkon rakenteen
monimutkaistuessa, esimerkiksi hajautetun tuotannon takia, keskijannite- ja myos
pienjanniteverkon suojaustarve kasvaa ja monipuolistuu entisestaan.

Sahkoasema-automaatio lisdéntyy koko ajan tuoden erilaisia tukijarjestelmia sdhkdasemille.
Séahkdasemille rakennetaan myos kasvavassa maarin erilaisia sahkdisia
turvallisuusjarjestelmia.
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Yleisimpié niista ovat etdvalvonnan mahdollistavat video- ja kulunvalvontajarjestelmat.
Videojarjestelmia voidaan kayttaa myds kayttotoiminnassa sahkoverkon tilan todentamiseen,
esimerkiksi varmentamaan erottimien kytkentatila.

Kaikkia edella mainittuja verkoston automatisointiin kaytettavia jarjestelmia on yllapidettava.
Niihin tehd&&n ohjelmistopaivityksia uusien ominaisuuksien saamiseksi, virheiden
korjaamiseksi ja tietoturvan yllapitamiseksi.

Kaikilla jarjestelmilla on useita kayttajia, kuten kaytdénvalvojat, urakoitsijoiden henkilésto ja
valmistajien tukihenkilot; Kayténtukijarjestelméaa hyddynnetddn asiapalvelun toteuttamisessa
ja mahdollisesti myds viranomaisyhteistyossa. Osa naista kayttajista voi liittya jarjestelmiin
omilla tydasemillaan.

Tietoturvan kannalta useat jarjestelmien litynn&t muihin tietojarjestelmiin ja julkiseen
tietoverkkoon ovat haasteellisia samoin kuin useat erityyppiset kayttajatahot.

3.2 Tietoliikennejarjestelmat

Selvitystydssa rajauduttiin verkostoautomaation ja verkonkayton jarjestelmien tarvitsemien
tietoliikenneyhteyksien toteuttamisessa kaytettyihin tietoliikennejarjestelmiin ja —palveluihin.
Kayttotoiminnan henkilbviestintaan kaytettavia tietoliikennejarjestelmia kasitellaan niilta osin
kuin niita kaytetaan verkostoautomaation yhteyksiin. Tassa selvityksessa on huomioitu
seuraavat verkostoautomaatiossa yleisesti kaytetyt tietoliikenneyhteydet:

1. Kaytonvalvonnan tietoliikennejarjestelmat
» Metallijohtimiin ja valokuituihin pohjautuvat kaapelijarjestelméat
» Radiolinkit ja radiomodeemit
* Matkaviestiverkot, omat suljetut radioverkot ja erillisverkot (VIRVE)
» Julkiset kiinte&t televerkot ja satelliittiyhteydet
» Perinteinen piirikytkentéinen tietoliikenne ja IP-pohjainen tiedonsiirto
» Tietoliikenneyhteyksien suojausmenetelmat
2. Suojausyhteydet ja niiden erityispiirteet
Sahkdasemien sisdiset yhteydet, lahiverkot ja etatydskentelyratkaisut
4. Yhtion sisaiset lahi- ja laajaverkot soveltuvin osin
* Kayton tietojarjestelmien ja niiden lahiverkkojen yhdyskaytavat sahkoyhtion
muihin lahi- ja laajaverkkoihin
5. Extranet, internet ja julkiset tietoverkot niilta osin kuin ne liittyvéat verkkoyhtion
verkostoautomaatiojarjestelmiin
* Yhdyskéaytavien toteuttaminen, suojaaminen ja tietoturva

w

9 (70)



4 AUTOMAATIOJARJESTELMIEN TURVALLISUUSRISKIT JA —UHKAT

4.1 Yritys- ja tietoturvallisuudesta

Yritysturvallisuuden osa-alueita on havainnollistettu Elinkeinoelaméan keskusliiton laatimassa
oheisessa kuvassa.

Tuotannon ja

Rikos- SR
) toiminnan
turvallisuus :
turvallisuus
Ulkomaan .
. e Tyo-
\  tomintojen turvallisuus
turvallisuus
- Henkilot
Kiinteisto- ja Maine R
| toimitilaturvallis . \ Ympa'rlsto-
Uus Tiedot . turvallisuus
Omaisuus
Ymparisto
, Henkilo- Pelastus-
\ turvallisuus \ toiminta
Tieto- Valmius-
X turvallisuus y suunnittelu

Kuva 4-1. Elinkeinoelaman keskusliiton nakemys yritysturvallisuuden osa-alueista

Turvallisuusjohtaminen on osa normaalia yrityksen johtamista ja liikketoiminnan jatkuvuuden
varmistamista. Yritysjohto maarittelee yritysturvallisuuden tavoitteet, toiminnan organisoinnin
ja seurannan. Tasta kaytetaan yleisnimitysta turvallisuuspolitiikka. Turvallisuusnékdkohdat
otetaan mukaan strategiseen suunniteluun ja paatoksentekoon.

Turvallisuus ei ole erillinen toiminto vaan osa kaikkia yrityksen prosesseja. Turvallisuudelle
tulee asettaa mittareita, joita seurataan ja raportoidaan saannollisesti osana muuta toiminnan
raportointia.

Turvallisuusvastuut on kohdennettava normaalin liiketoimintavastuujaon mukaisesti.
Turvallisuushenkilostd toimii asiantuntijoina tukien osaamisellaan toiminnasta
johtamisvastuussa olevia esimiehié ja muuta henkilostoa.

Tieto- ja kyberturvallisuus

Tietoturva on varsin laaja kéasite. Se kattaa kaikki keinot, joilla pyritddn estamaan tiedon
tuhoutuminen, muuttuminen taikka joutuminen vaariin kasiin. Samalla kuitenkin tieto tulee
pitédé niiden saatavilla, joilla on siihen oikeus. Tieto voi olla sdhkdisend, dokumentoituna tai
puhuttuna.

Tietoturvaa arvioidaan usein kuvan 4-2 mukaisien informaation ominaisuuksien avulla
(Sanastokeskus: Tiivis tietoturvasanasto).
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Kaytettavyys

Tietoturva Tiedon eheys Aitous

Luottamuk-
sellisuus

Kuva 4-2 Tietoturvallisuuden ominaisuudet

Kaytettavyydella tai saatavuudella (availability) tarkoitetaan sita, etta tieto, jarjestelma tai
palvelu on niihin oikeutettujen kayttajien saatavilla ja hyddynnettavissa haluttuna aikana.
Kaytettavyys voidaan varmistaa huolehtimalla menetelmien ja jarjestelmien luotettavuudesta,
riittavalla jarjestelma- ja tiedonsiirtokapasiteetilla (ottamalla huomioon palvelunesto-
hyokkayksien mahdollisuus) seka riittavilla varajarjestelmilla ja varmuuskopioilla.

Eheys (integrity) on tiedon ominaisuus, joka ilmentaa sita, ettei tiedon sisaltéa ei ole
luvattomasti muutettu tai se ei ole satunnaisten virheiden vuoksi muuttunut. Tyypillisia
ratkaisuja varmistaa tiedon eheys ovat paasynhallinta, digitaaliset allekirjoitukset,
tarkistussummat ja tarkistuskoodit.

Luottamuksellisuus  (confidentiality) on tiedon ominaisuus, joka ilmentaa sita, etta tieto on
vain sen kayttéon oikeutettujen kaytettavissa. Tietoliikenteen salausprotokollat kuten
esimerkiksi HTTPS (Hypertext Transfer Protocol Secure) seka jarjestelmien paéasynhallintaan
liittyva vahva autentikointi ovat menetelmia tiedon luottamuksellisuuden varmistamisessa.

Aitous tai kiistamattomyys (non-repudiation) on ominaisuus, joka ilmentaa tiedon eheytta ja
sita, ettd tiedon alkuperainen lahde on se, joka sen vaitetaan olevan. Aitous voidaan
todentaa muun muassa digitaalisin varmentein ja allekirjoituksin.

Tietoturvallisuuteen lasketaan muun muassa asiakirjaturvallisuus, sahkodinen tietoturva,
kilpailuherkkien menetelmien ja muun luottamuksellisen tiedon suojaaminen.

Kyberturvallisuus on kaytannossa tietoturvallisuuden osa-alue, joka keskittyy sahkdiseen
tietojen kasittelyyn ja johon kohdistuu lahinn& vihamielisia uhkatekijéita. Kyberturvallisuus on
ollut viimeaikoina medioissa paljon esilla Stuxnet- ja Flame-haittaohjelmien seka valtiollisten
vakoilu- ja turvallisuusorganisaatioiden toiminnan paljastusten ansiosta.

Tieto- ja kyberturvallisuudesta huolehtiminen on tarkea osa riskien hallintaa ja liiketoiminnan
jatkuvuuden varmistamista.
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4.2 Tietoturvariskit ja kyberturvallisuusuhkat

4.2.1 Tietoturvauhkat

Verkostoautomaatiojarjestelmien tietoturvaa uhkaavat lukuisat tahot tai ei toivotut
tapahtumat, onnettomuudet ja luonnonkatastrofit.

Yleisin tietoturvauhka on jarjestelmien kayttgjat. Omat tyontekijat tai ulkopuoliset palvelujen
tuottajat voivat osaamattomuuttaan tai huolimattomuuttaan tarvella tai tuhota tietoja.
Harvinaisempaa on, ettda nama henkilot tahallisesti toimien sotkisivat tietoja, vaikka heidat
tekee merkittavaksi uhkaksi osaaminen ja mahdollisuudet kayttaa jarjestelmia ja
voimajarjestelman tuntemus.

Toisena varsin yleisend uhkana tietoturvalle on jarjestelmien laite- tai ohjelmistoviat.
Varsinkin vasta kayttoonotetussa tietojarjestelmassa voi olla merkittava maara
ohjelmistovirheita, jotka paljastuvat vasta tuotannollisen kayton aikana. Tamén uhkan
todennakdisyytta lisaa yha monipuolistuvat jarjestelmien toiminnallisuudet ja lisdantyva
jarjestelmaintegraatio.

Taulukossa 4-1 on lueteltu tyypillisimpia tietoturvauhkia aiheuttavia vihamielisia tahoja.
Taulukko perustuu pitkalle lahteen /7/ aineistoon.

Tietoturvaan vaikuttavia kehitystrendeja on taustoitettu hyvin esimerkiksi VTT:n TITAN-
késikirjassa, /8/.
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Taulukko 4-1 Tunnistettuja uhkaavia tai vihamielisia tahoja

Hakkerit ja haktivistit pyrkivat murtautumaan tietojarjestelmiin urkkimalla
kayttajatunnuksia tai hyddyntamalla murtamiseen soveltuvia haittaohjelmia.
Yleensa nama haittaohjelmat ovat maksuttomasti internetistd saatavissa ja
o o perustuvat tunnettuihin haavoittuvuuksiin. Hakkerit pyrkivat hankkimaan
Hakkerit ja haktivistit mainetta ja asemaa yhteisonsa keskuudessa. Haktivistit ajavat omia
ideologioitaan ja levittavat propagandaa sijoittamalla niité tukevia viesteja
ilkivaltaisin tai rikollisin keinoin esim. yrityksen kotisivuille. My6s kohteen
liiketoimintaa haittaavaa ilkivaltaa ja jarjestelmien vahingoittamista esiintyy

Rikollisten tavoitteena on taloudellisen hyddyn saaminen eri tavoin. Keinoina
jarjestelmiin murtautumisen avulla saatavat tietovarkaudet (esim. eri
palvelujen tunnukset), joiden avulla tehdaan taloudellisia tai aineellisia

Rikolliset rikoksia. Tekijat voivat myds yrittad saada kohde tulemaan rikollisen omille
huijaussivustoille. Jarjestaytyneisiin luokiteltavat rikolliset kayttavat
tyypillisesti myds tehokkaita maksullisia ja/tai heitd varten raatéloityja
haittaohjelmia

Terroristit voivat perinteisten omaisuutta tai ihmishenkié uhkaavien fyysisten
Terroristit hydkkaysten liséksi hyokata erilaisilla murtumistyokaluilla kohteen kriittisiin
jarjestelmiin ja aiheuttaa niissa toimintahdirioita tai jopa pysyvia vaurioita

Bottiverkkojen yllapitajat ottavat haltuun kohteen
tietojenkasittelykapasiteettia rakentaakseen omia tarkoitusperigén palvelevia

Bottiverkko-operaattorit verkkoja. Néin saatuja verkkoja voidaan kayttaa kohdennettuihin
hyokkayksiin, kuten esimerkiksi palvelunestohytkkaysiin (DoS-hyodkkays) ja
roskapostin (SPAM) jakamiseen

Teollisuusvakoilijat pyrkivat varastamaan taloudellisesti hyddynnettavaa
luottamuksellista tietoa kilpailijoiltaan tai tutkimuslaitoksilta keinoina murrot
tietojarjestelmiin joko suoraan tai kohdeorganisaatiossa olevan myyrén
avustuksella. Hyokkaystyokalut voivat olla tarkasti raatéloity kohteen
erityispiirteiden perusteella. Sdhkdverkkoyhtidille teollisuusvakoilu on pieni
uhka

Teollisuusvakaoilijat

ICT-jarjestemien roolin kasvaessa osana yhteiskunnan kriittista
infrastruktuuria on valtiollisten tiedusteluorganisaatioiden tarkeys ja resurssit
kasvaneet huomattavasti. Lukuisat valtiot rakentavat tai jo omaavat
kybertiedusteluun ja —sodankayntiin erikoistuneita yksikoita. Suurvalloilla
niitd on lukuisia ja ne kukin ovat erikoistuneet erilaisiin kohteisiin ja toimivat
hieman eri tavoin. Tiedustelutoiminnan tarkoituksena on hankkia kohteesta
riittavasti tietoa kohdistetun hyokkayksen toteuttamiseksi haluttaessa.
Hyokkayksella pyritdédn lamaannuttamaan tai tuhoamaan kohdevaltion tieto-
ja tietoliikennejarjestelmia tai muuta tarkeaa infrastruktuuria. Kybertydkalut
voivat olla erittain pitkalle kehitettyja ja monimutkaisia ja niissa voidaan
hy6dyntaa my®os julkisesti tuntemattomia haavoittuvuuksia. Joidenkin
tiedustelupalvelujen epaillaan harjoittavan laajamittaista teollisuusvakoilua

Valtiolliset tiedustelu- ja
kybersodankaynnin
organisaatiot

Katkeroituneet henkilt voivat olla yrityksen entisia tai nykyisia tyontekijoita,
pettyneité asiakkaita tai alihankkijoita. Ko. tahot pyrkivéat eri keinoin esim.

Katkeroituneet henkil6t sabotoimaan kohdeyrityksen toimintaa tai saavuttamaan taloudellista etua
laittomin keinoin. Avainasemassa olevien henkildiden mielenterveys voi
myos jarkkya. Sahkoyhtidissa tama uhkakuva koetaan vahaiseksi.
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4.3 Verkostoautomaatiojarjestelmien haavoittuvuudet

Kyberturvallisuusriskin toteutuminen edellyttaa kaytdnntssa haavoittuvuutta yrityksen tai sen
henkiloston toiminnassa tai tieto- tai tietoliikennejarjestelmissa.

Tassa luvussa kasitellyt haavoittuvuudet eivét ole tarkeysjarjestyksessa ja on luokiteltu
haavoittuvuuden tunnistamis- ja eliminointimenetelmien perusteella seuraavasti:

1.
2.

3.

Hallintoon ja johtamiseen liittyvat haavoittuvuudet

Varsinaisen verkostoautomaatiojarjestelman (jarjestelmaalusta ja sovellukset)
haavoittuvuudet

Tietoliikenneverkon haavoittuvuudet

Haavoittuvuuden aiheuttaman uhkan vakavuuteen vaikuttaa uhkan toteutuessa lukuisat eri
tekijat. Niitd ovat esimerkiksi seuraavat:

Tietojarjestelmaarkkitehtuuri

Kaytossa olevat puolustusvalineet

Hyobkkayksen edistyksellisyys

Havaitsemiseen kulunut aika

Tapahtuman valittoémat vaikutukset

Tapahtuman aiheuttamat taloudelliset ja muut vahingot

Jaljempana olevissa taulukoissa on hyodynnetty lahteessa /7/ esitettya aineistoa.

4.3.1 Hallintoon ja johtamiseen liittyvat haavoittuvuudet

Hallintoon ja johtamiseen liittyvat haavoittuvuudet johtuvat tyypillisesti puutteellisesta
johtamisesta, huonosti toimivista prosesseista, heikoista tai puuttuvista ohjeista, kehnosta
dokumentaatiosta ja henkiloston puutteellisesta perehdytyksesta. Taulukossa 4-2 on lueteltu
ja kuvattu tunnistettuja hallintoon ja johtamiseen liittyvi& haavoittuvuuksia.
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Taulukko 4-2 Hallintoon ja johtamiseen liittyvia haavoittuvuuksia

Haavoittuvuus Kuvaus

Tietoturvapolitikan ja johtamisen
puutteet

Riskikartoituksen puutteet

Henkildston tietoturvaosaaminen
ja tietous puutteellista

Haavoittuva
tietojarjestelmaarkkitehtuuri

Jarjestelmien ja laitteiden
rakentamisen ja
hairiopalauttamisen ohjeistus
puutteellista

Verkostoautomaatiojarjestelman
ja sita tukevan tietoliikenneverkon
konfiguraation hallinta puuttuu tai
on riittAmaton

Puuttuvat auditoinnit tai
katsastukset

Puutteellinen kayttooikeuksien
hallinta

Verkostoautomaatiojarjestelmien erityispiirteita ei ole huomioitu
tietoturvapolitikkaa ja —ohjeistusta laadittaessa.
Verkostoautomaatiojarjestelmien tietoturvan johtamista ei ole
vastuutettu. Tietoturvan systemaattista seurantaa ja saannoéllista
raportointia ei ole jarjestetty tai vastuutettu.

Toiminnan jatkuvuutta uhkaavia riskeja ei ole tunnistettu riittavasti
tai ennalta ehkaiseviin toimenpiteisiin riskien vaikutusten
vahentamiseksi tai eliminoimiseksi ei ole ryhdytty

Henkiloston koulutus ja informointi on puutteellista. llman
ajantasaista tietoturvapolitikkaa ja —ohjeistusta, joihin henkilstd
on perehdytetty, ei todennékoisesti rakenneta ja yllapideta
tietoturvallista verkostoautomaatioymparistoa

Verkostoautomaatiojarjestelma on rakenteellisesti puutteellinen
eika sitd ole varustettu tietoturvauhkia estavalla, tunnistavilla ja
eliminoivilla laitteilla ja ohjelmistoilla. Tietoliikenneverkkoa ei ole
segmentoitu ja verkostoautomaatiojarjestelmien kayttéoikeuksien
hallinta on levaperaista tai muuten riittamatoénta. Ulkoisia
tietoliikenneyhteyksia ei ole suojattu riittavasti

Jarjestelmien suunnittelussa ja rakentamisessa kaytettavaa
ohjeistusta tietoturvan huomioimisesta ei ole tai se on
puutteellista. Jatkuvuussuunnittelun tuloksena syntyvia
toipumissuunnitelmia ei ole tai ne ovat puutteellisia. Jarjestelmien
toipumissuunnitelman laadintaa ei ole vastuutettu.

Toimiva tietoturva edellyttaa jatkuvaa ja ajantasaista jarjestelmien
ominaisuuksien ja parametroinnin hallintaa erityisesti tehtdessa
jarjestelmiin muutoksia. Parametroinnit ovat puutteellisia tai
virheellisia ja kaytetaan jarjestelmien oletusasetuksia
(tehdasasetuksia)

Ulkopuolisten riippumattomien asiantuntijoiden on auditoitava
saannollisesti verkostoautomaatio- ja tietoliikennejarjestelmien
rakenne, dokumentaatio, tietoturvapolitiikka/ohjeistus seka kayton
ja yllapidon toimintatavat ja prosessit. Auditoijien on raportoitava
vakavat l6ydokset ja tehtava ehdotus niiden korjaamiseksi

Puutteet kayttdoikeuksien hallinnoinnissa ja autentikoinnin
paivityksissa (esimerkiksi salasanojen vaihtaminen) lisdavat
tunkeutumisriskia tai antavat kayttaville liian laajoja oikeuksia
tehda jarjestelmaan haitallisia muutoksia

4.3.2 Verkostoautomaatiojarjestelman haavoittuvuudet

Verkostoautomaatiojarjestelmaalusta muodostuu laitteista ja varusohjelmistosta (mm.
kayttojarjestelma). Jarjestelmaalustassa ajetaan toiminnallisuuden tuottavia sovellusohjelmia
seka mahdollisesti suojausohjelmia. Verkostoautomaatiojarjestelman potentiaalisia
haavoittuvuuksia on kasitelty seuraavasti:
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1. Verkostoautomaatiojarjestelman alustan rakenteen ja konfiguraation haavoittuvuudet
2. Verkostoautomaatiojarjestelman fyysiset uhkat ja haavoittuvuudet
3. Varus- ja sovellusohjelmiston uhkat ja haavoittuvuudet

Seuraavissa taulukoissa kutakin haavoittuvuutta on kasitelty erikseen.

Taulukko 4-3 Verkostoautomaatiojarjestelman alustan rakenteen ja konfiguraation

haavoittuvuuksia

Haavoittuvuus Kuvaus

Varus- ja sovellusohjelmistojen
korjauspaivitykset puutteellisia

Varus- ja sovellusohjelmistot
vanhentuneita ja poistuneet
yllapidon piirista

Jarjestelman kayttdonotto ilman
perusteellista testausta

Ohjelmistojen paivityksia on
toteutettu puutteellisin testauksin

Kéaytetdan oletusparametrointia

Kriittisista jarjestelma-
konfiguraatioista ja
—parametreista ei ole
varmuuskopioita

Suojaamattomat kannettavat
laiteet ja massamuistit

Salasanat eivat ole kaytdssa

Salasanan paljastuminen

Salasanan riittaméatén vahvuus

Automaatiojarjestelmiin tehtavét ohjelmistokorjaukset ja
paivitykset ovat ty6laita ja vaativat perusteellista testausta ennen
tuotantoymparistoon asentamista. Tama mahdollistaa
haittaohjelmille laajan aikaikkunan tehda hyokkayksia

Ohjelmistot voivat olla niin iakkaita, etta niitd ei enaa yllapideta
eika korjauspaivityksia ole saatavana, vaikka uusia
haavoittuvuuksia l6ydettaisiin

Jarjestelman testaus voi olla puutteellista niin toimittajan kuin
tilaajankin puolelta. Varsinkin tietojarjestelmissa voi olla paljon
puutteita ja virheita kayton alkaessa. Nama voivat sisaltaa hyvin
moninaisia uhkia tietoturvalle

Tietoturvapaivitysten puutteellisista testauksista johtuen
jarjestelmassa voi esiintya toimintahairioita tai se voi kaatua
kokonaan. Ohjelmistopaivitysten ohjeistus tulisi laatia ja
dokumentoida

Oletusparametrien kayttdminen varus- ja
tietoliikenneohjelmistoissa jattaé auki olevia tietoliikenneportteja
sekd mahdollistaa haitallisten sovellusten ajamisen palvelimissa ja
tybasemissa

Jarjestelman haavoittuessa, kaatuessa tai toimiessa muutoin
puutteellisesti jarjestelma palautetaan puutteellisilla tai
vanhentuneilla asetuksilla ja tietomalleilla. Jarjestelma ei toimi
oikein

Luottamuksellinen aineisto tai muutoin sensitiivinen data voi
joutua sopimattomalle taholle, mikali niité sailytetaan
huolimattomasti esimerkiksi salaamattomilla laitteilla tai
muistivalineilla

Verkostoautomaatiojarjestelmien osajarjestelmat ja tydpasemat
tulee olla varustettu paasyn ja kayttéoikeuksien hallinnalla
asiattoman kayton estamiseksi

Salasanojen huolimattoman sailytyksen tai muun kasittelyn takia
ne paatyvat asiattomiin kasiin aiheuttaen hydkkaysriskin

Hyokkaaja murtaa liian lyhyet, yksinkertaiset tai muutoin helposti
johdettavat salasanat
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Taulukko 4-4 Verkostoautomaatiojarjestelma fyysisia uhkia ja haavoittuvuuksia

Valvomo- ja laitetilojen seké sahkdasemien fyysinen suojaus ja
kulunvalvonta ovat riittAmattomi&, mika voi mahdollistaa
asiattoman paasyn laitetiloihin ja laitteisiin. Miehittamattomilla
asemilla ei ole sahkdista video- tms. valvontaa. Riski laajalle
kirjolle erilaisia haitallisia toimenpiteita seka uhka
luonnononnettomuuksien ja poikkeuksellisten saailmididen
aiheuttamille vaurioille

Jarjestelmalaitteiden riittamaton
fyysinen suojaus

Verkostoautomaatiojarjestelmien tietoverkkoon tulevat, huonosti
suojatut ulkoiset yhteydet mahdollistavat asiattoman paasyn
laitteisiin/jarjestelmiin. Palomuurit, DMZ-alueen valityspalvelimet
etakayton RAS-palvelimet tms. ja IDS/IPS-jarjestelmat ovat

Turvattomat ulkoiset yhteydet valttamattomia turvallisen tietoverkon yhdysliikennekaytévissa.
Suorat yhteydet julkiseen verkkoon automaatioverkosta eivat ole
suositeltavia. Jos niita on rakennettava pakottavista syista, on
niissa kaytettava liséksi vahvaa salausta ja kayttajien vahvaa
autentikointia

Suuri maara jarjestelmista lahtevia liityntdja muihin jarjestelmiin
vaikeuttaa dataliikenteen hallinnointia ja se voi mahdollistaa
asiattoman tiedonvalityksen jarjestelmasta tai tietoverkosta
toiseen

Runsaasti jarjestelmaliitantdja

Puutteellisesti dokumentoidut laite- ja ohjelmistokokoonpanot
mahdollistavat asiattomien osien liittamisen jarjestelmaan seka
vaikeuttavat palauttamistoimenpiteité kriisitilanteissa

Dokumentoimattomat laite- ja
ohjelmistokokoonpanot

Puutteellinen suojaus sdhkémagneettisilta hairidilta voi aiheuttaa
laitteiden toimintahairi6ita ja virhetoimintoja erityisesti
sahkoasemilla kytkentatilanteissa ja ylivirtojen tai ylijannitteiden

EMC-hairiot ja EMP-suojaus esiintyessa (esimerkiksi salamointi). Puutteellinen EMP-suojaus
(Elektromagneettinen pulssi) altistaa elektroniset laiteet
sahkdmagneettiselle pulssille elektronisessa sodankéynnissa,
seurauksena laitteiden tuhoutuminen

Kriittisten laitteiden varmentamaton tehonsyo6tto tai riittAmaton
varakayntiaika voi johtaa jarjestelman kaatumiseen tehonsyoton
Varmentamaton tehonsyotto vikatilanteessa. Jotkin laitteet saattavat parametroitua
virheellisesti tehonsy6tén palauduttua tai laitteen elektroniset
komponentit saattavat vioittua katkoksen yhteydessa

Elektroniset laiteet vanhenevat ja vikaantuvat ennen aikaisesti
Puutteellinen ilmastointi ja liian kuumassa ja/tai kosteassa kayttoymparistossa. Modernit
kosteuden saato prosessoripohjaiset laitteet voivat suojatoimenpiteend sammuttaa
itsensa tai siirtyd alennetun suorituskyvyn tilaan

Kriittisten laitteiden tai tietoliikenneyhteyksien varmennusten
Varmennusten puuttuminen puuttuminen voi johtaa jarjestelman toimimattomuuteen
vikatilanteessa
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Taulukko 4-5 Varus- ja sovellusohjelmistojen haavoittuvuuksia ja riskeja

Puskurin ylivuoto

Ohjelmistojen turvaominaisuudet
eivat ole oletusarvoisesti paalla

Palvelunestohytkkaykset (DoS)

Tietopakettien virheellinen
kasittely

Turvattomien tietoliikenne-
protokollien kayttaminen

Tarpeettomien prosessien
ajaminen

Avoimesti saatava
jarjestelmatietous

Jarjestelmavalvojan
kayttooikeuksien huolimaton
hallinta ja kasittely

IDS/IPS-hyokkayksen-
estojarjestelmaa ei kayteta

Lokeja ei hyddynneta tai seurata
reaaliaikaisesti

Virustorjunta- ja muita
suojausohjelmistoja ei ole
kaytossa

Ohjelmistoissa voi olla puskureiden ylivuotohaavoittuvuuksia, joita
hyokkaajat voivat hyédyntaa, mikali ne ovat tiedossa

Turvaominaisuudet voivat olla oletusarvoisesti pois paalta tai ne
on voitu sulkea, kaikki tietoliikenneportit auki jne.
Turvaominaisuuksista ei ole hyétya, mikali ne eivat ole kaytéssa

Huonosti suojattuun verkostoautomaatiojarjestelmaan voi
kohdistua jarjestelmaresursseja voimakkaasti kuormittava
hyokkays, joka estaa tai hidastaa normaalia palvelutuotantoa.
Tama ei ole ongelma asianmukaisesti rakennetussa
jarjestelmaarkkitehtuurissa oleville
verkostoautomaatiojarjestelmille, mutta hyokkays voi kaataa
esimerkiksi verkkoyhtion nettisivut

Joissain verkostoautomaatiojarjestelmissa voi esiintya
virhetoimintoja, mikéali ne vastaanottavat korruptoituneita tai
tahallisesti virheellisené lahetettyja tietopaketteja sisaltden
esimerkiksi ei sallittuja muuttujien arvoja

Kaytonvalvontajarjestelmissa yleisesti kaytetyt protokollat
(esimerkiksi IEC 60870-5-101 ja -104, DNP3 vanhemmat versiot
ja Modbus) eivat rakenteellisesti sisalla tietoturvaominaisuuksia ja
ovat siten hyvin haavoittuvia

Monissa yleisia kayttojarjestelmia kayttavissa verkosto-
automaatiojarjestelmissa tietoliikennepalvelut ovat paalla
oletusarvoisesti ja aiheuttavat haavoittuvuusriskin

Yleisimpien jarjestelmien jarjestelmaspesifikaatiot ja
yllapitokasikirjat ovat julkisesti saatavissa ja helpottavat
hyokkaysten suunnittelua

Jarjestelmavalvojan ja —yllapitdjan kayttdoikeuksien paatyminen
asiattomiin kasiin altistaa jarjestelman vaarinkaytoksille ja
hyokkayksille

Palomuurien liséksi IDS/IPS-jarjestelmat ovat tehokas keino
suojata verkostoautomaatiojarjestelmien tietoverkkoja ei toivotulta
likenteelta

liIman ajantasaisia ja tarkkoja lokitietoja ei usein ole mahdollista
selvittaa tietoturvapoikkeaman aiheuttajaa. Sama koskee muita
turvallisuusindikaattoreita

Monet verkostoautomaatiojarjestelmat eivat toimi virheettémasti,
mikali virustorjuntaohjelmia otetaan kayttéon. Tasta aiheutuu
merkittava riski haittaohjelmien tunnistamiselle ja eristamiselle
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4.3.3 Tietoliikenteen haavoittuvuudet

Verkostoautomaatiojarjestelman toimivuuden elinehto on kaytettavyydeltaan ja siirron
laadultaan korkeatasoiset tietoliikenneyhteydet riippumatta tietoliikenteen toteutustavasta.
Tiedonsiirron korkea kaytettavyys, eheys ja luotettavuus voivat vaarantua puutteellisella
tietoliikenneverkon topologia- ja rakennesuunnittelulla, virheellisella laiteparametroinnilla tai
asiantuntemattomalla tai puuttuvalla yllapidolla. Jaljempana olevissa taulukoissa
tietolikenneverkon haavoittuvuuksia on kasitelty seuraavien nakokulmien suhteen:

1. Tietoliikenneverkon rakenteeseen ja fyysiseen suojaamiseen liittyvat haavoittuvuudet
2. Tietoliikenneverkon konfiguraation ja parametroinnin ja hallinnan haavoittuvuudet

Esitetyt haavoittuvuudet ovat satunnaisessa tarkeysjarjestyksessa ja luettelo uhista ja
haavoittuvuuksista ei ole taydellinen.
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Taulukko 4-6 Tietoliikenneverkon rakenteen tai fyysiseen suojaamisen haavoittuvuuksia

Haavoittuvuus Kuvaus

Turvaton tietoliikeverkon rakenne
ja siirtomedia

Tietoliikenneverkon ja sen
laitteiden riittamaton fyysinen
suojaus, esimerkiksi laitetilojen
suojausluokitus ei ole riittava,
kuluvalvonta tai lukitus
puutteellisia tai laitteita ei ole
sijoitettu lukittuihin
laitekaappeihin. Laitteiden portit
ja litdnnat fyysisesti ja loogisesti
suojaamattomia

Tietoliikenneyhteydet ovat
varmentamattomia

Ulkoiset yhteydet ovat huonosti
suojattuja

Puutteellinen tai tarkkuudeltaan
riittimaton tietoliikenneverkon
synkronointi

Palomuureja, valityspalvelimia
(proxy) tai IDS/IPS-jarjestelmia ei
kayteta

Tietoliikenneverkon salaus- ja
suojausominaisuudet (laitteet ja
ohjelmistot) puuttuvat kokonaan
tai ovat puutteellisia

Tietoliikenneverkon rakenne on suunniteltu yleista
yritysteletoimintaa varten, eika siind ole huomioitu
toimintakriittisten verkostoautomaatiojarjestelmien tietoliikenteen
erityisia turvallisuus-, luotettavuus ja laitevaatimuksia. Esimerkiksi
valokaapeleiden avulla toteutetut siirtomediat ovat yleensa
luotettavampia ja tietoturvallisempia kuin langattomat yhteydet

Telelaitetilojen, sahkdasemien ja telelaitteiden riittAmaton tai
puuttuva fyysinen suojaus ja kulunvalvonta voi mahdollistaa
huomaamattoman tunkeutumisen laitetiloihin ja laitteisiin.
Miehittamattomilla asemilla ei ole esimerkiksi etavideo- tai
sahkaoisté kulunvalvontaa. Riski kohdistuu laajalle kirjolle erilaisia
haitallisia ja vihamielisia toimenpiteitd. Uhka
luonnononnettomuuksien ja poikkeuksellisten saailmididen
aiheuttamille vaurioille

Verkostoautomaatioyhteyksilta edellytetdan yleensa hyvin
korkeaa kaytettavyytta, mika vaati yhteyksien riippumatonta reitti-
ja laitevarmennusta (esim. kahdennus). Myds tehonsyotot ja
kriittisten laitetilojen ilmastointijarjestelmaét tulee kahdentaa tai
niiden toimintaa tulee valvoa reaaliaikaisesti

Ulkoiset yhteydet salaamattomia; ei kaytetd VPN-tunnelointia tai
vahvaa autentikointia

Puutteellisesti toimiva synkronointi voi aiheuttaa
tiedonsiirtovirheita tai kaataa tietoliikenneverkon tai sen solmuja
erityisesti piirikytkentaisissa tietoliikenneverkoissa (esim. SDH-
tai PDH-verkot). Myds paketti-kytkentaisissa verkoissa (mm. IP-
verkot) synkronointi ja aikaleimojen siirto on toteutettava
luotettavasti verkostoautomaatiojarjestelméan asettamien
vaatimusten mukaisesti

Palomuurit seka valityspalvelimet ja IDS/IPS- jarjestelmét ovat
oleellinen osa tietoliikenteen suojausta ja mahdollistavat
liikenteen rajoittamisen seka DMZ-alueiden rakentamisen

Tietoliikenneverkko ei mahdollista liikenteen salausta tai VPN-
tunnelontia, jolloin turvallisuuskriittinen data, esimerkiksi
salasanat, voivat joutua asiattomien kasiin
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Taulukko 4-7 Tietoliikenneverkon konfiguraation, parametroinin ja hallinnan haavoittuvuuksia

Haavoittuvuus Kuvaus

Puutteellinen tietoliikenteen
reititys- ja access-parametrien
hallinta seka monimutkainen tai
sekava verkkorakenne

Laitteiden oletusparametrien
kayttaminen

Tietoliikenneverkon
konfiguraatioparametrien
varmuuskopioinnin puuttuminen
tai puutteet

Tietoliikenneverkolla ei ole
hallintajarjestelmaa tai se on
rakenteeltaan ja
ominaisuuksiltaan puutteellinen

Tietoliikenneverkon
hallintajarjestelma tai verkon
laitteiden hallintaliittymien
kayttooikeuksien riittamaton tai
puuttuva hallinta

Hallintajarjestelman ja/tai
verkkolaitteiden lokeja ei
hyodynneta tai seurata
systemaattisesti

Automaatiojarjestelmien vaatimaa

turvallista verkkoa ei ole
maaritelty tai rajattu

Turvallisessa verkossa siirretdan
turvatonta tai vaaraa liikkennetta

Avoimesti saatava
jarjestelmatietous

Puutteellinen tietoliikenneverkon liikenteen hallinta mahdollistaa
ei toivottujen jarjestelmien/laitteiden kytkeytymisen
verkostoautomaatiojarjestelman laitteisiin, esim. puutteellisesti
maaritellyt palomuurisddnnoét. Rakenteellisesti monimutkaisessa
tai sekavassa verkossa ei aina hallita kaikkia tietoliikenteen
mahdollisia reitteja

Asiattomat tahot péasevat tunkeutumaan helposti
tietoliikenneverkkoon tai sen laitteisiin kaytettdessa
kayttooikeuksiin tai porttien aktivointiin yms. liittyvien tunnusten tai
parametrien oletusarvoja

Puuttuvat tai puutteelliset (esim. vanhentuneet) laite- ja
jarjestelmaparametrien varmuuskopiot voivat estaa
tietoliikenneverkon tai sen osan palauttamisen kriisitilanteessa

Tietoliikenneverkon hallintajarjestelméa mahdollistaa verkon
keskitetyn ja reaaliaikaisen vikojen paikannuksen, verkon
konfiguroinnin, siirronlaadun ja turvallisuus-parametrien
seurannan seka hallinnan

Tietoliikenneverkon hallintajarjestelmien tai —liittymien
puutteellinen hallinta mahdollista asiattomien henkildiden tai
jarjestelmien paasyn tietoliikenneverkkoon ja voi johtaa
tietoliikenneverkon rikolliseen haltuunottoon. Kayttéoikeuksiin
liittyvia tunnuksia ja salasanoja ei vaihdeta saanndéllisesti tai
niiden rakenne on liian yksinkertainen

liIman ajantasaisia ja tarkkoja lokitietoja ei usein ole mahdollista
selvittaa laitteiden luvatonta kayttoa tai tietoturvapoikkeaman
aiheuttajaa. Sama koskee muita turvallisuusindikaattoreita

Turvallisen verkon maarittely ja dokumentointi on edellytys verkon
tehokkaalle suojaukselle

Turvallista verkkoa kaytetaan myds muiden kuin
verkostoautomaatiojarjestelmien tiedonsiirtoon, josta aiheutuu
teknisia ja turvallisuusriskeja

Suosittujen verkkolaitteiden rakennedata ja yllapitokasikirjat ovat
julkisesti saatavissa ja helpottavat hyokkaysten suunnittelua
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4.4 Nettikyselyssa tunnistetut uhkat ja haavoittuvuudet

Tietoturvaselvitykseen liittyvassa nettikartoituksessa kysyttiin myds vastaajien arvioita nimettyjen
uhkien vakavuudesta, joka pyydettiin maarittamaan vaikuttavuuden ja todennakoéisyyden tulona.

Vastauksissa oli jonkin verran hajontaa ja mitdan uhkaa ei yhtidissa koettu hyvin suureksi (max.

100). Suurimmaksi uhkaksi koettiin tietomurto kaytonvalvontajarjestelmaan.

KYSYMYS 4.2.10 UHKIEN VAKAVUUS - VASTAUSTEN KESKIARVO

5 6 7 8 9 10 11 12

KUVITELTU UHKA TAI HAAVOITTUVUUS

Palvelunestohyokkays internet- tai extranet-sivuille

Tietomurto verkkoyhtion tietojarjestelmiin (ei SCADA)

Tietomurto kdyténvalvontajarjestelmaan

Tietomurto sdahkdverkon suojauslaitteisiin (esim. suojarele)

Haittaohjelman tai haitakkeen pdasy verkkoyhtion kayttokeskuksen sisaverkkoon riittamattéman tietoturvan takia

Oman henkilokunnan huolimaton tietovilineiden kaytto

Toimittajan tai palvelutuottajan huolimaton tietovdlineiden kaytto

Asiakirjojen, salasanojen, avaimien tai muun luottamuksellisen materiaalin joutuminen asiattomien tahojen haltuun

Sahkoépostin tai muun luottamuksellisen viestinndn paatyminen asiattomien haltuun

10 Sahko- tai viestiasemien fyysisen suojaus ja valvonta puutteellista

11 Oman, toimittajan tai palvelutuottajan henkilokunnan palveluksessa olevan tai joskus olleen henkilon tahallisesti
aiheuttama tietojdrjestelmavaurio tai vikaohjaus

12 Kaikkien kysymyksien vastausten keskiarvo

60

OooNOOUVTDE WN —

Kuva 4-3 Nettikartoituksen uhkakuva-arvio
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4.5 Haastatteluissa esiin nousseet uhkat ja tietoturvariskit

Haastatteluissa nostettiin esiin sangen laaja kirjo turvallisuusuhkia, joista osa liittyy suoraan
ja osa epasuorasti tietoturvaan. Oheisissa lainauksissa tunnistetut uhkat ja tietoturvariskit on
pyritty ryhmittelemaéan aihealueen mukaan ja eivat ole tarkeysjarjestyksessa.

Vihamieliset tahot, joita ovat seuraavat:

Sabotaasi, aariliikkeet, hakkerit ja haktivistit koetaan selvaksi riskiksi
Verkkorikolliset ovat kasvava riski

Tiedustelupalvelujen vakoilu on kyberuhkana kaytannon todellisuutta
Terroristien tekemét iskut ovat mahdollisia

Ammattimaiset vihamieliset organisaatiot Ioytavat keinot, jos ne todella haluavat
murtautua

Oman tai palvelutuottajan henkil6ston toiminta, osaaminen ja asenteet

80% uhkista realisoituu oman tai palvelutuottajan henkilékunnan kautta, koetaan
isoksi ja haasteelliseksi riskiksi

Oman henkilékunnan tahattomat virheelliset toiminnat johtuen osaamattomuudesta,
kiireista tai huolimattomuudesta

HenkilOsto tuntee erinomaisesti laitteet, ohjelmistot ja jarjestelmien heikkoudet, joihin
perustuen hyokkaykset voidaan toteuttaa

Ulkoiset tahot kayttavat yrityksen henkilokuntaa hyvaksi sisaan paasyssa, esimerkiksi
kiristamalla

Henkildston ja johdon osaamisen ja tietoisuuden puute seka vaarat asenteet

Oma henkilokunta voi aaritilanteissa aiheuttaa vahinkoa

Henkildston huolimattomuuttaan tietojarjestelmiin tuomat haittaohjelmat, esimerkiksi
muistitikulla

Tunnistettuja haavoittuvuuksia, uhkia tai puutteita:

Sahkoasemien fyysinen suojaus ja valvonta on hoidettu puutteellisesti

Fyysinen ilkivalta on todennékdisintéa. Toisaalta fyysisen turvallisuuden kanssa ei ole
olut isompia ongelmia

Suojauduttu vaaralla tavalla eli yritetty rakentaa pelkastaan vahva ja kova suojamuuri,
jolloin "sisus on pehmea&”. Jossain vaiheessa "pOpot” paasevat joka tapauksessa
suojatun alueen sisaan, ja siihen ei olla riittdvan hyvin varautuneita

Usein haavoittuvin laite on se, jota ei edes ole osattu ajatella, esimerkiksi
kulunvalvontalaite

Verkostoautomaatiojarjestelmia suunniteltaessa ei ole varauduttu ulkoisiin uhkiin ja
jarjestelmien rakenteellinen tietoturva on heikko

Automaatiojarjestelmien protokollien hairitseminen on helppoa, koska niiden suojaus
on puutteellista, ellei olematonta

Eksoottiset protokollat eivat suojaa jarjestelmia, eivatkéa ole kuin korkeintaan hidaste
Viestilikenne on ehka heikoin lenkki, sovellukset on suojattu paremmin

Kaytetddn taysin suojaamatonta, radiomodeemeihin perustuvaa ala-asemaliikennéintia
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» Tietoverkkojen arkkitehtuureissa on rakenteellisia heikkouksia. Tietoverkkojen
segmentointi on puutteellista

» Ei seurata "turvallisen” tietoverkon sisaista likennetta eik& ulos menevaa liikennetta

e Tietamattdmyys on uhista suurin

» Piirikytkentaisten laitteiden tarjonnan hiipuminen on tietoturvauhka

* |P-tekniikan lisaéantyva kaytto lisaa haavoittuvuutta

Muita kommentteja

* Suomeen ei kohdistu merkittavia tietoturvauhkia

* Smart Grid tuo lisdd haavoittuvuuksia. Smart Grid on joidenkin sahkdyhtididen
mielesta kirosana

* Vihamieliset tahot voivat ottaa halutessaan sahkoverkot hallintaansa

» Uhkien ja riskien ilmentyminen ja suunta voivat olla hyvinkin yllattavia, minka vuoksi
varautuminen on hankalaa

» Julkisilla verkoilla toteutettujen automaatiojarjestelmien tietoturva on hyva, mikali ne
on toteutettu vahvalla ammattitaidolla

» Sahkoverkko on maantieteellisesti laajalle levittaytynyt ja suojaaminen siten
vaikeampaa kuin teollisuusautomaatioverkoissa

4.6 Tietoturvaloukkausten syntymekanismeja

4.6.1 Kohdentamattomat hytkkaykset

Tietoturvaongelma syntyy periaatteessa kahdella eri tavalla: joko satunnaisen leviamisen
seurauksena tai kohdennetun hyokkayksen tuloksena. Ensin mainitussa hyokkaaja
esimerkiksi asettaa haitta- tai hyokkaysohjelman odottamaan sopivaa uhria internetin
websivujen mainosbanneriin tai johonkin sivujen kautta ladattavaan tiedostoon. Pahaa
aavistamaton uhri klikkaa banneria tai avaa tiedoston, jolloin haittaohjelma saastuttaa uhrin
tydaseman. Haittaohjelma toimii ennalta ohjelmoidun kaavan mukaisesti uhrin tietoverkossa.
Se voi olla esimerkiksi vakoiluohjelma, joka valittaa rikollisen kayttamalle palvelimelle
luottamuksellista, tietoturvahytkkayksissa kaytettavaa tietoa.

Paaosin satunnaisiin, passiivisiin hyokkaystapoihin voidaan lukea myos erilaisten virusten,
matojen ja muiden vastaavien haittaohjelmien levitys. Hyokkaykset eivat ole yleensa
kohdennettuja ja uhriksi valikoituu satunnaisesti hyvin sekalainen joukko yrityksia, yhteisoja
ja yksityisia kansalaisia. Viruksia ja niiden kaltaisia haittaohjelmia on erittain laaja kirjo, ja
jotkin niista voivat aiheuttaa tietojarjestelmille hyvinkin vakavia vaurioita ja voivat olla erittain
tyolaita poistaa levitessaan laajasti kohteen tietojarjestelmiin ja tydasemiin tai
naamioituessaan kayttojarjestelmaan (esimerkiksi rootkit-virukset).

Oma lukunsa on verkkokauppahuijausten tekijat, jotka houkuttelevat uhrin tekeméaan
nettitilauksia luottokorttien avulla ainoana tarkoituksenaan saada uhrin luottokorttitiedot
jatkopetoksien tekemista varten. Naisséakin uhri valikoituu satunnaisesti ansan ollessa
kuitenkin tarkoitettu jollekin tietylle, kyseisista palveluista tai tuotteista kiinnostuneelle
asiakaskunnalle.

Erilaisia kohdentamattomasti levitettavia vakoiluohjelmia on myds laaja kirjo. Osa niista on
lahes harmittomia keraten esimerkiksi nettikayttajien kayttajaprofiileja.

24 (70)



Vakavia ja todella vaarallisia voivat olla erilaiset kayttajatunnuksia ja salasanoja urkkivat
haittaohjelmat. Nettirikolliset voivat myyda saamaansa informaatiota eteenpain, kayttaa
tietoa suoraan taloudellista vahinkoa aiheuttavien verkkorikosten tekemiseen tai
valmistellakseen mydhemmin tehtéavaa kohdennettua hyokkaystéa tarkemmin valitun uhrin
tietojarjestelmiin.

4.6.2 Kohdennetut hyokkaykset

Kohdennettuja hydkkaystapoja on lukuisia ja yleensé ne ovat luonteeltaan aktiivisia. Naista
yksi nékyvimmista on palveluestohytkkaykset (DoS), joilla halutaan I&hinna ruuhkauttaa tai
kaataa kohteen julkiset internet-sivut ja samalla sen kautta tarjottavat palvelut. Hy6kkays
tehdaan aiheuttamalla kohdepalvelimelle niin suuri likennekuorma, etta palvelin ei suoriudu
tehtavistaan kohtuullisissa vasteajoissa. Hyokkayksessa kaytetaan tyypillisesti haltuun
otetuista tietokoneista muodostettuja bottiverkkoja ja hyokkaykset ovat yleensa tarkasti
kohdistettuja tiettyihin yrityksiin tai julkisiin organisaatioihin. Palveluestohyokkayksella
uhkailua voidaan kayttaa myos kiristyskeinona.

Nettipalvelut voivat hidastua tai kaatua myds normaalista asiointiliikenteesta ja talléin syyna
on yleensa riittamaton tietoliikenne- tai palvelinkapasiteetti tai huonosti suunniteltu palvelu.

Hyodkkaaja voi myds murtautua halutun kohteen nettisivun palvelimelle ja muuttaa niiden
sisaltoa tai laittaa sinne kuulumatonta informaatiota tai linkkeja. Tassé voidaan hyodyntaa
esimerkiksi nettisivujen hallintaominaisuuksia.

Yksi tapa tehdé kohdennettu hyokkays on sahkodpostipalvelun kayttaminen
hyokkaysohjelman saamiseksi uhrin koneelle. Viesti voidaan naamioida uhrin
yhteistydkumppanin, esimiehen tai kollegan nimissa lahetetyksi, jolloin pahaa aavistamaton
uhri avaa viestin ja aktivoi sen mukana olevan haittaohjelman. Kohdennetut hy6kkaykset
edellyttavat kohdeorganisaation hyvaa tuntemista ja niilla saattaa olla uhrin organisaation
sisalla tarkoin méaaritelty loppukohde, esimerkiksi verkostoautomaatiojarjestelman palvelin tai
asiakaspalvelujarjestelma. Sahkdpostiviestin ensimmainen vastaanottaja voi toimia vain
valittajana haittaohjelman hakeutuessa toisen kayttajan koneeseen, jolla ollaan yhteydessa
tai joka on kiinteasti liitetty hyokkayksen lopulliseen kohteeseen.

Kohdennettuihin hyokkayksiin kaytettavia tydkaluja on veloituksetta saatavissa julkisesta
internetista. Nama ilmaisohjelmat kayttavat usein tunnettuja haavoittuvuuksia, joten
asianmukaisesti suojattujen tietojarjestelmien torjuntaohjelmistot yleensa tunnistavat ja
eliminoivat kyseiset hyokkaysohjelmat.

Kohdennettuihin hyokkaysiin on saatavissa myos maksullisia, tehokkaampia tyokaluja.
Epamaaraiset ja puoli rikolliset tahot myyvét niita voittoa tavoitellen. Nama ohjelmat voivat
perustua hyvin tuoreisiin, ns. nollapaivahaavoittuvuuksiin, joille ei ole viela korjausta
saatavilla.

Maksulliset tai valtiollisten tiedustelupalvelujen kayttamat hyokkaysohjelmat voivat perustua
viela taysin tuntemattomiin haavoittuvuuksiin tai jopa tahallisesti rakennettuihin tietoturva-
aukkoihin. Naihin perustuvia haittaohjelmia voi olla erittdin vaikea tunnistaa tietojarjestelmista
niiden paastya sisaan yrityksen verkkoon.
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Netista 16ytyy lukuisia, helposti saatavissa olevia ilmaisia tai maksullisia vakoilu- ja
murtotydkaluja seka erilaisia haavoittuvuuksien analysointiohjelmia, esimerkiksi verkkosivut
http://sectools.org/ , /23/.

4.6.3 Tahattomat tietoturvaloukkaukset

Yrityksen tydntekijat voivat vahingossa huolimattomuuttaan tai taitamattomuuttaan aiheuttaa
tietoturvavuodon tai ongelman toimintakriittiseen jarjestelmaan.

Tyypillinen esimerkki on saastunut tietomedia, esimerkiksi muistitikku, joka kytketaan
yrityksen verkossa olevaan tydasemaan tai palvelimeen. Median siséltama haittaohjelma
saastuttaa yrityksen verkon aiheuttaen tietoturvatapahtuman.

Keinoja haavoittuvuuksien korjaamiseksi/eliminoimiseksi ja tietoturvahyokkaysten
torjumiseksi tai vaikutusten pienentamiseksi esitetaan lahinné luvuissa 6 ja 7. Erityisen
tarkedssa asemassa on tietoturvallisen jarjestelmaarkkitehtuurin rakentaminen.

4.7 Esimerkkeja toteutuneista riskeista ja uhkista

4.7.1 Tahalliset tapahtumat
Worcester ilmailun puhelinpalvelu, USA, 1997

Teini hakkeroi Worcesterissa, Massachusettissa julkisen puhelinjarjestelman
keskuksen ja kaatoi osan keskuksen puhelinpalveluista aiheuttaen paikallisen
lentokentan lennonjohto- ja viranomaistoimintojen joutumisen puhelinmottiin.
Vastaavista julkisen puhelinjarjestelman keskusten hakkeroinnista on esimerkkeja
my6s Suomesta muun muassa 80-luvulta.

Maroochy Sire jatevesijarjestelma, Australia, 2000

Katkeroitunut, hakuprosessissa hylatty tydnhakija aiheutti tahallisesti useilla
jatevedenkasittelyjarjestelmaan tekemillaan hyokkayksilla ja automaatiojarjestelmaéan
virheellisesti syottamillaén jarjestelmaparametreilla mm. jatevesivuodon. Paikalliseen
jokeen ja puistoon p&asi yhteensa yli 1 000 m® jatevetté.

Useita muitakin vedenkasittelyn automaatiojarjestelmiin kohdistuneita hytkkayksia on
dokumentoitu.

Stuxnet-mato, mm. Iranin ydinmateriaalin kasittelyohjelma, 2010

Erittdin hienostunut ja monimutkainen mato levisi salakavalasti muistimedioiden
valityksella laajasti ja aktivoitui Iranin valtion kayttamissé, Siemensin valmistamassa
teollisuusautomaatio jarjestelmassa ilmeisené tarkoituksenaan sabotoida Iranin
ydinohjelmaa.
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Yhdysvaltain turvallisuusviraston NSA:n ja brittilaisen GCHQ:n tiedustelutoiminta,

2013

The New York Times ja The Guardian -lehdet ovat julkistaneet lukuisia artikkeleita
yhdysvaltalaisen NSA:n ja sen brittildisen vastineen GCHQ:n harjoittamasta tiedustelu-
ja vakoilutoiminnasta. Erittain isoilla resursseilla toteutetussa laajassa
tiedusteluhankkeessa on useita vuosia vakoiltu internet- ja puhelinliikennetta eri puolilla
maailmaa.

Tiedusteluorganisaatiot ovat lehtitietojen mukaan murtautuneet mydés salattuihin
viesteihin ja muuhun sisaltéon. Myos esimerkiksi Kiinan raportoidaan harjoittaneen
laajamittaista vakoilutoimintaa, Mandiant-raportti 2013.

Julkisesti raportoimattomista hyokkayksista, Suomi

Myo6s suomalaisiin energiayhtitihin kohdistuneita hyokkayksia on tiedossa, mutta
luottamuksellisuudesta johtuen niité ei voida kuvata tarkemmin. Erdéssa tapauksessa
edistyksellinen, energiayhtion tietolikenneverkon ja julkisen televerkon véliin asennettu
erillinen havainnointijarjestelma havaitsi yritysverkon sisélle jo paasseen meneillaan
olleen hytkkéyksen ennen laajamittaisten vahinkojen syntymista. Yleisesti ottaen
vihamielisista hyokkayksista julkisuuteen tulee vain murto-osa.

4.7.2 Tahattomat tapahtumat

CSX Junaliikenteen ohjausjarjestelmat, USA, 2003

Sobig-virus saastutti CSX-yhtion useita junaliikenteen ohjausjarjestelmia etelaisessa
Carolinan osavaltiossa elokuussa 2003. Virus pysaytti osan junaliikenteesta ja aiheutti
lukuisia mydhastymisia.

Davis-Besses ydinvoimala, USA, 2003

Microsoft SQL-palvelimen saastuttanut Slammer-virus esti turvallisuusjarjestelméan
toiminnan Davis-Besse ydinvoimalassa Ohion osavaltiossa noin viiden tunnin ajan
tammikuussa 2003. Sen liséksi voimalan prosessiautomaatiojarjestelma kaatui ja kesti
yli kuusi tuntia ennen kuin se saatiin jalleen toimimaan. Slammer-viruksen tiedetaan
saastuttaneen ja aiheuttaen toimimattomuutta ainakin viiden voimayhtion
kaytonvalvontaverkolle.

Voimayhtion First Energy back-out USA, 2003

Tekninen vika kaytonvalvontajarjestelméan tietokoneessa esti kayttékeskuksen
operaattoria havaitsemasta sahkoverkon kayttétilanteen muuttumista kriittiseksi.

Lisaksi tapahtumaan liittyi informaatiokatkos aiheuttaen virheellisen tilannearvion
verkon stabiilisuuden seurannassa. Useita tarkeita 345 kV:n siirtolinjoja laukesi puiden
aiheuttaman maasulun takia pohjoisessa Ohiossa. Tama aiheutti ylikuorman muissa
345 ja 138 kV:n siirtolinjoissa seurauksena backoutiin johtanut ketjureaktio. Yhteensa
68 800 MW tuotantotehoa menetettiin 265 voimalaitoksen (yhteensa 508 generaattoria)
erotessa verkosta.
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Zotob-mato, USA, 2005

Zotob-mato saastutti useita Windows-pohjaisia teollisuusautomaatiojarjestelmia
elokuussa 2005 aiheuttaen tuotantokatkoksia tai -hairidita. Saastuneita jarjestelmia oli
mm. seuraavissa yrityksissé: Daimler Chrysler, Caterpillar, Boeing ja useissa
mediayhtidissa.

Bellinghamin 6ljyputken vuoto, USA, 1999

Puutteellisesti toimineen 6ljyputken kaytdnvalvontajarjestelman takia
poikkeuksellisessa kayttotilanteessa putkesta paasi virheellisten tilannetiedon
seurauksena noin 900 m? bensiinia ymparistdon. Seuranneessa rajahdyksessa ja
tulipalossa kuoli kolme ja loukkaantui kahdeksan ihmista.

Esimerkkien aineisto on paaosin peraisin NISTin julkaisusta, /7/. Dokumentissa esitettyjen
linkkien takaa loytyy lisaa esimerkkeja.
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5 VERKOSTOAUTOMAATIOJARJESTELMIEN TIETOTURVAN NYKYTILANNE

5.1 Tietoturvan taso kansainvélisesti

Tietoturvan taso vaihtelee kansainvéalisesti hyvin laajasti maan teollistumisasteen seka
taloudellisen ja poliittisen kiinnostavuuden perusteella. Alikehittyneiden maiden infrastruktuuri
ja niiden verkostoautomaatiojarjestelméat ovat usein vanhanaikaisia ja puutteellisia. Toisaalta
niissa ei ole internetin valityksella helposti murrettavissa olevia rakenteita ja kohteet eivat
kiinnosta tavanomaisia tietohakkereita ja -rikollisia. Edella mainittujen maiden infrastruktuuria
uudistettaessa kaytetdaan yleenséd modernia tekniikkaa ja tietoliikenne-verkkoja, jolloin
naidenkin maiden kriittiset automaatiojarjestelmaét voivat tulla vinamielisten tahojen ulottuville.

Teollistuneita maita pidetaan tietoturvan edella kavijoina. Naiden maiden kriittisen
infrastruktuurin ohjaus- ja hallinta on pitkéalle automatisoitua ja vahalla henkiloston maaralla
toteutettua. Maissa on alan tutkimus ja teollisuus korkeatasoista ja viranomaiset aktiivisia.
Tasta on esimerkkiné erilaisten CERT-toimintojen perustaminen, muun muassa kotimainen
CERT-FI ja yhdysvaltalainen automaatiojarjestelmien tietoturvauhkiin erikoistunut ICS-CERT,
122].

Erdissa Euroopassa maissa ja USA:ssa viranomaiset tai kantaverkkoyhtiot ovat asettaneet
perusvaatimuksia muun muassa sahkodverkkoyhtididen verkostoautomaatiojarjestelmien
tietoturvalle. Kantaverkkoyhtitiden eurooppalainen kattojarjestd ENTSO-E on myds
aktivoitunut aihealueen suhteen.

Raportin laatijalle on syntynyt alan kansainvalistd aineistoa tutkiessa kasitys, ettd ongelmat
ovat pitkélle tiedostettuja ja asian kimpussa tyéskennelldaan. Paljon on jo tehty
toimintakriittisten jarjestelmien tietoturvan parantamiseksi, mutta paljon on viela tekematta.
Tietoturvan taso on kirjava ja vaihtelee kovasti maittain ja yhtidittain. Yleisarvio taman hetken
tilanteesta on, etta rikolliset ja muut tunkeutumista harjoittavat tahot johtavat kisaa
valitettavan selvasti.

5.2 Verkostoautomaatiojarjestelmien tietoturvan taso Suomessa

5.2.1 Nettikyselyn tulokset ja havaintoja

Nettikysely tehtiin ainoastaan sahkoyhtididen keskuudessa ja siihen vastasi 28 yhtitta.
Vastaajayhtiot jakaantuivat kokonsa ja toimialueensa puolesta sangen tasaisesti ja
edustavasti. Vastausprosentti jai pienehkdksi kyselyn laajuuteen nahden. Toivottavasti
alhainen vastausprosentti ei kuvasta yhtidissa vallitsevaa vakavuutta, jolla tietoturvaan
suhtaudutaan. Tehdyn nettikyselyn tulokset on esitetty liitteessa 1.

5.2.1.1 Kaytonvalvontajarjestelmiin liittyvid havaintoja

Oma henkildsto/toimittajat ja palveluntuottajat

Osassa ainakin suurimpia séhkoyhti6itd on omat asiantuntijat, jotka yllapitavat
verkostoautomaatiojarjestelmia ja tietoliikenneverkkoja. Pienemmissa yhtidissa oman
tydn osuus on vahaisempi ja ulkopuolisia, toimittajien ja erillisten asiantuntijayritysten
palveluja kaytetdan runsaasti.
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Jarjestelmien uusiminen tai paivittaminen

Valta osa vastaajista on uusimassa tai tekemassa muutoksia verkostoautomaatio-
ymparistoonsa. Muutoksista suurin osa liittyy séhkdverkon suojaukseen,
kaytonvalvontaan tai niiden tietoliikenteeseen tai sahkdasemien video- ja
kulunvalvontaan.

Kaytonvalvonta- ja kaytontukijarjestelmat

Lahes kaikissa yhtidissa on kayténvalvonta- ja kaytontukijarjestelméat. Suurin osa niista
perustuu standardeihin Windows-kayttojarjestelmiin.

Kayttooikeuksien hallinta

Jarjestelmien kayttdoikeuksien hallinta on kirjavaa ja osin puutteellista.
Sisaéankirjautumisessa vahvaa autentikointia ei edellytetty yhdessakaan yhtiossa ja
kaytonvalvontajarjestelmien osalta yhteinen salasana oli kaytéssa kymmenessa
yhtiossa.

Kaytonvalvontajarjestelméaan kytkeytyminen

Kaytonvalvontajarjestelméaan pystyy kytkeytymaan hyvin monipuolisesti
kayttokeskuksessa olevien tydasemien lisaksi, toimistossa ja kotona sijaitsevilta
tydasemilta. MyGs toimittajalla tai palveluntuottajalla voi olla paasy kaytonvalvonta-
jarjestelmaan. Tama antaa joustavuutta rakentaa erilaisia yllapito-, operointi- ja
paivystysratkaisuja, mutta asettaa jarjestelmien tietoturvaratkaisuille kovat vaatimukset.
Vain kuudessa yhtiossa kaytonvalvontajarjestelmaa pystyy kayttamaan ainoastaan
kayttokeskuksesta.

5.2.1.2 Tietoliikenteen toteutukseen liittyvid havaintoja

Tietoliikenneverkon toteutus ja omistus

Suurin osa kaytdnvalvonnan ja sahkdverkon suojauksen tarvitsemista
tietolikenneyhteyksista on toteutettu omalla tietoliikenneverkolla, jota on taydennetty
monessa yhtidssa ulkoisilla, yleensa teleoperaattorilta vuokratuilla yhteyksilla. Tama
mahdollistaa luotettavien, vahvasti eristettyjen vyohykkeiden rakentamisen kriittisimpia
kaytonvalvonta- ja suojaussovellutuksia silmalla pitaen. Sdhkdasemien yhteydet ovat
usein my0s varmennettuja, mika lisaa kaytettavyytta ratkaisevasti.

Tietoliikenneyhteyksien tyyppi

Verkostoautomaation tietoliikenteesséa on kaynnissa voimakas murros. Perinteisista
piirikytkentaisista sarjaliikenneratkaisuista ollaan siirtymassa pakettikytkentaiseen, I1P-
pohjaiseen tietoliikenteeseen. Tekniikoita kaytetddn usein rinnakkain siirtymévaiheen
aikana. IP-pohjaisiin jarjestelmiin siirtyminen kasvattaa tietoturvariskia, edellyttaa
turvallista verkkorakennetta ja vahvaa osaamista verkon laitteita parametroitaessa.
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Tiedonsiirron tekninen toteutustapa

Eniten kaytdssa oli johtimiin perustuvia kupari- ja valokaapeliyhteyksia. Nailla
luotettavan tietoturvan rakentaminen on helpompaa kuin langattomissa siirtomedioissa.
Erityisesti valokaapelin turvallisuusominaisuudet ovat korkeaa tasoa ja niilla voi
toteuttaa sahkdasemien vaarajannitesuojauksen usein vaatiman galvaanisen
erotuksen.

Kaytetyistd langattomista siirtomedioista erityisesti suojaamattomat analogiset
radiolinkit ja radiomodeemiyhteydet vaativat erityishuomiota. Naista tekniikoista tulisi
luopua ripeélla aikataululla ja korvata jarjestelméat moderneilla digitaalisilla ratkaisuilla.
Myds yleisilla matkaviestinverkoilla toteutetut yhteydet sisaltavat tietoturva- ja
kaytettavyysriskeja, jotka on osattava minimoida suojausratkaisuilla. Julkisia
matkaviestinverkkoja kaytetaan yleensa onneksi lahinna varayhteyksien toteuttamiseen
tai yhteydet ovat muutoin vahvasti suojattu.

Tiedonsiirron digitalisoinnissa on viela tekemista. Muutamissa yhtidissa sita ei ole viela
aloitettu ollenkaan ja digitalisointiaste on alle 50 % yhdeks&ssé vastanneessa yhtidssa.

Kaytonvalvontayhteyksien tiedonsiirtoprotokolla

Kaytonvalvonnan yhteyksissa on kaytossa viela runsaasti analogisia tai hitaaseen
sarjamuotoiseen datasiirtoon perustuvia yhteyksia. Vastanneista ainakin 19 yhtitta
kayttad osaksi IP-pohjaisia protokollia ja uusien sahkéasemien automaatio-
vaylaratkaisussa on ruvettu vahvasti kayttamaan ethernet-pohjaista IEC 61850
vaylastandardia.

Verkostoautomaatiojarjestelmien sisaisen tietoliikenteen suojaaminen

Valta osa verkostoautomaatiojarjestelmien siséisesta tietoliikenteesta on toteutettu
taysin suojaamatta. Pienella osalla suojaus perustuu IP-verkon VLAN-ominaisuuksiin ja
vain parissa tapauksessa on kaytetty liikenteen salausta.

Kayttokeskuksen lahiverkko

Kayttokeskuksen lahiverkko perustuu yli puolessa yrityksista ainoastaan yhteen
loogiseen segmenttiin rakennetusta lahiverkosta. Verkkotekniikkana on kaytetty lahinna
ethernet-tekniikkaa. Vain viidessa yhtiossa kayttokeskuksen lahiverkko on segmentoitu
erillisiin alueisiin (aliverkkoihin).

Kayttokeskuksen lahiverkon ulkoiset yhteydet

Kayttokeskuksen lahiverkosta on rakennettu ulkoisia yhteyksia 1&hinn& séhkoyhtion
normaaliin yritysverkkoon (toimistoverkko) tai sen kautta tai suoraan toimittajan tai
palvelutuottajan verkkoon. Neljassa tapauksessa ulkoisia yhteyksia ei ollut ollenkaan.

Valtaosa kayttaa palomuureja kayttokeskuksen verkon suojaamisessa myos
yritysverkon suuntaan, mita on hyva kaytantd. Suorat yhteydet internet-verkkoon tai
sen kautta ovat suuri riski ja vaativat huolellista suojaamista.
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Sahkoasemien kiinteat valvonta- ja muut yhteydet

Sahkoasemille on rakennettu etayhteyksia séhkoiseen kulunvalvontaan ja

videovalvontaan vaihtelevasti. Kahdeksassa vastanneista yhtidista etavalvonta kattaa

yli puolet asemista. Vain neljassa yhtiossa kaikki asemat ovat etavalvottuja.

Karkeasti arvioiden noin puolella séhkdasemista on kiinted puhelin- tms. yhteys
yleiseen televerkkoon ja yhdessatoista yhtiossa asemilla oli etatydskentelyn
mahdollistavat kiinteat datayhteydet.

Suojareleiden etayhteydet

Kuudessatoista yhtiossa etayhteyksien avulla oli mahdollista paasta kasiksi
suojareleiden tapahtumalokeihin tai asetteluihin. Mahdollisuus releiden asettelujen
muuttamiseen etayhteytta kayttden on merkittéava tietoturvauhka, ja toiminto pitaisi
deaktivoida tai rakentaa siihen riittavan vahva suojausmenetelma.

Kayttotoiminnan erillispuhelinverkko

Valta osalla yhtidista oli kaytdssaan erillinen, sahkoverkon kaytt6- ja
vikakorjaustoimintaa palveleva puhelinverkko, yleensé joko analoginen
radiopuhelinverkko tai Suomen Erillisverkkojen VIRVE-palvelu. Vain neljassa
tapauksessa erillista puhelinverkkoa tai -palvelua ei ole kaytdssa ollenkaan.

Tietoliikenneverkon valvonta ja hallinta

Puolessa yhtidita tietoliikenneverkkoa valvotaan ja hallitaan erillisella jarjestelmalla.
Puolessa néista yhtidista tietoliikenneverkon hallinta on yhtidon omissa kéasissa.

5.2.1.3 Turvallisuuden ja tietoturvan johtamiseen ja hallinnointiin liittyvid havaintoja

Turvallisuuspolitiikka ja -ohjeistus

Noin 75 %:ssa vastaajayhtitista on turvallisuuspolitikkoja méaritelty, mutta
vastanneista vain puolessa yhtidista on kattava turvallisuusohjeistus.

Kaytossa olevia turvallisuusmenettelyja on auditoitu ulkopuolisen asiantuntijan toimesta

noin puolessa yhtidita ja osin satunnaisesti.

Turvallisuuden ja tietoturvan kaytannon vastuu

Turvallisuusohjeistuksen laadinta- ja muu k&ytannon vastuu jakaantuu yhtidissa hyvin

kirjavasti. Vastuu tietoturvasta on keskitetty sangen tiukasti (22 vastausta), mutta
vastuussa olevan henkilon toimenkuva vaihtelee suuresti yhtiosta toiseen.

Tietoturvaohjeistuksen kattamat osa-alueet

Noin puolet kyselyssa esitetyista tietoturva-alueista oli huomioitu kyselyyn

vastanneiden yhtididen ohjeistuksessa. Neljassa yhtiésséa tietoturvaohjeistusta ei ole

laadittu.
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Kriittisista toiminnoista vastaavien henkildiden taustaselvitykset

Taustaselvityksia tehdaan vahan ja lahinna vain rekrytointien yhteydessa.
Sahkdverkkoyhtidilla on paasaantdisesti mahdollisuus kayttaa suojelupoliisin
henkilturvallisuusselvityksia esimerkiksi rekrytoidessaan uutta henkildstoa.

Yritysverkkojen ja —tietojarjestelmien suojaaminen

Yhtidiss& on sangen laaja skaala erilaisia keinoja kaytdssaén tavanomaisten
yritysverkkojen ja tietojarjestelmien suojaamisessa. Suosituimpia ovat palomuurit,
VPN-tunnelointi ja sd&nndllisesti paivitettava virussuojaus.

Kaytonvalvontajarjestelmén suojaaminen

Kaytonvalvontajarjestelman suojaaminen on toteutettu sijoittamalla jarjestelméa

erilliseen, palomuureilla turvattuun l&hiverkkoalueeseen, joka on joissain yhtidissa lisasi
segmentoitu aliverkkoihin. Vahvat suojausmenetelmét ovat vain muutamien yhtididen

kaytdssa. Ulkoiset yhteydet on sité vastoin sangen kattavasti suojattu, mutta
suojauksen taso vaihtelee.

Tietoturvauhkien arviointi
Vastaajien tunnistamia tietoturvauhkia on kasitelty jo raportin luvussa 4.4.

Koettu verkostoautomaatiojarjestelmien tietoturvan taso

Yhtididen itse arvioima tietoturvan taso on koettu yleensa olevan hyva. Kuusi vastaaja

piti tasoa valttdvana ja vain yksi erinomaisena.

Yhteenveto ja havaintoja haastatteluista

Haastatteluja on kirjoitushetkella tehty yli 25 kpl ja ne kohdistuivat laaja-alaisesti alan

toimijoihin painopisteen ollessa s&hkoyhtididen esimies- ja johtotehtavissa tydskentelevisséa
henkildissa tai tietotekniikan asiantuntijoissa. Tietoturvariskeihin ja haavoittuvuuksiin liittyvia,

haastatteluissa esitettyja nakemyksia on jo kasitelty myos luvussa 4.5.
Verkostoautomaatiojarjestelmien laite- ja ohjelmistoalustojen kehitystrendit

Kaytdssa olevien verkostoautomaatiojarjestelmien ikakirjo on suuri.
Verkostoautomaatiojarjestelmid uusitaan huomattavasti harvemmalla syklilla kuin
esimerkiksi toimistojarjestelmia. Kaytossa on vieléd iakkaita valmistajakohtaisia
ratkaisuja samaan aikaan kun uusien jarjestelmien laite- ja ohjelmistoalustojen
paatoteutustavaksi ovat muodostuneet teollisuusstandardien mukaiset tydasema-,
palvelin- ja kayttojarjestelméatuotteet. Uusissa asennuksissa varusohjelmistot
(kayttojarjestelmat ja laiteajurit) ovat lahes poikkeuksetta markkinoilta yleisesti
saatavissa olevia vakiotuotteita. Kayttojarjestelmina kaytetaan lahinna Microsoftin

Windows-perheen tuotteita tai erilaisia Linux-versioita. Kehityksesté seuraa, etta uusia
verkostoautomaatioratkaisuja vaivaavat osin samat haavoittuvuudet kuin tavanomaisia
toimistojarjestelmigkin. Toisaalta jarjestelmien yllapidon koetaan samalla helpottuvan.
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Suojauslaitteiden osalta tilanne on parempi, koska niissa kaytetaan yleisesti
vahennetyn kaskykannan suorittimia, esimerkiksi ARM-suorittimet ja sulautettuja
ohjelmistoja. Ohjelmoitavia logiikkoja on lahinnd monimutkaisissa toimilaitteissa.

Yhtidissa koetaan, ettéd sahkodnhuollon kasvavat luotettavuus- ja turvallisuus-
vaatimukset lisdavat paineita myos verkostoautomaatiojarjestelmille seka niiden
tietoliikenteelle ja tietoturvalle. Verkostoautomaation ja tietoliikenteen ulkoistaminen on
tuonut yhtidille uusia haasteita, samoin myos Energiamarkkinaviraston tiukka ohjaus.
Alykkaan sahkoverkon (Smart Grid) tulo koetaan isoksi muutokseksi myos
verkostoautomaatiojarjestelmille.

Verkostoautomaatiojarjestelmien tietoliikenteen kehitystrendit

Verkostoautomaatiojarjestelmien tietoliikenteen kehitystrendeista nousee selvasti esille
ethernet- ja IP-tekniikoiden voimakas yleistyminen. Tekniikkoja kdytetaan uusien
séhkbasemien lahiverkoissa ja laajasti kayttokeskuksen ja sdhkbasemien vélisessa
kaytonvalvontaliikenteessd. Sahkdasemien uudet sovellukset, kuten video- ja
kulunvalvonta, kayttavat IP-pohjaista tiedonsiirtoa. IP-likennetta toteutetaan
saéhkodasemille reititin- ja kytkinpohjaisin ratkaisuin tai piirikytkentaisen SDH-verkon yli
ethernet-siirtona.

Uuden sukupoven SDH-jarjestelmilla on etu, etta niilla voidaan toteuttaa myos
kulkuaikakriittisia sovelluksia IP-siirtoa selvasti luotettavammin, esimerkkina
suojausyhteydet.

IP-pohjaisia tietoverkkoja on segmentoitu vaihtelevasti. Eraiden yhtitiden
valvomoverkko on segmentoitu pitkalle 1ahinn& VLAN-tekniikkaa hyddyntéen. Joissain
tapauksissa segmentointiin on kaytetty myods palomuureja. Trendi on selva:
segmentointi lisdantyy ja verkostoautomaation tietoliikenne kulkee jatkossakin joko
omissa tietoverkoissa tai likenne on eritetty IP-verkon erillisiin segmentteihin.

Siirtomediana valokuitujen kaytto lisaantyy eteenkin kaupunkien verkkoyhtitissa niiden
ylivoimaisten teknisten ja tietoturvaominaisuuksien takia. Valokuituihin perustuen
rakennetaan enenevassa maarin sdhkbasemien valisia etasuojausyhteyksia eli
differentiaali- ja distanssisuojien yhteyksia. Uusrakennuskohteissa sahkdasemien
sisdiset vaylaratkaisut on usein valokuiduilla toteutettuja. Valokuiduilla on myos helppo
toteuttaa monesti sahkdasemilla tarvittava vaarajannitesuojaus. Tekniikan merkittavin
haittapuoli on investointien kalleus eteenkin toteutettaessa pitkia yhteyksia haja-
asutusalueiden verkoissa.

Radiolinkkeja ja radiomodeemeja on kaytetty pitkdan sdhkdasemien viestiyhteyksien
toteuttamisessa ja ne ovat edelleen kateva ja edullinen tapa toteuttaa pikiékin
siirtoyhteyksia sahkdasemille. lakkaiden, analogisten radiomodeemi- ja
radiolinkkiyhteyksien heikkous on niiden olematon tietoturva. Uusien radiolinkkien
ominaisuudet mahdollistavat myos pakettikytkentéisen IP-liikenteen siirtamisen.

Julkisten matkaviestinverkkojen kayttd on lisdantynyt verkostoautomaatiosovelluksissa.
Erityisesti niitd kaytetaéan edullisuutensa takia uusissa erotinohjausyhteyksissa tai
sahkoasemien kaytdnvalvonnan varayhteyksina.
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Asianmukaisesti toteutettuna, esimerkiksi VPN-tunnelointia kayttaen,
matkaviestinyhteyksien tietoturva on hyvaa tasoa. Kaikissa langattomissa ratkaisuissa
saadaan kylkidisena vaarajannitesuojaus.

Verkostoautomaatiojarjestelmien tietoliikenneprotokollat olivat aikaisemmin
valmistajakohtaisia. Nykyisin uusissa jarjestelmissa kaytetaan poikkeuksetta
standardien mukaisia avoimia protokollia.

Tietoturvan taso ja haasteet

Verkostoautomaatiojarjestelmien tietoturvan taso koetaan kirjavaksi. Joissain yhtidissa
se on hyva ja osassa vain valttava. Erityisesti pienilla verkkoyhtiéilla on haasteellista
pysya kehityksesséd mukana ja taata riittavat osaavat resurssit jarjestelméahankintoihin
ja yllapidon toteuttamiseen. Yleisesti ottaen alan yhtidissa pidettiin verkostoautomaatio-
jarjestelmien tietoturvan tasoa selvasti parempana kuin jarjestelmatoimittajien ja
palvelutuottajien keskuudessa.

Voimakas tietojarjestelmien keskinainen integroituminen koetaan suureksi haasteeksi
tietoturvan kannalta. Esimerkiksi toimistoverkoissa sijaitsevien jarjestelmien ja
verkostoautomaatiojarjestelmien valille tarvitaan jatkuvasti uusia liityntdja erilaisten
uusien sovellusten vuoksi. Jarjestelmi& uusittaessa ja uusien liityntdjen rakentamisessa
halutaan edeté maltillisesti, hyviksi koettuihin ratkaisuihin perustuen, jotta jarjestelmien
tietoturva ja kaytettavyys voitaisiin taata. Usein uusia ratkaisuja halutaan pilotoida
ennen niiden varsinaista tuotantokayttéa. Tahan on kuitenkin verkkoyhti6illa nykyaan
yha vahemman resursseja kaytettavissaan.

Tyolaaksi koettiin myos IDS- ja whitelisting-sovellusten toteuttaminen ja yllapito
automaatioverkkoymparistdssa. Jopa tavanomaisten virustorjuntaohjelmistojen kaytto
on hankalaa tai jopa mahdotonta mm. yhteensopivuus- ja vasteaikavaatimusten takia.

Tietoturvaosaaminen ja yhteistyo

Tietoturvaosaamista Suomessa koetaan olevan runsaasti, mutta osaajien saaminen
verkostoautomaatiohankkeisiin on haastavampi tehtava. Osaamista pidetaan osin
siiloutuneena ja ongelmana on saada aikaan riittava keskustelu eri toimenkuvan
omaavien asiantuntijoiden kesken. Usein séhkdverkon kaytdsta vastaavien
automaatioinsingdrien ja tietotekniikan asiantuntijoiden on vaikeaa loytaa yhteista kielta
ja ymmartaa toistensa kayttamaa terminologiaa. Myds asenteissa on parantamisen
varaa. Yritysjohdolle on usein vaikea perustella "tuottamattomia” tietoturvainvestointeja.

Tietoturvaviranomaisten osaamisesta ei ollut selvaa kasitysta, mutta erityisesti
Viestintaviraston toimintaan ollaan tyytyvaisia.

Alan yhteisty6ta kaivataan selvasti lisda erityisesti pienten ja keskisuurten yhtididen
mukaan. My0s viranomaisten ja alan etujarjestojen seka yritysten toivotaan jarjestavan
enemman verkostoautomaatiojarjestelmien tietoturvaan liittyvia seminaareja ja
koulutustilaisuuksia seka tiedottavan jarjestettavista tapahtumista paremmin. Kaivattiin
lisaksi "hyvien” verkostoitumista.
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Ulkoistukset ovat vahentaneet sahkdyhtididen osaamista, kompetenssi toimittajilla ja
palveluyrityksissa.

Ulkoisia asiantuntija- ja auditointipalveluja kaytetaan hyvin vaihtelevasti. Ongelmana
voi joissain tapauksissa olla oikeiden asiantuntijoiden loytaminen. Kiinnostuksen
tietoturvaan kasvaessa osaajien ja tarjottavien palvelujen saatavuuskin lisdantyy.

Jarjestelmien kayttajat ja yllapitajat tarvitsevat raataloityja, tietoturvaan keskittyvia
koulutustilaisuuksia.

Turvallisuusjohtaminen ja tietoturvan hallinta

Tietoturvan johtaminen ja selkeasti maaritellyt tietoturvapolitiikat ja -ohjeistus koettiin
tarkeiksi. Tietoturvaohjeistuksen tulee olla mahdollisimman selkeda ja
kaytannonlaheista myos asiaan vihkiytymattomalle. Kyberturvallisuus nahtiin
sahkoisena osana laajempaa tietoturvaa.

Monessa energiayhtitssa tietoturvapolitiikka ja sitd tarkentava ohjeistus olivat
puutteellisia tai niité ei ollut sovitettu verkkoyhtion tarpeisiin. Joissakin yhtidissa
tietoturvapolitiikka oli tarkoitettu lahinna hallitukselle. Jotkut haastatelluista
liiketoimintajohtajista kokivat yritysturvallisuuden selvasti hieman etaisena
viitekehyksené

Nahtiin, etté tietoturvapolitiikka ja -ohjeistus tulee olla kirjallisesti dokumentoitu ja
henkilostd on laajasti perehdytettava niiden sisaltéon.

Vastuu tietoturvan yksityiskohtaisesta maarittelysta ja valvonnasta tulee olla erikseen
nimetyilla henkilGilla ja vastuun tulisi olla yhti6ittain keskitetty. Tietoturvaa tekevat ja
toteuttavat kuitenkin kaikki yrityksen ty6tekijat toimitusjohtajasta maaraaikaisiin
harjoittelijoihin.

Vastuu tietoturvan toteutuksesta voi toisinaan hamartya liiketoiminnallisen vastuu
ollessa eri yhtidissa tai liiketoimintayksikdissa.

Laatusertifioinnin koettiin tukevan turvallisuusajattelua.
Toivomukset viranomaisten ja alan jarjestéjen suuntaan
Viranomaiset

Verkostoautomaatiojarjestelmien rakenteeseen ja tietoturvan tasoon toivottiin joissain
haastatteluissa regulaatiota, jossa jarjestelmien vahimmaistaso maaritettaisiin ja
toiminnallista ohjeistusta lisattaisiin. Viranomaiset esimerkiksi maaraisivat vaatimukset
ja yksityiset sertifioidut yritykset voisivat suorittaa arvioinnin (vertaa autojen
katsastukset). Mahdollisen regulaation tulisi olla vahintd&an EU-tasoista. Vertailuksi
otettiin mm. USA, jossa yhteiskunnan kriittisen infrastruktuurin taytyy tayttaa tietyt
pakolliset normit tai standardit, esimerkkina sahkoverkkojen tulee tayttdd NERC CIP-
vaatimukset. Virallisten vAhimmaisvaatimusten vahvistamisen jalkeen uskotaan asian
pallottelun loppuvan toimittajien ja verkkoyhtididen valilla. Todettiin, ettd nykylait eivat
mahdollista viranomaisten taholta pakkokeinoja.

36 (70)



Ainoastaan voidaan antaa suosituksia ja jakaa tietoa verkkoyhtidille. EU:n uusimistyon
alla olevan tietosuojadirektiivin arvioitiin tuovan joitain muutoksia myods
energiayhtididen tietoturvavaatimuksiin.

Erikseen nostettiin esiin, ettéa Energiamarkkinaviraston ohjausmallia pitaa tarkistaa,
jotta siina huomioitaisiin panostukset myos tietoturvan kehittamiseksi. Lisaksi
viranomaisten toivottiin nostavan viestiverkoilta vaadittavia varakayntiaikoja.

Esitettiin myds kantoja, ettd yksityiskohtaista séaéantelya ei tarvita, silla se jaykistaa
liiaksi toimintaa. Annetaan toimialan hoitaa asia parhaimmalla mahdollisella tavalla.

Yhteiskunnan huoltovarmuuskriittisten verkkojen ja jarjestelmien turvallisuuden ja
tietoturvan tason auditointeja toivottiin myos joissain haastatteluissa.

Viranomaisten toivottiin jarjestavan alalle raataloityja harjoitustilaisuuksia, jossa
yhti6iden valmiuksia koeponnistettaisiin. Viranomaisilta odotettiin myos tietoturvaan
liittyvaa tietoutta mm. hyvista kaytannoista.

Viestintavirasto CERT Fl:n HAVARO-palvelua pidettiin hyvana, mutta kalliina pienille
verkkoyhtidille (HAVARO= Tietoturvaloukkausten havainnointi- ja varoitusjarjestelma).

Jarjestot

Haastateltavien keskuudessa toivottiin toimialalla yhteisty6ta parannettaessa
tietoisuutta verkostoautomaatiojarjestelmiin liittyvista tietoturvauhista ja hyvista
kaytannoistd ja ratkaisuista. Edelleen haluttiin yhteistyota edistettaessa alan kansallista
tutkimusta, vaikutettaessa mahdollisesti tulevaan saéntelyyn ja luotaessa ohjeistusta.
Yhteisty6ta johtavaksi organisaatioksi nousi esiin Energiateollisuus ja
Huoltovarmuuskeskus. Toimialalla pitéisi olla taho, joka seuraa meneillaén olevaa
tietoturvan EU-tasoista lainsdadantotyota.

Selvityksen tekemista pidettiin hyvana asiana, se tuo tietoturva-asiat keskustelujen
kohteeksi.

Tietoverkkojen tunnistettuja tietoturvan kehittamiskohteita
Kayttokeskuksen lahiverkkoympéristo

* Segmentointi, Active Directory-hakemistopalvelun tms. kayttéonotto, whitelisting,
secure kayttojarjestelmat (esimerkiksi LSP LINUX), roolipohjaiset kayttooikeudet

« Eri tybasemat operointia, yllapitoa ja muuta tydskentelya varten

e USB-muistitikkujen kayton kontrollointi

* Segmentointi oltava pitkalle viety, porttien avaamista ei voi kaytanndssa valvoa

< Aluekontrolli ehdotettiin hoidettavaksi IP-osoitteilla (segmentointi)

* Fyysinen kulunvalvonta oltava kunnossa

» Kattava lokien kayttaminen ja lokien tietojen saannoéllinen lapikaynti ja raportointi
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Kayttokeskuksen ja sdhkdasemien valinen tietoliikenne

» Tietoliikenteen salaaminen, kayttotoiminnan tietolikenne omaan segmenttiin tai
verkkoon
» Erillisverkkojen kaytto

Kayttokeskuksen ja julkisen internet-verkon valinen liikennginti

* Edistyksellisten palomuurien avulla rakennetut DMZ-alueet, vahva, monitasoinen
autentikointi, VPN-tunneloinnin kayttaminen ja liikenteen salaaminen
» Valityspalvelimien (proxy) ja mediaattorilaitteiden kayttaminen, RAS-palvelimet

Kayttokeskuksen lahiverkon ja muun yritysverkon valinen liikennginti

e Palomuurit, IDS/IPS-ominaisuudet, DMZ-alueet, valityspalvelimien kayttaminen
* Yhteyksien salliminen vain tiettyjen IP- osoitteiden valilla
* Vahva autentikointi

Sahkoasemien lahiverkkoympéristod

e Palomuurit, IP-osoitteiden kayton rajaaminen

» Kayttaméattomien porttien sulkeminen ja/tai mekaaninen lukitseminen
e USB-muistitikkujen kayton estaminen

» Kaytetaén yllapidossa vain erikseen verifioituja tydasemia

Vahva autentikointi ja kayttdoikeuksien hallinta

e Active Directory-hakemistopalvelu tai vastaava mahdollisuuksien mukaan
kayttoon myds automaatioverkoissa

» Keskitetty paasynhallinta ja vahva autentikointi

* Roolipohjainen kayttooikeuksien hallinta

5.3 Arvio tietoturvan tasosta Suomessa

Verkostoautomaatiojarjestelmien tietoturvan taso vaihtelee Suomessa kovasti yhtidsta
toiseen. Tasoon vaikuttavat hyvin monet seikat, esimerkiksi tietoverkkoarkkitehtuuri, kaytetyt
suojausmenetelmat, verkostoautomaatiojarjestelmien sukupolvi, tietoliikenneverkoissa
kaytetty tekniikka, tietoturvallisuuden johtaminen ja organisointi jne. Yhtién koosta ei voi
suoraan vetaa johtopaatosta olettaen, ettd suurissa yhtidissa asiat olisi hoidettu hyvin ja
pienissa huonosti. Molemmista kasteista 16ytyy seka hyvia etta huonoja esimerkkeja. Myds
jarjestelmien toimittajien keskuudessa nayttaa olevan jonkin verran eroja niiden
suhtautumisessa verkostoautomaatiojarjestelmien tietoturvaan.

Jarjestelmien voimakas integraatio ja IP-teknologian vahva yleistyminen myds séhkdasemien
tietoliikenteessa on luonut runsaasti uusia haasteita ratkaistavaksi.

Yleisarviona voidaan esittaa, etta verkostoautomaatiojarjestelmien tietoturva on tyypillisesti
tasoa tyydyttava-hyva. Mutta myds valttavia ja kiitettavia esimerkkeja [oytyy.
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6 TURVALLINEN VERKOSTOAUTOMAATIOYMPARISTO

6.1 Periaatteet verkostoautomaation tietoturvan toteuttamisessa

Turvallisen verkostoautomaatioympariston rakentaminen ja yllapitaminen on
kokonaisvaltainen, jatkuva prosessi, joka rakentuu osallistavasta ja asiantuntevasta
johtamisesta, yhteisesta turvallisuuden viitekehyksesta seka yhteisesti ymmarretysta kielesta
ja kasitteista. Turvallisuus ja erityisesti tietoturva pitaa rakentaa jokapaivaiseksi osaksi
kaikkia toimintaprosesseja.

Tietoturvan toteuttaminen pitéd& suunnitella ja sen toteutumista pitaéa valvoa, mitata ja
raportoida saanndllisesti osana yrityksen normaalia johtamisjarjestelmaa ja —prosesseja.
Pelkkien vakavien poikkeamien raportointi ei ole riittavaa. Hyva tietoturva on kuin vakuutus -
se ei ole valttamaton, mutta ilman sitd on ongelmatilanteissa vaikea tulla toimeen.

Tietoturva ja siihen liittyva kyberturvallisuus on oleellinen osa jatkuvuussuunnittelua ja kattaa
ainakin seuraavat osa-alueet:

1. Kiiittisten tieto- ja tietoliikennejarjestelmien tunnistaminen, inventointi ja
dokumentointi

Jarjestelmiin liittyvien liilketoimintariskien arviointi (osana jatkuvuussuunnittelua)
Tietoturvallisen jarjestelmaarkkitehtuurin rakentaminen ja yllapitaminen
Havainnointi- ja torjuntakyvyn rakentaminen

Kolmansien osapuolien hallinnointi

Investointi- ja muutosprojektien hallinnointi ja ohjeistaminen

Hyvan hallintomenettelyn rakentaminen

Jatkuva seuranta, raportointi ja sdanndlliset auditoinnit

© N A ®DN

Kuvassa 6-1 on havainnollistettu automaatiojarjestelmien kyberturvallisuuden rakentamiseen
ja yllapitamiseen liittyvaa hyvien kaytantdjen viitekehysta. Viitekehyksen asiasisaltd perustuu
brittildiseen CPNI:n dokumentiin Good practice guide, Process control and SCADA security,
/11/. Lahde on sarjan paadokumentti ja kultakin osa-alueelta 16ytyy omat alakuvaukset.
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Kuva 6-1 Kyberturvallisuuden rakentamiseen ja yllapitamiseen hyvat kaytannot

Tietoturvan yllapitdminen on jatkuva prosessi. Kuvassa 6-2 on visualisoitu yleisen
tietoturvaprosessin toimintoja.

Tavoitteet

Auditointi :
Suunnitelmat

Kayttoonotto Perehdytys

Kuva 6-2 Tietoturvaprosessin toimintoja
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IEC TC65 tydskentelee automaatiojarjestelmien tietoturvastandardien parissa, muun muassa
standardi IEC 62443 Industrial network and system security. Kuvassa 6-3 on tydryhman
yksityiskohtaisempi nakemys automaatiojarjestelman tietoturvan varmistamisesta, /9/.

Tuottavat Luo
=l
tuvuudet
h 4

Edellyttavat
; > Edellyttavat
Uhkien ja

Turvallisuuden Vasta- i i

. : e haavoittuvuuksien
varmistaminen arviointi
Minimoivat

Kohdistuvat »

Varmistamisen
keinot

Omaisuus
Turvallisuus

Kuva 6-3 IEC TC65:n ndkemys automaatiojarjestelmien tietoturvan varmistamisesta

6.2 Turvallisuusjohtaminen ja hallinnointi

Yrityksen johdon ohjaaman maarittelytyén tuloksena luodaan tarvittavat turvallisuuspolitiikat
ja yksityiskohtainen turvallisuusohjeistus eri alueille. Tietoturvan maarittelytyd on yrityksen
johtoa, esimiesporrasta, asiantuntijoita ja kayttajia laajasti osallistava prosessi.

Tietoturva johtaminen

Tietoturvallisuus ei synny itsestaan eika varsinkaan sellaiseksi kuin sen haluttaisiin olevan.
Tietoturvallisuuden saavuttaminen edellyttédé johtamista. Toisaalta tietoturvan johtaminen ei
juuri poikkea muista vastaavien toimintojen johtamisesta. Se on tavoitteellista ty6ta, jota
l&hinna haittaa tilanteen epamaaraisyys ja epavarmuus puhumattakaan monikirjaimisten
lyhenteiden maarasta ja kasitteiden sameudesta.

Tietoturva pitaa ajatella liiketoiminnan varmistajana. Se on kuin vakuutus, josta on ikava
maksaa, mutta joka on kuitenkin valttamatdén. Useimmat haastatelluista verkkoliiketoiminnan
ja tietohallinnon johdon edustajista piti yrityksen liiketoiminnan jatkuvuuden varmistamista
oleellisimpana tietoturvan johtamisen tavoitteena. Liiketoiminnan riskien hallinta liittyy
tietoturvaan jatkuvuuden varmistamisen kautta. Vastuu yrityksen tietoturvasta on viime
kadessa toimitusjohtajalla, eika taté vastuuta voi ulkoistaa.
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Tavoitetilan maaritteleminen

On oleellista tunnistaa yrityksen tietoturvan tilannekuva ja muodostaa sen perusteella
tavoitetila verkkoliiketoiminnan tietoturvan kehittamiselle. Tietoturvallisuuden tilannekuva
kattaa arvion tietojarjestelmien ja -verkkojen turvallisuuden nykytasosta, mahdollisimman
kattavasti tunnistetut uhkat ja haavoittuvuudet seké arvion uhkien ja haavoittuvuuksien
liketoiminnan jatkuvuudelle aiheuttamista riskeistd. Nykyisen muotoinen tietoturvapolitiikka ei
kaikilta osin luo tarpeeksi selkeda ja konkreettista paamaéaraa tietoturvan kehittamiselle,
minka vuoksi tarvitaan erillinen tavoitetilan maarittely. Tietoturvapolitiikan sisélldlle ei ole
yhdenmukaista siséaltéa, vaan se vaihtelee yrityksesta toiseen.

Tietoturvan tavoitetila maarittelee liiketoiminnan osa-alueittain tietoturvaratkaisujen tason
kaytettavissa jarjestelmissa. Edelleen se méaarittelee niin oman henkildston kuin
sidosryhmienkin toimintatavat seka esimerkiksi kaytannot kaytté- ja paasyoikeuksien
myontamiseen ja hallintaan.

Haasteena tassa maarittelyssa on tunnistaa oleelliset ja todelliset asiat seka kyky arvioida
niiden kriittisyyksia. Edelleen tavoitetilan maarittelyssé pitaé pyrkia hyvin konkreettiseen
asioiden kuvaamiseen. Liioittelulla tavoitetilan maarittelyssa voi olla merkittavia
kustannusvaikutuksia, mutta niin voi olla vahattelyllakin.

Toisena haasteena on maailman muuttuminen hyvinkin nopeasti. Muutoksia tulee seurata ja
tarvittaessa tietoturvallisuuden tilannekuva ja sitéd vastaava tavoitetila tulee paivittaa.

Toimeenpaneminen ja seuranta

Osana johtamista on huolehtia siita, etta tietoturvallisuuden tavoitetilan saavuttamisen
edellyttamat toimenpiteet suunnitellaan ja kaynnistetaan. Toimenpiteet kattavat teknisten
ratkaisujen paivittamisia ja yllapitamista, toimintaohjeiden ja -prosessien paivittamista ja
henkildiden perehdyttamista. Kaytannonléaheiset ja helposti saatavilla olevat tietoturvaohjeet
ovat onnistumisen edellytyksena tietoturvan tavoitetilan saavuttamiseksi. Toimenpiteitd on
yleensa paljon, jolloin ne pitda saada tarkeysjarjestykseen toteuttamisien ajoittamiseksi.
Ajoituksissa pitda kuitenkin huomioida mahdolliset toimenpiteiden liitokset toisiin
toimenpiteisiin tai ulkoisiin seikkoihin, kuten jarjestelméapaivityksiin ja organisaatiomuutoksiin.

Tietoturvan kehittdminen ja yllapitaminen edellyttavét selkeda toiminnan organisoimista
vastuumaarittelyineen. Haasteena on asioiden monet ulottuvuudet, esimerkiksi tekninen
ratkaisu ei yksistaan riitd vaan sen yhteydessa pitdd huolehtia liiketoimintaprosessien
toimivuuksista, liittyvien jarjestelmien yhteensovittamisista, tarvittavien ohjeiden paivityksista,
kayttooikeuksien hallinnoinnista ja henkildiden perehdyttamisista. Vastuiden jakamisen
lisksi pitaa varmistaa eri osapuolten yhteistoiminta harmaiden alueiden valttdmiseksi.

Tietoturvallisuuden johtamisen vastuu pitaé useimpien haastateltujen liiketoimintojen ja
tietohallinnon johtajien mukaan olla liiketoiminnan johdolla. Paasyyna nahtiin olevan
tietoturvan laheinen kytkos liilketoiminnan jatkuvuuden varmistamiseen ja riskien hallintaan.
Edelleen n&htiin vastuu teknisesta tietoturvasta selkedasti olevan tietohallinnosta vastaavalla
henkilolla. Mikali yrityksessé on erillinen tietoturvapaallikko, han kuuluu yleensa
tietohallinnon organisaatioon.

42 (70)



Johtamiseen liittyva toteutuksien etenemisten seuranta on jatkuvaa toimintaa. Tama
edellyttad toimivaa, konkreettisiin mittareihin perustuvaa sdanndllista seurantaa ja
raportointia.

Tietoturvan kehittdminen on ikuista, koska uhkat muuttuvat, toiminta ja jarjestelmat kehittyvat
ja uusia haavoittuvuuksia havaitaan koko ajan. Tavoitetilaakin on tdsmennettava ja tarvittavia
toimenpiteita on tarkasteltava saanndllisesti, vahintéaéan kerran vuodessa. Johdon
osallistuminen tietoturvan kehittamiseen on oleellinen indikaattori asian tarkeydesta.

Tiedottaminen

Tietoturva ei toteudu, jos siihen liittyvia asioita ei tunneta eika ohjeita ymmarreta.
Tiedottaminen on elintéarked& onnistumisen kannalta. Tamé&n vuoksi liketoiminnan johdon
pitda vastata tietoturvaan liittyvasta yleisestéa tiedottamisesta. Tietoturvan teknisen
tiedottamisen vastuu on tietoturva-asiantuntijoilla.

Tiedottaminen pitdé olla monikanavaista ja toistuvaa. Johdon esimerkillinen oma toiminta on
erittain vahva viesti.

Osaksi tiedottamista voidaan lukea myds ohjeiden ajan tasalla pitdminen, niiden saatavilla
oleminen ja helppokayttoisyys. Erdassa yrityksessa ohjeistus perustuu wiki-ratkaisuun, mika
mahdollistaa paremman ohjeistuksen hallinnan ja loogisuuden, helpot haut ja hypertekstin
kayton. Edelleen ohjeiden paivittaminen on teknisesti helpompaa.

Tiedottamisella on kuitenkin rajansa ja turvallisuuskriittiset, yksityiskohtaiset tietoturvaohjeet
eivat saa joutua asiattomien kasiin.

6.3 Jarjestelmaarkkitehtuuri ja tietoverkon rakenne

6.3.1 Verkostoautomaatiojarjestelman erityispiirteet

Uudet verkostoautomaatiojarjestelmat muistuttavat laitteistoiltaan ja varusohjelmistoltaan
(kayttojarjestelmad, ajurit yms.) tavanomaisia, yritystietoverkossa kaytettavia tietojarjestelmia
jarjestelmatoimittajien ryhdyttyd kayttdmaan verkostoautomaatiojarjestelmissaan
teollisuusstandardien mukaisia tietokonelaitteita ja varusohjelmistoja. Tasta seuraa, etta
toimistojarjestelmissa hyviksi koetut ja tehokkaat rakennemallit, toimintaprosessit, tytkalut
sek& osaaminen ovat kaytettavissa myds verkostoautomaatiojarjestelmien suojaamisessa.

Poikkeuksia tavanomaisten tietojarjestelmien ja verkostoautomaatiojarjestelmien valilla 16ytyy
erityisesti vanhempien automaatiojarjestelmien osalta.

Tavanomaisten tietojarjestelmien ja verkostoautomaatiojarjestelmien valisia eroja:

» Verkostoautomaatiojarjestelma valvoo ja ohjaa jatkuvaa reaaliaikaista prosessia,
jonka vasteaikavaatimukset ovat tiukat, tyypillisesti millisekunteja,
suojaussovelluksissa jopa 0,1 millisekuntia

» Verkostoautomaatiojarjestelma ohjaa yhteiskunnan toiminnan kannalta kriittista
infrastruktuuria, jolloin jarjestelmien kaytettavyysvaatimus on kertaluokkaa tiukempi,
tyyppisesti vahintaan 99,95 % ajasta
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Verkostoautomaatiojarjestelman on toimittava jatkuvasti keskeytyksetta, jolloin sen
kunnossa- ja yllapito seka valvonta on jarjestettava 24/7-periaatteella
Verkostoautomaatiojarjestelman turvallisuus ja luotettavuus on oltava huippuluokkaa,
virhetoiminnoista voi olla seurauksena huomattavat taloudelliset ja ihmisten terveytta
vaarantavat vahingot

Verkostoautomaatiojarjestelma on yleensa huomattavasti pitkaikaisempi kuin
tavanomainen tietojarjestelma, kayttoika on tyypillisesti yli 10 vuotta.

Muutoksia ja paivityksia tehddan huomattavasti harvemmin ja ne on poikkeuksetta
testattava erillisissa testijarjestelmisséa

Vanhoista, jopa nykyisista verkostoautomaatiojarjestelmista ja niiden kayttamista
tiedonsiirtoprotokollista puuttuvat rakenteellisesti integroidut tietoturvaominaisuudet
Valtaosa kaytdssé olevista tietoturvaohjelmista on laadittu yleisessa kaytossa
toimistoissa ja kotona oleviin jarjestelmiin. Naita ohjelmistoja ei usein voida kayttaa
verkostoautomaatiojarjestelmassa niiden aiheuttaman epakaytettavyysriskin takia
Verkostoautomaatiojarjestelma voi tarvittaessa toimia kokonaan omassa, taysin
eristetyssa tietoverkon vyohykkeessaan (saareke), verkostoautomaatiojarjestelma on
yleensa varsin riippumaton muiden tietojarjestelmien toiminnasta

Tiedonsiirtotarve verkostoautomaatiojarjestelman ja yrityksen muiden
tietojarjestelmien valilla on padasiassa yksisuuntaista (verkostoautomaatiojarjestelma
-> yritysverkko) ja on ajoittaista

Osa verkostoautomaatiojarjestelman laitteista, esimerkiksi ala-asemat ja suojareleet
sijaitsevat sahkoisesti hairidllisessa ja vaativassa ymparistossa, joissa ei normaalisti
tyoskentele ihmisia, jotka tekisivat ongelmatilanteissa kayttotoimenpiteita
Verkostoautomaatiojarjestelmassa tehdaan harvoin isoja muutoksia, jolloin
jarjestelmien muutosten ja testausten suunnittelu- ja asiaintuntijatyokustannuksilla ei
ole niin suurta merkitysta

Verkostoautomaatiojarjestelman tietosisaltd muodostaa tarkasti tunnetun joukon,
jossa poikkeavuuksien havaitseminen on suhteellisen helppoa

Laitteet on fyysisesti suhteellisen helppo suojata ja kulku laitetiloihin voidaan sallia
vain tietylle rajatulle, hyvin tunnistetulle joukolle

Automaatiojarjestelmien laitteiden prosessointikyky on yleensé huomattavasti
pienempi kuin tavanomaisissa tietojarjestelmissa. Tama rajoittaa
verkostoautomaatiojarjestelman laitteiden kykya suorittaa ylimaaraisia
tietoturvaohjelmia (virussuojausohjelmat, salausprotokollat jne.). Tyypillinen
mitoituskriteeri verkostoautomaatiojarjestelmille on ollut laajan hairiétilanteen
edellyttdma tietojen kasittelykyky. Téllaisessa tilanteessa kaikki
prosessointikapasiteetti on kaytossa

Kaytonvalvontajarjestelmien sisdisessa tiedonsiirrossa kaytetaén perinteisesti
hidasta, usein langatonta sarjamuotoista tiedonsiirtoa, joka rajoittaa esimerkiksi
salausprotokollien kayttéa. Poikkeuksena eraat kaupunkiyhtiot ja kantaverkko, joissa
tiedonsiirtoon kaytetdan lahinna suuren siirtokapasiteetin omaavia valokuituja
Jatkuvasti toimivia yhteyksia julkisten televerkkojen valityksella ei valttamatta tarvita
tai ne voidaan tarvittaessa suojata helposti erittéin vahvalla suojauksella
Verkostoautomaatiojarjestelmia suunnittelevalla, operoivalla ja yllapitavalla
henkildstolla ei usein ole riittavaa tietoturvatuntemusta.
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6.3.2 Modulaarinen, standardeihin rajapintoihin perustuva jarjestelmaarkkitehtuuri

ot

Jarjestelmaarkkitehtuurilla on ratkaiseva vaikutus verkostoautomaatioympariston

tietoturvaan. Hyva kaytanto on rakentaa yrityksen tietoverkkoarkkitehtuuri erikseen
suojattuihin alueisiin, joissa suojaus perustuu tietoverkkoalueen kayttotarkoituksesta,

tarpeesta liikkennoida julkisiin televerkkoihin tai niiden valityksella seka erityisesti

tietoverkkoalueen jarjestelmien ja niiden sisdltaman tiedon luottamuksellisuudesta ja
kriittisyydesta. Vyohykepuolustusstrategiaa ja siihen liittyvaa tietoverkon jakamista alueisiin

on kasitelty tarkemmin luvussa 6.3.3.

Oheisessa, lahteesta /6/ peraisin olevassa kuvassa on IEC TC57-standardointitydryhman
visualisoima nékemys turvallisesta verkostoautomaation jarjestelmaarkkitehtuurista ja siihen
littyvista standardeista. Ymmarrettavista syista rakenne tukeutuu paaosin IEC-standardeihin.
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Kuva 6-4 IEC TC57:n ndkemys jarjestelmaarkkitehtuurista standardien nakdkulmasta
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Luvussa 6.4 on tarkemmin kasitelty turvallisen verkostoautomaatioympériston rakentamiseen
soveltuvia standardeja.

6.3.3 Tietoverkon rakenne ja vydhykepuolustusstrategia

Sahkoyhtion tietojarjestelmat ja tietoverkot tulee suunnitella ja rakentaa erikseen suojatuiksi
alueiksi. Liiketoiminnan jatkuvuuden kannalta kriittisten s&hkon siirron ja jakelun
verkostoautomaatiojarjestelmien tulee sijaita vihamielisten hyokkaysten kannalta
mahdollisimman suojatussa ja turvallisessa tietoverkkoalueessa. Eri alueiden valinen
tietoliikenne suojataan vahintaan palomuurein. Kunkin alueen tietoturvalle méaaritetddn omat
vaatimukset ja menettelytavat tietoturvan suhteen. Kunkin alueen sisélla kaytetdan sinne
parhaiten sopivia tyokaluja haittaohjelmien muiden tietoturvauhkien tunnistamiseen ja
eliminointiin. Tietoverkon luotettavuus perustuu sen tietoturvatasoon. Esimerkkina
vaarallisesta ymparistosta ja ei-luotetusta verkosta on julkinen internet-verkko. Kuvassa 6-5
on visualisoitu vy6hykestrategian periaatetta.

Yritysverkko

Energian

o
3 0
gt
<]

33
N -
= Q
w =

ja jakelu .

- tuotanto ja ’
_ hankinta . —
\ Liiketoimintakriittinen Tuotantokriittinen vychyke
vyohyke
S&hkén siirto

Kuva 6-5 Esimerkki vyohykepuolustusstrategian mukaisesta aluerakenteesta

Vyobhykepuolustusstrategialle on ominaista:

1. Tietoverkon topologia on rakennettu alueista (zone) ja suojatuista kerroksista, joissa
kriittisimmat jarjestelmaét ja tiedot sijaitsevat kaikkein turvallisimmalla ja
luotettavimmalla alueella. Vertaa ns. sipulimalli, jossa turvarakenne perustuu
sisékkaisiin, erikseen suojattuihin alueisiin

2. Tietoturvapolitiikassa on huomioitu toimintakriittiset verkostoautomaatiojarjestelmat.
Prosessit ja koulutus on suunniteltu niité silmalla pitéen
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Tieto- ja tietoliikennejarjestelmien rakenteissa kaytetaan hyviksi koettuja malleja ja
mahdollisimman standardeja rakenneosia

Viranomaisten laatimia suosituksia ja maarayksia noudatetaan tunnollisesti
Suojattavat jarjestelmaét on tunnistettu ja dokumentoitu huolella. Erityisesti kaikki
jarjestelmien véliset integraatiot ulkoisiin verkkoihin ja muilla alueilla sijaitseviin
siséisiin jarjestelmiin on dokumentoitu ja arvioitu

Liitynnat on toteutettu huolella ja testattu perusteellisesti. Kaikki ylimaaraiset tai turhat
litynnat on poistettu ja tarpeettomat tietoliikenneportit on poistettu kaytosta
Tietoverkkoarkkitehtuuria kuvattaessa ja rakennettaessa yhteistyo eri
henkilostoryhmien ja luotettujen yhteistydkumppanien kanssa on erittain hyodyllista ja
usein valttamatonta. Esimerkiksi riskianalyyseihin on osallistuttava asiantuntijoita
yrityksen eri yksikoistd, mm. johtoa, turvallisuusjohtoa ja tietoturva-asiantuntijoita,
kayton edustajia seka automaatio- ja tietoliikenneasiantuntijoita. Usein hyddynnetaan
my0s ulkopuolista asiantuntemusta

Tietoturvallisen jarjestelmaarkkitehtuurin rakentaminen ja yllapitaminen on jatkuvaa
toimintaa. Muutostarpeet pitaa kasitella samalla tavalla kuin suunnittelussa.
Tietojarjestelmien osalta pitaa tietoturva huomioida koko niiden elinkaaren ajalta
sisaltden suunnittelun, rakentamisen, kayttoonoton ja testaamisen, kayton, yllapidon
seka romuttamisen

Yrityksen yleinen yritysverkko ja toimintakriittisia verkostoautomaatiojarjestelmia
palveleva tietoverkko sijoitetaan omille suojatuille alueilleen ja ovat loogisesti erotettu
toisistaan

Eritystekniikkana kaytetadn mm. palomuureja ja DMZ-vélityspalvelimia ja erillisia I1P-
numeroavaruuksia. Katso periaatekuva 7-1

Turvalliset alueet jaetaan tarvittaessa edelleen erillisiksi segmenteiksi esimerkiksi
VLAN-tekniikkaa hyddyntaen

Verkostoautomaatiojarjestelmien turvallisista alueista rakennetaan suoria liitynt6ja
julkiseen internet-verkkoon vain erittéin painavista syista. Tallaisiin yhteyksiin
kaytetaan vahvoja suojausmenetelmia seka liikenteen salausta. Yhteydet pidetaan
suljettuna aina, kun niita ei tarvita

Kriittiset jarjestelmat on rakennettu vikasietoisiksi, jolloin kaikki verkostoautomaatio-
jarjestelman kriittiset komponentit on varmennettu. Riittdva varmennus yleensa
saavutetaan, kun kaikki kriittiset jarjestelmékomponentit on toisistaan
rippumattomasti kahdennettu. Joskus sopiva menetelmé voi olla "n+1 varmennus”,
minka mukaisesti jarjestelma sietaa minka tahansa yhden yksikon menetyksen
toiminnan hairiintymatta

Jarjestelmat kovennetaan eli kaikki tarpeettomat liitynnat, ohjelmistot ja
tietoliikenneportit on poistettu kaytosta

Fyysisena suojauksena jarjestelman laitteet on sijoitettu lukittuihin kaappeihin ja
laitetiloihin

Jarjestelmien kayttooikeuksia hallinnoidaan keskitetysti ja kunkin henkilon
kayttdoikeudet on rajoitettu hanen roolinsa mukaiseksi (roolipohjaiset kayttdoikeudet)
Verkostoautomaation tietoverkoissa on kaytetty omaa erillistd vahvaa autentikointia,
joka on riippumaton muista energiayhtion jarjestelmista

Edistyksellisia menetelmia kaytetdan henkildiden tunnistamisessa. Sellaisia ovat
esimerkiksi alykortit ja biometrinen tunnistaminen
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19. Eri tietoverkkojen (alueiden) yhdysliikennevayliin on rakennettu vahvat kontrollit
kayttaen palomuureja ja tarvittaessa IDS/IPS-jarjestelmia seka DMZ-alueelle
sijoitettuja valityspalvelimia (proxy). Naiden laitteiden tulee tunnista myos
epanormaali likenne. Myo6s etakayton RAS-palvelimet on sijoitettu DMZ-alueelle

20. Palvelimissa ja tydasemissa kayteta&n tunnettujen haittaohjelmien eliminoimiseksi
virustarkistusta ja tiedostojen eheyden tarkistavia ohjelmia

21. Vahvaa salausta on kaytettava kriittisten tietokantojen ja tietoliikenteen
suojaamiseen, mikali se vasteajat ja kaytetty tekniikka huomioon ottaen on
mahdollista

22. Etatyoskentelyssa kaytettavien, erityisesti kannettavien tydasemien massamuistit
salataan (kryptataan)

23. Kaikki uudet verkostoautomaatiojarjestelmien tietoturvaratkaisut testataan
perusteellisesti testijarjestelmisséa ennen niiden asentamista tuotantoymparistoon

24. Tietoturvalaitteista, -ohjelmista ja lokeista saatavaa tietoa kerataan ja analysoidaan
systemaattisesti ja tietoturvaraportointi on liitetty osaksi normaalia
prosessiraportointia.

25. Ulkopuolisia, luotettavia asiantuntijoita kaytetdan saanndéllisesti auditoimaan
jarjestelmien tietoturvan taso

6.4 Standardit, normit ja ohjeistus

6.4.1 Tietoturvastandardit

Tietoturvallisuuteen seka verkostoautomaatiojarjestelmien kaytettavyyteen ja luotettavuuteen
liittyvid standardeja, toimintaohjeistusta ja soveltuvia viranomaismaarayksia on laaja kirjo.
Ongelmana on tunnistaa niista kuhunkin yksittaiseen tarpeeseen parhaiten soveltuvat osat ja
osata laatia niista parhaiten kunkin yrityksen tarpeita tyydyttéavat maarittelyt ja toimintaohjeet.
Jaljempana kasitellaan lahinné verkostoautomaation kannalta hyodyllisimmaét standardit ja
ohjeet. Liséksi esitetdan viittauksia ja linkkeja saatavilla olevaan kansainvaliseen ja
kansalliseen alan materiaaliin.

Taulukossa 6-1 on listattu téarkeimpid verkostoautomaatiojarjestelmien suunnittelussa,
rakentamisessa ja yllapitamisessa yleisesti kaytettyja tietoturvastandardeja ja standardin
luontoisia normeja tai vapaamuotoisempia ohjeita. Taulukossa mainitut dokumentit ovat
aihealueiltaan osin paallekkaisia ja asioiden esitystapa vaihtelee suuresti.
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Taulukko 6-1 Tietoturvastandardeja, normeja ja ohjeita

Standardi/ Sovellusalue Status Kayttokohde
normi/ohje

ISO/IEC 270xX, XX=
00...37

IEC 62351

IEEE 1711

IEEE 1686

ANSI/ISA-99
IEC 62443

NIST SP800-82

NERC CIP

CPNI suositukset

COREQ-VE,
COREQ-ACT

Kansainvalinen
standardi, hyvin
kattava

Kansainvalinen

tekninen spesifikaatio

IEEE standardi,
globaalisti relevantti

IEEE standardi,
globaalisti relevantti

USA-lahtoinen,
globaalisti relevantti

USA-laht6inen,
globaalisti relevantti

USA ja Kanada,
globaalisti relevantti

Iso-Britania, globaalisti

relevantti

Suomi

-01, -02 ja -05 laajasti

kaytéssa

Julkistettu,
soveltaminen
kaynnistynyt

Julkistettu,
soveltaminen
kaynnistynyt

Julkistettu,
soveltaminen
kaynnistynyt

Osa julkistettu. Tyo
jatkuu

Julkistettu ja
kaytossa laajasti

Julkistettu, pakollinen

amerikkalaisille
voimayhticille

Julkistettu, kaytossa

Kaytossa

Yleinen IT-ohjeistus ja
vaatimukset tietoturvan
hallintaan yms.

Verkostoautomaatio-
jarjestelmien data- ja
protokollasuojaus

Erityisesti ala-asemien
perinteisen sarjaliikenteen
salaaminen

Kenttélaitteiden
vaatimusmaarittely, perustuu
NERC CIP -vaatimuksiin

Teollisuusautomaatio-
jarjestelmien ja verkkojen
tietoturvan toimintamallit
yms.

Guide for Industrial Control
System (ICS) Security,
tietoverkkoinfrastruktuurin
kybersuojaus

Tietoverkkoinfrastruktuurin
kybersuojauksen
suunnittelusaantoja ja
toimintaohjeita

Kybersuojauksen viitekehys
ja hyvat kaytannot

Teollisuusautomaatio-
jarjestelman
tietoturvavaatimuksia

IEC = International Electrotechnical Commission IEC, http://www.iec.ch

IEEE = Institute of Electrical and Electronics Engineers, http://www.ieee.org

NIST = National Institute of Standards and Technology, http://www.nist.gov
NERC = North American Electric Reliability Corporation, http://www.nerc.com
CPNI = Centre for the Protection of National Infrastructure, http://www.cpni.gov.uk
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Oheisessa taulukossa on esimerkin vuoksi esitetty standardin IEC 62351 rakenne. Standardi
on osin keskenerdinen ja osia siita ollaan joiltain osin paivittamassa, jotta standardia
voitaisiin helpommin soveltaa kdytanndssa. Standardia tullaan kayttamaan laajasti mm. ala-
asema- ja suojausyhteyksien tietosuojauksen toteuttamisessa.

Taulukko 6-2 Tietoturvastandardin IEC 62351 rakenne

Kuvassa 6-6 on esitetty eri IEC:n tiedonsiirtostandardien ja tietoturvastandardin IEC 62351
osien soveltamisen riippuvuudet.
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IEC TC57 Communication Standards

IEC 60870-6: TASE.2 (ICCP)

i

IEC 62351 Security Standards

IEC 62351 Part 1: Introduction

IEC 62351 Part 2: Glossary

IEC 61850 over MMS

IEC 61850 GOOSE & SV

IEC 60870-5-104 & DNP3

IEC 62351 Part 3: Profiles including TCP/IP

IEC 62351 Part 4: Profiles including MMS

g

IEC 62351 Part 5: |EC 60870-5 & Derivatives

Access Control (RBAC)

IEC 62351 Part 9: Key

Management

IEC 60870-5-101 & Serial DNP3 IEC 62351 Part 6: IEC 61850 Profiles

IEC 62351 Part 7 Object Models
for Network Management

IEC 62351 Part 8: Role-Based

IEC 62351 Part10: Security Architecture Guidelines for TC57 Systems

Kuva 6-6 IEC:n tiedonsiirtostandardien ja tietoturvastandardin IEC 62351 véliset riippuvuudet

Lisaa tietoturvallisten automaatiojarjestelmien suunnitteluun, rakentamiseen ja yllapitoon
soveltuvia standardeja ja ohjeita on esitetty VTT:n TITAN-ké&sikirjassa, /8/. Dokumentti
sisaltdd mm. taulukon Smart Grid-ymparistoon soveltuvista tietoturvastandardeista.
Dokumentissa on mydés ansiokkaasti arvioitu kunkin eri standardin tai suunnitteluohjeistojen
vahvuuksia ja soveltuvuutta automaatiojarjestelmien tarpeisiin.

6.4.2 Tietoliikenneverkkojen rakenteiden, ominaisuuksien ja fyysisen suojaamisen standardeja

Ohessa on lueteltu hyodyllisia tietolikennestandardeja ja Viestintaviraston maarayksia, joita
noudattamalla saadaan tietoliikenneverkkojen kayttavyytta, fyysista suojausta ja tietoturvaa
parannettua.

Ethernet-verkon virtualisointiominaisuuksien ja segmentoinnin tuki:
» |EEE 802.1Q VLAN
Ethernet-verkon tiedonsiirron varmennusominaisuuksien tuki:

e |EEE 802.1D-2004 Rapid Spanning Tree

* |EEE 802.1w Rapid Spanning Tree

« |EEE 802.1s Multiple Spanning Tree

e |EEE 802.1ad Provider Bridge

* |EEE 802.17 Resilient Packet Ring (RPR)

» |EEE 802.3ad Link Aggregation Control

* ITU-T G.8031/Y.1720 Ethernet Protection Switch

* ITU-T G.8032/Y.1344 Ethernet Rings Protection Switching
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Ethernet-siirto piirikytkentaisen SDH-verkon vyli:

* |TU-T G.7041, Generic Framing Procedure (GFP),
* ITU-T extension G.707, Virtual Concatenation (VCAT),
e ITU-T G.7042, Link Capacity Adjustment (LCAS)

Suojausyhteyksien optinen tiedonsiirto:
 |EEE C37.94
Viestintaverkkojen ja -laitteiden varmentaminen ja fyysinen suojaaminen:
* Viestintaviraston maarays 54 A/2010 M, /24/
Sahkoasemien sahkomagneettisten hairididen sieto ja televerkkojen sahkoéinen suojaaminen:

* |EEE 1613 EMC-vaatimukset (soveltuu erityisesti sahkdéasemaymparistoon)
* Soveltuvat CENELEC- ja ETSI-ympaéristdstandardit
» Televerkkojen séahkdinen suojaaminen, Viestintaviraston maarays 43 D/2010 M, /25/

6.4.3 Alykkaiden sahkoverkkojen (Smart Grid) tuomat erityispiirteet

Alykkaille sahkoverkoille on ominaista tehon ja tiedon siirtyminen verkoissa molempiin
suuntiin. Suojattavia tietolahteitd on vahintaan yhtéa paljon kuin on séahkdverkossa energian
tuotanto- ja kulutuspisteitd. Nama tietolahteet ovat hyvin hajallaan eri puolella sdhkoverkkoa
ja edellyttavat siten myods yhteysmaaraltaan hyvin tiheda ja maantieteellisesti kattavaa
tietoliikenneverkkoa. Usein kustannustehokkainta on toteuttaa tietoliikenne jakeluverkon
alueella hajallaan sijaitseviin kulutus- ja hajatuotantokohteisiin julkisilla matkaviestinverkoilla,
joiden kapasiteetti ja tietoturvaominaisuudet oikein konfiguroituna ovat tarkoitukseen yleensa
riittavat, esimerkkiné etaluettavien mittareiden tietoliikenne. Kiinteita yhteyksia kaytetaan aina
silloin, kun se on teknistaloudellisesti jarkevaa. Tiedonsiirtoon osallistuvien suuresta
maarasta johtuen tarvitaan edistyksellisia menetelmi& kohteiden identiteetin tunnistamisessa.
Sellaisia ovat esimerkiksi alykortit tai mobiilitunnistaminen. Viimeksi mainittu voidaan
toteuttaa SIM-korttiin perustuvana lisapalveluna.

Alykkaita sahkoverkkoja tutkitaan aktiivisesti eri puolilla maailmaa ja niiden standardointia
kehitetdan kovaa vauhtia. Erds standardeja ja tietoturvallisia kaytantoja alykkaita
sahkoverkkoja varten kehittavista tahoista on yhdysvaltalainen National Institute of
Standards and Technology (NIST), kuvassa 6-7 on NIST:n nakemys alykk&an sahkoverkon
viitekehyksesta.

Kuva osoittaa sen, miten laajan verkottuneen kokonaisuuden energiayhtion alyverkkoon
liittyvat jarjestelmét muodostavat. Tietoturvan rakentamiselle ja yllapitamiselle tdméa tuo aivan
erityisia haasteita.
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7 KAYTANNON OHJEITA TIETOTURVALLISEN VERKOSTOAUTOMAATIO-
YMPARISTON RAKENTAMISEKSI JA YLLAPITAMISEKSI

7.1 Toimenpidelista tietoturvallisuutta parantavista toimenpiteista

Valittdmat toimenpiteet (muutama paiva, enintdan kuukausi)

1.

n

Tunnista kaikki verkostoautomaatiojarjestelman tai -laitteen ulkoiset
tietoliikenneliitdnnat

Poista kaikki tarpeettomat ulkoiset liitannéat, jata vain ehdottoman valttaméattomat
Arvio jaljelle jaaneiden liityntdjen turvallisuuden taso ja paranna niita kaikin
kaytettavissa olevin nopein keinoin

Kovenna verkostoautomaatiojarjestelmé poistamalla tai deaktivoimalla siita kaikki
tarpeettomat sovellukset, tietolikenneportit ja USB-vaylat. Tee taméa myos
sahkbasemilla ja verkostossa sijaitseville laitteille.

Huolehdi, etté kaikista jarjestelman ohjelmista ja -datasta on ajantasaiset ja toimivat
varmuuskopiot verkostoautomaatiojarjestelmien palauttamiseksi kriisitilanteissa
Poista kaikki tarpeettomat kayttooikeudet jarjestelmiin ja paasyoikeudet toimitiloihin
Vaihda salasanat heti ja myéhemmin riittdvan usein. Kayta vain vahvoja, mielellaéan
vahintdén 10-merkkisia salasanoja

Tarkista, etta paasy ulkoisista, erityisesti julkisista verkoista verkostoautomaatio-
jarjestelmiin on toteutettu vahvaa autentikointia kayttaen. Tarkista myds, etta liikenne
julkisissa tietoverkoissa on salattu teknisesti luotettavalla tavalla. Tee tarvittaessa
muutokset viivytyksetta

Lahiajan toimenpiteet (1 kuukausi - 1 vuosi)

1.

Maarita tietoturvan johtamisen roolit ja vastuut, jarjestelmien omistajien ja yllapitajien
tehtavakuvat seka kayttajien vastuut

Erista julkiset tietoverkot, yrityksen siséinen tietoverkko ja sen sisélla oleva turvallinen
verkostoautomaation tietoverkko toisistaan sijoittamalla palomuurien ja
valityspalvelimien avulla rakennetut DMZ-alueet verkkojen rajapintoihin
(tietoliikennevayliin). Lisaa IDS/IPS-toiminnallisuus joko osana palomuureja tai
erillisena jarjestelmana vahintaan kuhunkin julkisen televerkon ja turvallisen
sisdverkon rajapintaan. Ala salli kiertoteita palomuurien tai vélityspalvelimien
ohittamiseksi

Segmentoi kayttokeskuksen ja sdhkdasemien lahiverkot esimerkiksi VLAN-tekniikan
avulla ja siirra toimintakriittinen tietoliikenne ja muu tietoliikenne loogisesti erillisiin
tietoverkkoihin. Kaytanndssa tulisi toteuttaa erilliset tietoliikennejarjestelmat, omat
kanavat piirikytkentaisissa siirtojarjestelmissa (PDH/SDH) tai vahintdan omat VLAN:it
IP-verkossa. Ala kytke suojausyhteyksia IP-pohjaiseen tietolikenneverkkoon
Rakenna jarjestelmien kayttooikeuksien hallinta keskitetyksi, kayttdjien rooliin
perustuvaksi. Ala kayta samaa Active Directory:& tms. yrityksen sisdisen tietoverkon
kanssa ja rakenna autentikointi vahvaan tunnistamiseen perustuvaksi esimerkiksi
kertakayttoisilla salasanoilla

Ala luota perinteisten ala-asema-protokollien kykyyn suojata verkostoautomaatio-
jarjestelma vaan salaa tietoliikenne yhdessa jarjestelmatoimittajan kanssa, mikali se
on teknisesti mahdollista
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6.

10.
11.

12.

13.

14.
15.

16.

Rakenna muutkin verkostoautomaatiojarjestelman tietoturvaominaisuudet yhdessa
jarjestelmatoimittajan kanssa

Tarkista ja suojaa kaikki mahdolliset takaportit tunkeutua jarjestelmé&an

Analysoi ja varmista sahko- ja viestiasemien ja muiden laitetilojen fyysisen
turvallisuuden taso. Minimissaan asemien on oltava aidattu, rakennusten seka
laitetilojen lukittu sek& varustettu séhkoisella kulunvalvonnalla ja tallentavalla
videovalvonnalla

Kuvaa tietoverkkoarkkitehtuuri kattaen myds tietoliikennejarjestelmét, tunnista
kriittisia toimintoja palvelevat jarjestelmat ja maaritd jarjestelmien luottamuksellinen ja
toimintakriittinen tieto, joka tarvitsee vahvennettua suojausta

Maarittele jarjestelmien tietoturvavaatimukset

Perusta 24/7-pohjainen valvontatoiminto verkkoliikenteen monitorointiin ja
poikkeamien havaitsemiseen lahtien olettamuksesta, etta kaikkiin suojattuihin
tietoverkkoalueisiin voidaan tunkeutua. Valvontakyky voidaan rakentaa itse tai
kayttad ulkopuolisia palvelutoimittajia. Esimerkiksi Viestintaviraston CERT-FL:Il& on
HAVARO-palvelu huoltovarmuuskriittisille yrityksille.

Perusta eri organisaatioyksikdiden asiantuntijoista koostuva "palokuntaryhma”
tunnistamaan tietoturvauhkia, luomaan menettelyt tietoturvapoikkeamien hallintaan
seka tarvittaessa tunnistamaan ja eliminoimaan mahdolliset hyokkaykset

Huolehdi henkiléston riittavasta perehdyttdmisesta tietoturvaan ja jarjestelmien
kayttoon seké huolehdi tietoturvaosaamisen yllapidosta

Harjoittele jarjestelmien palauttamista kriisitilanteissa

Teeta ulkopuolisilla asiantuntijoilla verkostoautomaatiojérjestelmén tietoturva-
auditointi

Teeta tarvittaessa verkostoautomaatiojarjetelman tai sen osan kattava
tietoturvatestaus joko omassa testiymparistossa tai toimittajan
jarjestelmaymparistossa. Testausohjeistusta l16ytyy lahteesta /8/ ja tydkaluja lahteesta
123/

Pitkan ajan kehitysohjelma (1-5 vuotta)

1.

Rakenna tietoverkkoarkkitehtuuri vydhykepuolustusstrategiaan perustuvaksi, jossa
turvallisuuskriittisimmat tietoverkot ja jarjestelmat ovat kukin omalla suojatulla
alueellaan mahdollisimman kaukana julkisista avoimista televerkoista. Rakenna kyky
tunnistaa ja eliminoida jo jarjestelman sisalle paassyt haittaohjelma tai tietoturvauhka
Maarita ja yllapida turvallinen ja tehokas menettely jarjestelmien ja tietoliikenneverkon
konfiguraation hallintaan

Osana jatkuvuussuunnittelua kuvaa, rakenna ja yllapida toiminnan kannalta kriittisten
jarjestelmien riskienhallintaprosessi siséltaen jarjestelmien palauttamissuunnitelmat
Rakenna jatkuvasti toimiva prosessi jarjestelmien ohjelmistojen paivittamiseksi.
Testaa verkostoautomaatiojarjestelmien ohjelmapaivitykset ja uudet ohjelmat aina
ennen tuotantoymparistoon vientia joko omassa tai toimittajan testijarjestelmassa
Teetd saanndllisesti puolueeton arviointi yrityksen kriittisten jarjestelmien ja
tietoliikenneverkkojen tietoturvan tasosta ulkopuolisilla tietoturva-asiantuntijoilla
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7.2 Yhtion toimintaympariston vaikutus jarjestelmaratkaisuihin ja toimintamalleihin

Valtakunnalliset toimijat tai isot kaupunkiyhtiot

Sahkoyhtion koko, toimialue ja harjoitettavien liiketoimintojen luonne ja laajuus
vaikuttavat tietoverkkojen teknisiin ratkaisuihin ja siten myds tietoturvaan. Isoilla
kaupunkiyhtitilla on usein sahkokaupan ja sahkonjakelun lisdksi omia voimalaitoksia
seka lammonjakelua. Monilla yhti6illa on omia suurjanniteverkkoja, jotka on suojattava
monipuolisesti. Yhtiot toimivat yhteiskunnan elinkeinoelaméan kannalta keskeisilla
alueilla ja ne luokitellaan huoltovarmuuden kannalta erittain tarkeiksi yhtidiksi. Tama
korostaa tietoturvan tarkeytta jarjestelmaarkkitehtuuria suunniteltaessa ja
jarjestelméaratkaisuja toteutettaessa. Omassa luokassaan toimii maamme ainoa
kantaverkkoyhtio, Fingrid Oyj.

Kaupungissa on kustannustehokasta rakentaa korkean tietoturvan kuituverkkoa
rakenteellisena osana voimasiirtojohtoihin tai kaukolampoputkistojen yhteyteen. Isoilla
yhti6illa on usein omat tietojarjestelméa- ja tietoverkkoasiantuntijat, monesti myos
tietoturvaan erikoistuneita asiantuntijoita. Nama yhtiot kykenevat suunnittelemaan ja
toteuttamaan pitkalle omin resurssein tietoverkkoarkkitehtuurin, joka tukee parhaiten
konsernin liiketoimintoja ja jarjestelmaarkkitehtuuria. Yhtiot kayttavat ulkopuolisia
palveluja lahinna sahko- ja tietoverkkojen rakentamiseen ja kunnossapitoon. Jotkin
ostavat verkostoautomaatiojarjestelmien tietoliikenneyhteyksia palveluna ulkopuoliselta
toimittajalta, joka lisda yhtididen vélisen yhteistydn ja yhteisen toimintakulttuurin
merkitystd. Nama yhtitt teettavat tietoturva-auditointeja ulkoisilla asiantuntijoilla
saanndllisesti ja ostavat muitakin tietoturvapalveluja selvasti pienid yhti6itda enemman.

Alueelliset verkkoyhtitt

Alueellisissa verkkoyhtitissa harjoitettavia lilketoimintoja on monesti isoja
kaupunkiyhtidita vahemman, mika& pienentaa tietojarjestelmien maaraa ja
yksinkertaistaa tietoverkkoarkkitehtuuria. Keski- ja pienjanniteverkkoja on toisaalta
johtomaaraltaan paljon verkkoasiakkaisiin ndhden. Tama lisaa riskiad luonnonvoimien
aiheuttamille suurhdiridille seké vaikuttaa toimintaprosesseihin, jarjestelméarakenteisiin
ja varautumiseen. Yhtidilla ei valttamatta ole jokaiselle ICT-tekniikan osa-alueelle
paatoimisia tai edes sivutoimisia asiantuntijoita, joten nailtd osin on usein turvauduttava
ulkoisiin palveluihin. Omaa osaamista ja resursseja taydennetaan verkottumalla.
Jarjestelmid hankitaan usein kokonaistoimituksina avaimet kateen -periaatteella.

Suurilla alueellisilla verkkoyhtidilla haasteena ovat pitkat yhteysetaisyydet
sahkoasemien vdlilla ja niista kayttokeskukseen. Usein langattomat tiedonsiirtotekniikat
katsotaan teknistaloudellisesti parhaaksi vaihtoehdoksi rakentaa verkostoautomaation
tarvitsema tietoliikenneverkko. Tekniikkoina kaytetaan paasaantoisesti radiolinkkeja,
radiomodeemeja tai matkaviestinyhteyksia. Uudet omat tietoliikenneverkot perustuvat
nykyisin digitaalisiin paatelaitteisiin ja kayttavat usein pakettikytkentaista
siirtotekniikkaa. Naita kayttaen on mahdollista rakentaa korkean tietoturvan ja
kaytettavyyden tieliikenne-yhteyksia, kun tietoturvan asettamat lisavaatimukset
tietoverkkoarkkitehtuurille otetaan huomioon.
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Kuluttajien etéluettavien mittareiden tietoliikenteeseen kaytetddn kasvavassa maarin
matkaviestinyhteyksia, jotka ovat suosittuja myds sahkbasemien varayhteyksina.
Maastoerotinasemien yhteydet ovat usein toteutettu joko oman analogisen
radiopuhelin- tai radiomodeemiverkon avulla tai ostettu palveluna
matkaviestinoperaattorilta. Vanhoihin analogisiin radioverkkoihin liittyy merkittava
tietoturvariski.

Paikalliset verkkoyhtiot

Paikallisissa verkkoyhtidissd oma osaaminen keskittyy pitkalti sahkdverkko-
liketoiminnan ydintoimintoihin. Tietotekniikka- seké tietoturvaosaaminen ovat pitkalti
ostopalvelujen varassa. Nama yhtiét ovat muita sahkoyhtiditda enemman riippuvaisia
jarjestelmatoimittajien palveluista ja toimintamalleista.

7.3 Hyvia kaytanttja verkostoautomaatiojarjestelmia suunniteltaessa

7.3.1 Kayttokeskuksen jarjestelmaymparisto

Sahkoverkkoyhtion kayttokeskus laitetiloineen ja jarjestelmineen muodostaa
verkostoautomaatiojarjestelman sydamen. Kriittisimmat jarjestelmat tulee kahdentaa
mielelladn mahdollisimman kattavasti. Toisiaan kahdentavat jarjestelmat sijoitetaan riittavan
etaalla oleviin erillisiin laitetiloihin. Nama laitetilat on hyva sijaita eri rakennuksissa ja ne tulisi
varustaa taysin erillisilla ja varmennetuilla sahkonsyottojarjestelmilla. Kayttokeskuksen tilojen
suositellaan tayttavan viestintaviraston maarayksen 54 A/2012 M tarkeysluokka 1 tai 2
mukaiset vaatimukset, /24/. Laitetilan fyysisen suojaamisen osalta kayttokeskuksen tiloihin ja
yhteyksiin sovelletaan taulukoiden 3 Laitetilan kulunvalvonta ja 4 Laitetilojen rakenne
ainoastaan tarkeysluokan 1 vaatimuksia. Varavalvomon laitetilat voivat olla my6s
tarkeysluokan 2 vaatimusten mukaisia. Asiakaskasmaaraltaan ja liikevaihdoltaan pienet
verkkoyhtiot voivat erityisen painavista syista poiketa naista vaatimuksista, mutta
poikkeamisen syy on oltava perusteltu ja heikennetty turvallisuus/vaatimustaso on oltava
erityisen seurannan ja yllapidon piirissa. Mahdollisten ongelmien ilmetessa tilojen ja
yhteyksien vaatimustasoa on kiristettava mahdollisimman nopeasti.

Kayttokeskuksen verkostoautomaatiojarjestelmien tietoverkko tulee eristaa julkisista
tietoverkoista ja yrityksen/konsernin yritysverkosta vahvan suojauksen omaavilla laitteilla ja
tietoturvasovelluksilla, kuten kuvassa 7-1 on esitetty. Yritysverkon suojaus julkisten verkkojen
suuntaan on aina syyté tehda palomuurein ja valityspalvelimin varustetun DMZ-alueen
kautta. Alueelle voidaan lisaksi sijoittaa monitorointia ja haittaohjelmien poistoa tekevia
palvelimia, esimerkiksi IDS/IPS-laitteita.

Keskinkertaisesti luotetun yritysverkon ja kayttokeskuksen turvallisen verkostoautomaatio-
verkon véliseen suojaukseen soveltuu periaatteessa samat ratkaisut kuin yritysverkon
suojaamiseen julkisten verkkojen suuntaan. Valityspalvelimien ja palomuurien parametrointi
ja varustus on sovitettava suojattavien verkostoautomaatiojarjestelmien erityisvaatimusten
mukaisesti. Palomuurien on oletusarvoisesti kiellettava kaikki likenne. Vain valttamattomat
IP-osoitteet avataan. Paras suoja saadaan, mikali valitys-, RAS- yms. palvelimet on sijoitettu
DMZ-alueelle, joka on suojattu erillisin palomuurein kaikkiin mahdollisiin liikennéintisuuntiin.
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Kuva 7-1 Sahkdéverkkoyhtion tietoverkon periaaterakenne

Kayttokeskuksen automaatioverkossa suositellaan kaytettavan yksityista IP-osoiteavaruutta
ja verkko on hyva segmentoida aliverkkoihin esimerkiksi VLAN-tekniikkaa hytdyntden. Omat
aliverkot voivat olla esimerkiksi tietoliikennepalvelimilla, jarjestelmapalvelimilla,
yllapitojarjestelmilla sekéd kayton tydasemilla. Myos kayttokeskuksen yritysverkko (kuvassa
7-1 VLAN2) on eritetty muusta konsernin yritysverkosta omaan segmenttiinsa.

Verkostoautomaatiojarjestelman palvelimet ja tietoliikennelaitteet on kovennettava. Toisin
sanoen kaikki turhat ohjelmat on poistettava tai deaktivoitava luotettavasti ja kaikki turhat
tietolikenneportit on syyta sulkea. Verkostoautomaatiojarjestelman palvelinten ja tydasemien
USB-porttien suositellaan olevan lukittavaa mallia ja niitd saa kayttaa vain tietoturvasta tai
jarjestelmasta vastaavan henkildn suostumuksella ja valvonnan alaisena.

Palvelimet suositellaan suojattavaksi virusturva- ja whitelisting-ohjelmistoilla, mikali
jarjestelméan toimittaja antaa siihen luvan.

Kayttdoikeuksien hallinnointi verkostoautomaation tietoverkoissa on suositeltavaa tehda
keskitetysti roolipohjaisena ja erilladn muusta yritysverkon kayttéoikeuksien hallinnoinnista.
Vahvaa, moniportaista autentikointia suositellaan kaytettavaksi joko kertakayttoisilla tai
riittdvan monimutkaisilla salasanoilla (suositus vahintddn 10 merkkid). Yhteisista
salasanoista on luovuttava mahdollisimman nopeasti. Missdén olosuhteissa ei saa kayttaa
jarjestelméatoimittajan oletussalasanoja.
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7.3.2 Sahkdaseman jarjestelmaymparistt

Sahkdasema on fyysisena laiteymparistona haasteellinen satunnaisesti esiintyvien suurten
sahkdmagneettisten hairididen takia. Sdhkdasemien laitetilojen ja tietoliikenneyhteyksien
fyysisessa suojaamisessa suositellaan kaytettavaksi soveltuvin osin Viestintaviraston
maaraysta 54 A/2012 M, /24/ sekd muita soveltuvia alan standardeja.

Uusissa automaatioverkkoratkaisuissa suositellaan sahkdverkon toimilaitteiden (katkasijat,
suojareleet, mittamuuntajat, muuntajat tms.) paikallisautomaation l&hiverkko rakennettavaksi
metallittomiin optisiin kuituihin perustuvaksi. Uudiskohteissa verkkoprotokollana
sahkbaseman verkostoautomaation lahiverkossa kaytetaan jatkossa lahes yksinomaan IEC
61850-prokollaa. Engineering- ja etatydskentelyn ethernet-lahiverkot voivat perustua
suojattuihin metallikaapeleihin ja ruggeroituihin tiedonsiirtolaitteisiin (ruggeroitu = rakennettu
vaikeita ymparistoolosuhteita kestavaksi). Engineeringlahiverkkoa (huoltoverkko) kaytetaan
sahkbaseman jarjestelmien yllapitoon, katso kuva 7-1 ELAN-lahiverkko.
Engineeringlahiverkkoon voidaan liittda myos aseman video- ja kulunvalvontajarjestelmia
ellei niille haluta rakentaa omaa loogista verkkosegmenttia. Etatyoskentelyverkkoa kaytetaan
nimensa mukaisesti etatydskentelyyn sdhkdasemilla ja se on yritysverkon aliverkko.
Etatyoskentelyverkon kautta on mahdollista liikenndida myos julkiseen internet-verkkoon.
Kuvassa 7-1 etatyoskentelyverkkoa edustaa LAN3-lahiverkko.

Sahkoasemien verkostoautomaatioléhiverkko suositellaan suojattavaksi palomuurein.
Verkostoautomaatioliikenteen VPN-tunnelointi on valttamatonta, mikali yhteyksissa kaytetaan
julkisia verkkoja. Julkisten verkkojen kautta valitettéava verkostoautomaatiolilkenne on
salattava ja salaus on suositeltavaa myos kaytettaessa verkkoyhtion omia
tietoliikenneverkkoja.

Sahkdasemien verkostoautomaation toimilaitteet, mahdolliset palvelimet ja tydasemat on
suojattava kayttdoikeuksien roolipohjaisella hallinnalla ja mahdollisimman vahvalla
autentikoinnilla. Koventamista suositellaan kaytettavaksi myds séahkdasemilla olevien
palvelimien, tybasemien ja tietolikenneverkkojen laitteiden suojaamiseksi.

7.3.3 Tietoliikenneyhteydet

Verkostoautomaatiojarjestelmien tietoliikenteen osalta on oleellista hallita kaikkia
tietoliikenteen osa-alueita yhteysvaleittain, jotta kokonaisuudesta saadaan ehed, kattava ja
kaikilta osin turvallinen ja luotettava. Tietoturvallisuuden lisaksi verkostoautomaatio-
yhteyksilta vaaditaan korkeaa kaytettavyytta ja joissain tapauksissa erittéain nopeaa
vasteaikaa. Kriittisissa kohteissa, kuten esimerkiksi kantaverkossa, verkostoautomaatio-
yhteyksien kaytettéavyyden on oltava huippuluokkaa, tyypillisesti 99,95-99,99% ajasta.
Helpointa on toteuttaa vaatimukset omassa maaraysvallassa olevan tietoliikenneverkon
avulla. My6s alan erikoisyhtitt ovat valmiita raataléimaan sahkdverkkoyhtididen tarvitsemia
verkostoautomaatioyhteyksia mittatilaustyona. Talldin yhteyksien kaytettavyys/luotettavuus
saadaan halutulle tasolle, mik& ei usein onnistu suurten teleoperaattoreiden palveluja
kaytettaessa.
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Tarvittaessa myos julkisten verkkojen ja yhteyksien kaytté saadaan useimmiten riittdvan
tietoturvalliseksi, kun kéytetaan oikeita teknisia ratkaisuja, esimerkkind mainittakoon VPN-
tunnelointi ja vahva salaus. Kanta- ja alueverkkoissa verkostoautomaatioyhteyksien
kaytettavyysvaatimusten saavuttaminen voi kuitenkin olla haasteellista julkisia yhteyksia
kaytettdessa. Matkaviestinyhteydet soveltuvat lahinna jakeluverkon automaation tarvitsemiin
yhteyksiin, kun otetaan huomioon mahdolliset kayttokatkot suurhairididen aikana.

Perinteinen piirikytkentéinen tietoliikenne, esimerkiksi PDH- ja SDH-jarjestelmét, ovat
pakettikytkentaisia IP-jarjestelmia tietoturvallisempia, koska yhteydet on rakennettu
kanavoimalla ja piste-piste-periaatteella eristettyyn "putkeen”. Piirikytkentdinen tietoliikenne
ei kaytanngssa paése missaan olosuhteissa ei toivottuun paikkaan tai sekoittumaan
haitallisen liikenteen kanssa. Téllainen vaara on periaatteessa olemassa pakettikytkentaisen
likenteen osalta.

Pakettikytkentaiset tietoliikenneverkot ovat edullisempia rakentaa ja niiden kaytté on
piirikytkentaisia ratkaisuja joustavampaa. Erityisesti julkinen internet-verkko ja yritysverkot,
lahiverkot (LAN) ja laajaverkot (WAN), ovat oivia esimerkkeja pakettikytkentaisen IP-
tekniikan voittokulusta. Naista syista johtuen pakettikytkentéiset verkot ovat voimakkaasti
yleistynyt myds kaytonvalvontayhteyksissa. IP-tekniikan tuloa sahkdasemien sisaisiin ja
ulkoisiin yhteyksiin ovat vauhdittaneet myds alan uudet IP-pohjaiset yhteysmenettelyt ja
protokollat. Suojayhteyksissé IP-siirtotekniikkaa ei kuitenkaan suositella kaytettavaksi. Tama
patee erityisesti differentiaalisuojauksessa sen erittain tiukkojen kulkuaikavaatimusten (jopa
0,1 ms) vuoksi. Uuden "hybridivaihtoehdon” mahdollistavat niin sanottua Next Generation
SDH-tekniikkaa (NG-SDH) kayttavat laitteet. Niissa SDH-siirtokerroksen paalla voidaan
siirtdd seka piirikytkentaisia etta pakettikytkentéisia yhteyksia. IP-siirto toteutetaan teknisesti
L2-tason ethernet-siirtona lomitettuna SDH-kehyksiin. Myds SDH-ethernet-yhteyksien
virtualisointi segmentteihin on mahdollista.

Siirtotekniikkana tietoturvallisimpia ovat valokuituihin perustuvat ratkaisut niin
piirikytkentaisten kuin IP-jarjestelmienkin osalta. Kuitumaaran ollessa pieni voidaan niiden
kapasiteetin kayttoa tehostaa aallonpituusjakomultipleksoinnilla (WDM-tekniikka). Tekniikalla
voidaan yhdessa kuidussa tai kuituparissa siirtaa turvallisesti seka tavallisia yritysverkko-
yhteyksia etta kriittisia verkostoautomaation yhteyksia. Kuitujen lisdetu muihin
siirtotekniikoihin verrattuna on niiden ylivoimainen siirtokapasiteetti. Siirtotarpeiden
kasvaessa muun muassa kuvasiirron myota siirtokapasiteettia on helppo kasvattaa
suhteellisen edullisia paatelaitteita paivittamalla tai vaihtamalla.

Digitaalinen siirto perinteisissa kuparikaapeleissa voi olla kaupunkiyhtidille kustannustehokas
vaihtoehto taydentamaan optisia valokaapeliyhteyksia. Kupariyhteyksissa kaytetaan nykyisin
yleensa adaptiivisia xDSL-tekniikoita perinteisten piirikytkentdisten PCM-johtolaitteiden
jaéatya pois kaytosta.

Tarvittaessa pitkia yhteysetaisyyksia ja riittdvaa taattua kapasiteettia kohtuulliseen hintaan
on tarjolla vaihtoehtona digitaaliset radiolinkit. Naita on saatavana seka piiri- etta
pakettikytkentaisiné siirtokapasiteetin ollessa parhaimmillaan satoja megabitteja sekunnissa.
Kaytossa on vield runsaasti analogisia radiolinkkeja ja radiopuhelinjarjestelmia, eika niita
voida suositella tietoturvallisten verkostoautomaatioyhteyksien rakentamiseen.
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Nama laitteet/jarjestelmat suositellaan uusittavaksi nopeutetulla aikataululla, mikali niita
kaytetaan verkostoautomaatioyhteyksien alustoina. Puhekaytdssa ne ovat viela
kayttokelpoisia.

Satelliittiyhteyksia on kaytetty myos jonkin verran kaytonvalvontayhteyksiin. Niiden
haittapuolina voidaan mainita korkeahko hinta, suuri kulkuaikaviive seka riski
kaytettavyydesta teknisen vian sattuessa tai kansainvalisen kriisin yhteydessa.

Julkisten teleoperaattoreiden datansiirtoon rakennettuja erikoisverkkoja (esimerkiksi WIMAX-
verkot) kaytetadn pienissa maarin sahko- ja erotinasemien yhteyksien toteuttamisessa.
Tukiasemien kapasiteetti naissé verkoissa on yleensa jaettu kaikkien kayttgjien kesken ja
taattu siirtonopeus vaatii erityisjarjestelyja. Lisaksi niiden kaupallinen saatavuus nayttaa
uhatulta.

Erikoisverkkoihin on luettavissa myds viranomaisten VIRVE-radiopuhelinverkko.
Kayttotoiminnan puheyhteyksiin verkko soveltuu hyvin, mutta erittéain rajallisen
datasiirtokapasiteetin takia verkkoa ei voi suositella uusien/suurien sahkéasemien
tiedonsiirtoratkaisuksi.

WLAN-tekniikat mahdollistavat langattoman, potentiaalivapaan siirron sahkéasemien
siséisissa lahiverkoissa. Naiden ratkaisujen tietoturva on rakennettava vahvaksi ja hyvin
huolellisesti, jotta ulkoiset tahot eivat paase suoraan tunkeutumaan verkostoautomaatio-
jarjestelman ytimeen.

Etakayttoyhteydet muodostetaan yleensa julkisten verkkojen valityksella luotettuun
verkostoautomaatioverkkoon. Tall6in on valttamatonta kayttad vahvaa, moniportaista
autentikointia, yhteyksien suojausta (VPN-tunnelointi) ja riittavaé salausta. Liikenteen
salaamiseen on lukusia vaihtoehtoja alkaen HTTPS-protokollasta paatyen erittain
kehittyneisiin salausalgoritmeihin. Lisaturvaa tuovat alustariippumattomien virtualisoitujen
kayttdliittymien kayttaminen etatyoskentelyssa (esimerkiksi CITRIX).

Uudet kannettavat alypuhelimet ja kAmmenpé&éatelaitteet mahdollistavat jo etatyGskentelyn ja
etdoperoinnin julkisten matkaviestinverkkojen valityksella. Laitteiden tietoturva on vasta
kehittymassa ja niiden kayttoon tietoturvakriittisiin yhteyksiin pitéd& suhtautua toistaiseksi
suurella varauksella.

Kaytonvalvonta- ja suojausyhteyksien salaaminen kannattaa toteuttaa standardeja
menetelmia kayttden hyddyntaen esimerkiksi tuoretta IEC 62351-standardia.

Kuvassa 7-1 kayténvalvontaliikenteen liséksi sdhkbasemien engineering- ja
liketoimintakriittiset yritysverkkoyhteydet on salattu. Kahden viimeksi mainitun yhteystyypin
osalta salauksesta voidaan luopua, mikali kaytetdan muutoin riittdvan vahvaa suojausta,
esimerkiksi vahvaa autentikointia ja VPN-tunnelointi. Kuvassa 7-1 ei ole otettu kantaa
sahkbasemayhteyksien siirtotekniikkaan. Yhteydet voivat olla joko piirikytkettyja tai kayttaa
IP-tekniikkaa. Kuituyhteydet voidaan tarvittaessa korvata luotettavilla langattomilla
yhteyksilla, esimerkiksi radiolinkeilla.
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Omia tietoliikenneverkkoja taytyy operoida ja yllapitaé jatkuvasti. Vahvasti varmennetussa
tietoliikenneverkossa esiintyvét viat voivat jadda huomaamatta ilman hallintajarjestelmaa.
Parhaiten maantieteellisesti hajanaisen ja laajan tietoliikenneverkon operointi ja hallinta
onnistuu sopivaa verkonhallintajarjestelmaa (NMS) kayttaen tehtiinpa operointi verkkoyhtion
oman henkildkunnan tai palvelutoimittajan toimesta. Tietoliikenneverkon hallintajarjestelma
on tarpeellinen seka piirikytketyissa etta IP-pohjaisissa tietoliikenneverkoissa.
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8 JOHTOPAATOKSET

Tieto- ja kyberturvallisuus ovat nousseet vimeisen parin vuoden aikana julkisuuteen
erityisesti muutaman nayttavan kansainvalista huomioita saaneen tietomurto- ja
tiedusteluoperaation myo6té (Stuxnet-mato ja NSA:n tiedusteluoperaatio). Suomen valtion
viranomaiset ovat olleet huolissaan uusista uhkakuvista, jotka voivat vaarantaa
elinkeinoeldman ja julkisen sektorin tietoturvan ja samalla toiminnan jatkuvuuden.
Tietoturvaa uhkaavat perinteisten hakkereiden, &arilikkeiden ja tietorikollisten lisaksi nyt
mya0s valtiolliset sahkoiseen tiedusteluun ja kybersodankayntiin erikoistuneet yksikot.
Lisdantyvien uhkakuvien takia maahan on laadittu ja vahvistettu kyberturvallisuusstrategia ja
perusteilla on kyberturvallisuuskeskus Viestintaviraston CERT-FI-yksiktn yhteyteen.

Tietoturvallisuusuhkia ja haavoittuvuuksia lisaa tietotekniikan siirtyminen yleiskayttoisiin
kayttojarjestelmiin myds automaatiojarjestelmien ohjelmistoalustoina. Erilaisten jarjestelmien
maéara on kasvanut viimeisen kymmenen vuoden aikana huimasti. Tama on johtanut
voimakkaasti lisaéntyneeseen jarjestelmien valiseen integraatioon ja tiedonsiirtoon. Samaan
aikaan on tapahtunut voimakas muutos kohden IP-pohjaista ja julkista internet-verkkoa
hyddyntavaa globaalia tietoverkkoa. Taméa on tuonut valtaisan maaran tietoa jokaisen
saataville. Valitettavasti kaikilla verkon kayttajilla ei ole vilpittdmat ajatukset ja yhteiskunnan
toiminnan kannalta kriittinen infrastruktuuri on tullut vihamielisten tahojen ulottuville. Taistelu
vihamielisia tahoja vastaan jatkuu herkeamaétta. Talla hetkella rosvot nayttavat valitettavasti
olevan kisassa selvassa johdossa ja huoli tietoturvasta ja toiminnan jatkuvuudesta on erittain
aiheellinen.

Tybssa tehtyjen selvitysten perusteella verkostoautomaatiojarjestelmien tietoturvan taso
vaihteli valttavan ja hyvan valilla. Tietoturvan kirjo arvioitiin laajaksi ja lahes koko perinteinen
kouluarvosana-asteikko on kaytdssa. Toisaalta eri yritykset ovat asettaneet itselleen erilaisia
tietoturvan tavoitetasoja. Ongelmia on sek& vanhoissa jarjestelmissa etté uusissa IP-
pohjaisissa ratkaisuissa. Verkostoautomaatiojarjestelmien tietoturvan kehittamisestéa tekee
haastavan jarjestelmien hidas uusiutumisvali, tyypillisesti yli kymmenen vuotta. Oma
haasteensa verkostoautomaatiojarjestelmien tietoturvalle luo lisdantyva alykkaiden laitteiden
maara jakeluverkossa ja sovellusten monimutkaistuminen samoin kuin yleistynyt
etatydskentely ja jarjestelmien yllapito etayhteyksin julkisen internet-verkon yli.

Raporttiin on koottu luettelo verkostoautomaatiojarjestelmien tietoturvaa parantavista
toimenpiteista. Nama on ryhmitelty valittomiin, lahiajan ja pitkéan ajan toimenpiteisiin.
Verkkoyhtididen suositellaan tekevan esitetyt valittomaét toimenpiteet viivytyksetta. Muille
toimenpiteille on syyta samalla laatia toteutusaikataulu.

Verkostoautomaation tietoturva on tiukasta rajauksestaan huolimatta laaja ja osin
poikkiteknologinen kokonaisuus. Tietotekniikkaa, tietoliikennetta seka niiden tieto- ja
kyberturvallisuutta kasittelevia standardeja, suosituksia, raportteja, ohjeistusta ja parhaita
kaytantdja on julkaistu valtava maara. Verkostoautomaatiojarjestelmien kannalta merkittavaa
standardointityota on meneillaan useilla tahoilla, muun muassa IEC:n toimesta. Euroopan
unionin lainsaadantotyo tietosuojasaantelyn uudistamiseksi tullee osaltaan vaikuttamaan
myods sahkéyhtididen toimintaan. Verkkoyhtididen koko, liketoimintojen laajuus ja luonne,
omistuspohja ja kumppaniverkostot vaihtelevat merkittavasti ja yhta, kaikille sopivaa
malliratkaisua on vaikeaa kiteyttdd. Hopealuotia ei ole viela [6ydetty.
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Verkkoyhtiot joutuvatkin tietoturvaa kehittdessaan tekemaan yhtiékohtaisia valintoja myos
raporttiin sisallytettyjen ja lahdeaineistoissa méaaériteltyjen hyvien kaytanttjen osalta.

Tietoturvan teknisia yksityiskohtia ja laitetason ratkaisuja ei raportin puitteissa ole mahdollista
esittad niiden laajuuden ja osin luottamuksellisuuden takia. Kaytettava tietoverkko-
arkkitehtuuri ja toimintamallit ovat tietoturvan rakentamisen kannalta keskeisesséa asemassa,
joten niihin on syyta ensin keskittya.

Energia- ja sédhkdverkkoyhtidille ehdotetaan kattavaa turvallisuuspolitikan méaarittelya yhtena
erityisena tarkastelualueena tieto- ja kyberturvallisuus. Ty6 on luontevaa tehdd osana muuta
jatkuvuussuunnittelua ja riskien hallintaa. Tietoturva tulee samalla integroiduksi osaksi
johtamista, toimintaprosesseja ja toiminnan seurantaa. Jatkuvuussuunnittelussa keskeisessa
osassa on jarjestelmien kaytettavyys ja palauttaminen kriisi- ja hairidtilanteista. Osassa
verkkoyhtidita tyota on pitkalle tehty ja asiat hyvassa kunnossa, mutta kaikille riittaa viela
tekemista.

Henkildston turvallisuusselvityksia teetetdan sahkoverkkoyhtidissa vahanlaisesti ja niiden
kayttoa voisi lisata rekrytoitaessa avainhenkiloita kriittisten jarjestelmien suunnittelu-,
operointi- ja yllapitotehtaviin.

Sahkoyhtidisséa kaytetaan sangen vahan ulkopuolisia asiantuntijoita arvioimaan ja
auditoimaan jarjestelmia ja niiden tietoturvan tasoa. Ammattimaisesti tehty nykytilan
tunnistaminen on edellytys haluttuun ja selkeasti maariteltyyn tavoitetilaan paasemiseksi.
My®0s jarjestelmien testaukseen ja valvontaan on tarjolla toimittajien, kaupallisten
palvelutuottajien seka viranomaisten palveluja. Hyvana esimerkkina ulkoisesta
havainnointipalvelusta on Viestintaviraston HAVARO-palvelu, joka on tarjolla
huoltovarmuuskriittisille yrityksille.

Tietoturva liittyy tietojarjestelmaan kaikkiin sen elinkaaren vaiheisiin. Esisuunnittelussa
maaritellaan lilketoimintalahtoisesti jarjestelman kriittisyys ja sen edellyttdma tietoturvan taso.
Hankintavaiheessa verkkoyhtié maarittelee tarjouspyynndsséaan vaatimukset tietoturvalle,
toimittaja kuvaa tarjouksessaan vaatimukset tayttavan ratkaisun ja sopimukseen kirjataan
jarjestelman mukana toimitettava tietoturvaratkaisu. Toimitusprojektin aikana toimittaja
varmistaa tietoturvaratkaisun vaatimusten mukaisuuden osana omaa laadunvarmistustaan ja
tilaaja tarkastaa tietoturvan vastaanottotarkastuksessa. Jarjestelmén kayton aikana
tietoturvaa pitdéd paivittda uusien uhkien ja muuttuvan jarjestelmaarkkitehtuurin myota.
Paivitykset pitaé tehda rivakasti, jottei olemassa olevia haavoittuvuuksia ehdita kayttaa
hyvaksi. On myos oleellista, ettei saavutettua tietoturvaa heikennetéa minkaén uuden
ohjelmistoversion tai laitteiden paivityksen yhteydessa. Kayton aikaiset yllapidon
menettelytavat pitad huomioida yllapitosopimuksissa. Jarjestelmassé olevat tiedot pitaa
kasitelld asianmukaisesti luottamuksellisuuden varmistamiseksi, kun siitd sammutetaan valot
elinkaaren lopussa.

Maamme sahkoéverkkoyhtididen méaara on suuri yleista televerkkoa omistavien teleyhtididen
maaraan verrattuna. Kooltaan suuremmilla yhtigilla tai yhteenliittymilla on selkeasti laajempi
osaaminen ja resurssit panostaa toiminnan kehittdmiseen, muun muassa tietotekniikan ja
sen tietoturvan kehittdmiseen. Sahkoverkkoyhtididen tulisikin yhdistéa& voimiaan vaativissa
verkostoautomaatiohankkeissa nykyista enemman.
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10 LYHENTEITA JA TERMEJA

AES
AMR
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Bottiverkko
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CWDM
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DoS
ELAN
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Ethernet

FTP
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Automaattinen energiamittareiden etéluenta
Yhdysvaltalainen standadointijarjestt

Verkkorikollisten haltuunsa ottamia tietokoneita, jotka
voidaan etékaskylla aktivoida tekemaan rikollisten
maaraamia toimenpiteita

Tietoturvapalvelu(keskus), Suomessa CERT-FI
Viestintaviraston yhteydessa

Kansainvalinen sahkoyhtidalan jarjesto

Kriittisen infrastruktuurin suojaaminen

Kansainvélinen jarjestd sahkonjakelun toiminnan ja
tekniikan kehittamiseksi

Asiakastietojarjestelméa

Palvelutasoluokka
Karkea optinen aallonpituuskanavointi

Demilitarisoitu vydhyke

Kaytonvalvontajarjestelmissa kaytetty
tiedonsiirtomenettely

Nimipalvelin, joka muuttaa verkkotunnuksia IP-
osoitteiksi

Palvelunestohydkkays
Yllapitotyon lahiverkko
Energian hallintajarjestelma

Siirtotekniikka, jolla L2-tason Ethernet-yhteys siiretaan
SDH-siirtoverkon yli

IEEE 802-standardiperheen maarittelema lahiverkoissa
(LAN) kaytettava tiedonsiirtomenettely

Tiedonsiirtomenettely

Palomuuri

Brittilainen signaalitiedusteluorganisaatio
“gigaethernet”

Sahkdasematapahtuma

Graafinen kayttoliittyma

Synkroninen siirtokerroksen tiedonsiirtomenettely
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Inter-Control Center Standardin IEC 60870-6 mukainen
ICCP L X .. . : e
Communications Protocol tiedonsiirtoprotokolla tietojarjestelmien valilla.
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ICT [SIINELTEN EE | CEmmm CEer Informaatio- ja tietoliikennetekniikka
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IEC 61850 IEC:n méaarittelema Ethernet-pohjainen
l&hiverkkoprotokolla, joka on suunniteltu kaytettavaksi
protokolla o e .
erityisesti sahkdasemaymparistossa
IED Intelligent Electronic Device Ohjelmoitava elektroninen laite
IEEE Ll .Of Ele<_:tr|cal it Sahkoalan standardointijarjesto
Electronic Engineers
IETF Internet Engineering Task Force Internet-standardointijérjesto
IP Internet Protocol Pakettikytkentainen tiedonsiirtoprotokolla
IP-yhteyksien tuottamisessa kéaytettava IP-pohjainen,
IP-paéatelaite normaalisti asiakkaan tiloissa sijaitsevat telepaatelaite
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IPS Intrusion Protection System Hyokkéayksen ja tunkeutumisen suojausjarjestelma
IPSec IP Security Architecture Tiedonsiirron suojausmenettely
IP-verkko IP-tiedonsiirtomenettelya kayttava verkko
International Society of : e
ISA e ———— Automaatioalan jarjesto
ISO Internatlo_nal _Organlzat|on e Kansainvalinen standardointijarjesto
Standardization
ISO OS] Open Systems Interconnection Kansainvalisen ISO-standardin mukainen tiedonsiirron
Reference Model, referenssiviitekehys
IT Information Technology Informaatiotekniikka
ITU {T:]?(;f:]atlonm VEeemumueE e Tietoliikennealan standartointijarjesto
LAN Local Area Network (LAN) Lahiverkko
LCAS Link Capacity Adjustment Tiedonsiirtomenettely SDH-verkoissa
MAC-osoite Media Access Control-osoite Verkkolaitteen ethernet-verkossa yksildiva osoite
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MPLS-TP
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NMS
NSA
NTP
ODF
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(O]
PDH

PDH-telelaitteet

PKI
PLC
QoS
RAS
RBAC
RSA

RTU
SCADA

SDH

SDH-
telepaatelaitteet

SFP
SFTP

Meter Data Management System
Multi Protocol Label Switching
MPLS Transport Profile

Nessus Attack Scripting Language

North American Electric Reliability
Corporation

Next Generation Synchronous
Digital Hierarchy

National Institute of Standards and
Technology

Network Management System
National Security Agency
Network Time Protocol

Optical Distribution Frame
Operating System

Open Systems Interconnection

Plesiochronous Digital Hierarchy

Public Key Infrastructure
Programmable Logic Controller
Quality of Service

Remote Access Server

Role Based Access Control

Rivest, Shamir, Adelman; (RSA
Server)

Remote Terminal Unit

Supervisory Control and Data
Acquisition

Synchronous Digital Hierarchy

Small Form-factor Pluggable,

Secure File Transfer Protocol

Mittaustietojen hallintajarjestelma
Tiedonsiirtomenettely IP-verkoissa
Siirtokerroksen tiedonsiirtomenettely
Ohjelmointikieli

Sahkoalan jarjesto (USA)

Piirikytkentainen synkroninen tiedonsiirtomenettely, voi
siirtdéd myos pakettikytkentaista liikennetta

Standardointijarjesto

Tietoliikenneverkon hallintajarjestelma
Kansallinen turvallisuusvirasto (USA)
Synkronointitiedonsiirtomenettely
Optinen ristikytkenta
Kayttdjarjestelma
Tiedonsiirtostandardiperhe

Plesiokroninen digitaalinen piirikytkentéinen
tiedonsiirtomenettely

PDH-tekniikkaan perustuvia piirikytkentaisia
tiedonsiirtolaitteita, tyypillisesti optisia siirtolaitteita,
radiolinkkeja, Cu-johtolaitteita, kanavointi- ja
ristikytkentalaitteita seka tietoliikennesovittimia

Salausmenetelméa

Ohjelmoitava logiikka

Palvelutaso

Etakayttopalvelin

Roolipohjainen kayttéoikeuksien hallinta

Julkisen avaimen salausalgoritmi, EMC Corporationin
kaupallinen tuote

Kaytonvalvontajarjestelman ala-asema

Kaytonvalvontajarjestelma

Synkroninen ITU:n maarittelema digitaalinen
piirikytkentainen tiedonsiirtomenettely

SDH-tekniikkaan perustuvia optisia siirtolaitteita tai
radiolinkkeja seka kanavointi- ja ristikytkentalaitteita,
joita kaytetaan laajasti erilaisissa tietoliikenneverkoissa

Kuituoptinen liitantayksikko

Suojattu tiedonsiirtomenettely
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Siirtoyhteys

SLA
SLAN

SNMP

SNTP
SOA
SQL

SSH
SSO

TC57

TC65

TCP
UDP

URL
uUSB
WAN

Varusohjelmisto

WDM
Whitelisting

VLAN
WIMAX
WLAN
VPN
xDSL

XML

Service Level Agreement

Substation Local Area Network

Simple Network Management
Protocol

Simple Network Time Protocol
Service-Oriented Architecture

Structured Query Language

Secure Shell

Single Sign-On

Transport Control Protocol

User Datagram Protocol

Uniform Resource Locator
Universal Serial Bus

Wide Area Network

Wavelength Division Multiplexing

Virtual Local Area Network

Wireless Local Area Network
Virtual Private Network

Digital Subscriber Line

eXtensible Markup Language

SDH-, PDH- tai IP-pohjaisilla telelaitteilla toteutettu
ISO-0OSI tason 2 mukainen tietoliikenneyhteys

Palvelutasosopimus

Sahkodaseman lahiverkko, jota kaytetaan sahkdverkon
suojaukseen, ohjaukseen ja valvontaan

Verkonhallinnan tiedonsiirtomenettely

Tiedonsiirtomenettely
Palvelukeskeinen tietoverkkoarkkitehtuuri

Standardoitu kyselykieli, jolla voidaan tehda hakuja
tietokantoihin

Suojattu tiedonsiirtomenettely

Kertakirjautuminen on menetelma, jossa paasy useisiin
palveluihin toteutetaan yhdella kayttajan
autentikoinnilla.

IEC:n tybéryhma, joka laatii kaytonvalvonnan ja sen
tietoliikenteen standardeja

IEC:n tydryhma, joka laatii standardeja
teollisuusprosessien mittauksiin ja ohjauksiin

Tiedonsiirtomenettely

Tiedonsiirtomenettely, joka ei varmista paketin
perillemenoa

Internetosoite
Sarjaliikennevaylamaarittely
Laajaverkko

Tietokoneen tai tietoliikennelaitteen kayttojarjestelma
ajureineen

Optinen aallonpituuskanavointi

Toiminto, jolla hallitaan sallittuja IP-osoitteita,
sovelluksia tai sdhkdpostiosoitteita

Loogisesti erotettu lahiverkon osa

Langaton pakettikytkentdinen tiedonsiirtotekniikka
Langaton lahiverkko

Loogisesti erotettu suojattu verkko-osa

Digitaalinen siirtoyhteysmenettelyjen perhe
normaalissa tilaajapuhelinjohdossa

Standardoitu merkintakieli

70 (70)



LIITE 1 Nettikyselyn tulokset

Vaaka-asteikko: Kysymykseen vastanneiden maara/kpl

1.1.1 Verkkoyhtidn liikevaihto

0 1 2 3 4 5 6 7 8 9 0 11 12 13

a) Alle 10 M€/vuosi
b) 10-50 Mé€/vuosi

c) Yli 50 M€/vuosi

1.1.2 Mika kuvaa parhaiten vastaajan toimialuetta

0 1 2 3 4 5 6 7 8 9 10 1"

a) Jakelualue padosin
kaupunkialuetta

b) Jakelualue padosin maaseutua

c) Jakelualue yhdistelma
molemmista




1.1.3 Sahkdverkon verkostoautomaatio- ja kaytdnvalvontajarjestelmien
operoinnin ja yllépidon jarjestelyt

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

a) Jarjestelmia operoidaan ja
yllapidetaan paaosin yhtion oman
henkilékunnan toimesta

b) Jarjestelmia operoidaan ja
yllapidetaan paéosin

hteistydkumppanin toimesta

c) Jarjestelmia operoidaan oman

henkilokunnan ja yllépidetaan
yhteistydkumppanin toimesta

1.1.4 Onko yhtidn tai konsernin palveluksessa séhkdverkon kdytdnvalvonta-
ja suojausjarjestelmien seka niiden tietoliikenteen ja tietoturvan maarittelyyn
ja ylldpitoon perehtynyt asiantuntija/asiantuntijoita?

0 2 4 6 8 10 12 14 16 18 20 22

c) En osaa sanoa




1.1.5 Oletteko uusimassa tai merkittévasti kehittdmassa yhtionne
verkostoautomaatio- ja kdytdnvalvontajarjestelmia tai niité palvelevia
tietoliikennejérjestelmiéd/-palveluita tai tietoturvaa 1-3 vuoden sisalla?

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22

a) Kylla

b) Ei

1.1.6 Mikali vastauksenne edelliseen kysymykseen oli kylla, niin mitéa
seuraavista jarjestelmistd/palveluista tulette uusimaan tai merkittavasti
kehittdmaan? Merkitse kaikki, joita aiotte kehittaa.

0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14

a) Sahkoverkon suojaus
(relesuojaus yms.)
b) Sahkoverkon
kaytonvalvontajérjestelma
(SCADA)
¢) Séhkoverkon
kaytontukijarjestelma
d) Suojauksen ja kaytonvalvonnan
tietolikennetta
e) Suojauksen ja kaytonvalvonnan
tietoturvaa

f) Radiopuhelinjarjestelma

g) Muu verkonhallinnan
tietoliikennejarjestelma

h) Sahkoasemien videovalvonta

i) Séahkoasemien kulunvalvonta

k) Muuta, mita?




2.1.1 Onko yhtidssanne kayténvalvontajarjestelméa (SCADA)?

a) Kylla on

b) Ei ole

c) Sahkoverkon kayténvalvonta on
hoidettu kumppanin toimesta

2.1.2 Kayténvalvontajarjestelman kayttjarjestelman (operating system)
tyyppi?

0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

a) Kéayttojarjestelma kuuluu
Windows-tuoteperheeseen
b) Kayttojarjestelma on Unix- tai
Linux-pohjainen
c) Kayttojarjestelma on Digital
Corporation-yhtién tuote VMS tai
vastaava

d) Muu, mik&a?

e) En osaa sanoa tai ei ole
kaytonvalvontajarjestelmaa




2.1.3 Onko yhtiéssénne kaytontukijérjestelma?

a) Kylla on

b) Ei ole

c) Sahkoverkon kaytontuki on
hoidettu kumppanin toimesta

2.1.4 Mikali kaytéssanne on kaytontukijarjestelma, niin voiko silla tehda
sahkdverkon ohjauksia?

a) Kylla voi tehda suoraan jo
nykyisin tai todennakoisesti
b) Kylltuleidishddessamalla
tydasemaan
kaytonvalvontajarjestelman
ohjausikkunan
c) Ei voi tehda

d) En osaa sanoa




2.1.5 Mikéa seuraavista vaihtoehdoista kuvaavat sédhkéverkon kayténvalvonta
jarjestelmien kayttdoikeuksien hallintaa ja kdytdn seurantaa (voi merkita
useita kohtia )?

0 1 2 3 4 5 6 7 8 9 10 1 12

a) Jarjestelmien kaytt6oikeuksia
hallitaan ainoastaan yhteisen
salasanan avulla

b) Jarjestelmien kayttdoikeuksia
hallitaan henkilokohtaisen
salasanan avulla

c) Jarjestelmien kayttooikeuksia
hallitaan rooliin perustuvalla
kayttajatunnuksella ja erillisella
henkildkohtaisella salasanalla

d) Jarjestelmiin sisaanpaasy
edellyttaa vahvaa autentikointia
(RSA, Radius tms.)

e) Jarjestelmien kayttooikeudet
hallitaan keskitetysti

f) Jarjestelmien kayttéa seurataan
lokitiedostojen avulla

h) Liséksi jollain muulla
menetelmélla tai
tietoturvasovelluksella, milla ?

2.1.6 Mitk& seuraavista kuvaavat yrityksenne séhkéverkon
kaytonvalvontajarjestelman kayttda ja kytkeytymistapoja? Rastita kaikki
kohdat, jotka kuvaavat toimintaa.

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

a) Jarjestelmaa voi kayttaa
ainoastaan
kayttokeskuksessa/kayttokeskuksiss
a olevilta tydasemilta (PC tms.)

b) Jarjestelmaa voi kayttaa
toimiston tyéasemilla

c) Jarjestelmaa voi kayttaa kiintean
etéyhteyden avulla kotona olevilta
tydasemilta

d) Jarjestelmaa voi kayttaa
langattomasti PC:n, tabletin tai
alypuhelimen avulla

e) Toimittaja tai yllapitopalvelujen

tuottaja voi kirjautua jarjestelmaan
etayhteyden avulla

f) Muulla tavoin, milla?




3.1.1 Séhkdéverkon kaytdnvalvonnan ja suojauksen tietoliikennepalvelujen
toteutustapa?

a) Omat tietolikenneverkot

b) Hankitaan palvelutuottajalta
(teleoperaattori tms.)

c) Yhdistelméa molemmista

d) Muu, mika?

3.1.2 Tietoliikenneverkon tai -palvelujen suunnittelu ja rakentaminen
paasaantodisesti

a) Tehdaan itse

b) Jarjestelma- tai laitetoimittaja
tekee
c) Ostetaan erikoistuneelta
palvelutuottajalta

d) Yhdistelma edellisista




3.1.3 Tietoliikenneverkon operointi, vikavalvonta ja kunnossapito
paasaantoisesti

a) Tehdaan itse

b) Jarjestelma- tai laitetoimittaja
tekee
c) Ostetaan erikoistuneelta
palvelutuottajalta

d) Yhdistelma edellisista

3.2.1 Verkostoautomaatiojarjestelmien tietoliikenneyhteyksien paasaantdinen
tyyppi

a) Piirikytkentaiset analogiset tai
digitaaliset tiedonsiirtoyhteydet,
esim. perinteiset analogiset tai
digitaaliset anitaajuuskanavat

b) Pakettikytkentéiset yhteydet

(esim. Ethernet, TCP/IP, internet,
2G/3G/4G)

c) Yhdistelma molemmista

d) Muu, mika?

e) En osaa sanoa




3.2.2 Ovatko verkostoautomaatiojarjestelmien tietoliikenneyhteydet
paasaantoisesti varmennettuja (kahdennettuja)?

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

a) Kylla

b) Ei

3.2.3 Tyypillinen yhteyden tiedonsiirtonopeus asemaa kohden

a) Yksi aanitaajuuskanava tai
enintaan 64 kbit/s datayhteys
b) Useita aanitaajuuskanavia tai
datayhteys 64kbit/s < siirtonopeus <
2 Mbit/s

c) Siirtonopeus yli 2 Mbit/s

d) Yhdistelma edellisista




3.2.4 Tarkeysluokittele asemayhteyksien toteutustavat eri siirtomedioita
kayttden arvioimalla esim. kunkin siitomedian maarallista osuutta ja

merkitysté kaikista asemayhteyksisté, tarkeysluokat asteikolla 1 -10: 10= tarkein, 1= vahiten

tarkea. Siirtomediakohdat, jotka eivat ole kaytossa tai joiden tarkeys marginaalinen jatetdan tyhjiksi.
10

a) Kuparikaapeli, tarkeysluokka

b) Valokaapeli, tarkeysluokka

c) Radiomodeemi, tarkeysluokka

d) Analoginen radiolinkki,
tarkeysluokka

e) Digitaalinen radiolinkki,
tarkeysluokka

f) 2G/3G/4G-matkaviestinverkko,
tarkeysluokka

g) Oma radiopuhelinverkko,
tarkeysluokka

h) Satelliittiyhteydet, tarkeysluokka

i) Internet laajakaistayhteys
(langallinen), tarkeysluokka

J) Muu, tarkeysluokka

k) ei tiedossa

3.2.6 Kéytdnvalvonnan keskusaseman ja ala-asemien vélisten yhteyksien
tiedonsiirtomenettely (protokolla). Merkitse kdytdssa olevat
tiedonsiirtomenettelyt

0 2 4 6 8 10 12 14 16 18

a) Analogiset mittaus- ja
ohjausyhteydet

b) Asynkroniset datayhteydet, esim.
IEC 60870-5-101

c) Synkroniset IP-yhteydet, esim.
IEC 60870-5-104

d) Muu synkroninen
yhteysmenettely, mika?

e) En osaa sanoa




3.2.7 Asemien valiset suorat yhteydet. Merkitse kayttotarkoituksen mukaan
ne yhteystyypit, jotka ovat yhtidsséanne kaytdssa asemien vélisessa
liikenndinnissa.

©

1 2 3 4 5 6 7 8

o

a) Kaukolaukaisuyhteys, esim.
TPS64

b) Suojausyhteys omaa erillista
kuitua hyddyntaen (esim.
differentiaalisuojaus)

c) Muu suojausyhteys

d) Asemien automaatiojérjestelmien
valiset suorat yhteydet (esim.
protokolla IEC 61850)

e) En osaa sanoa

3.2.9 Asemien lahiverkon tyypillinen rakenne ja ominaisuudet. Merkitse
soveltuvat

a) Erillisjohdotettuja yhteyksia, ei
varsinaista lahiverkkoa

b) Yhden loogisen segmentin
muodostama l&hiverkko, esim.
ethernet-verkko

c) Useasta erillisesta loogisesta
aliverkosta muodostettu l&hiverkko,
esim. asema-automaatiolla ja
aseman kulunvalvonnalla o...

d) Uusien asemien lahiverkko on
suojattu palomuurein

d) En osaa sanoa




3.2.10 Onko kayténvalvonnan keskusaseman ja ala-asemien (RTU) valiset
tietoliikenneyhteydet tai asemien valiset suojausyhteydet salattu?

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

a) Eiole

b) On, miten

3.2.11 Asemien verkostoautomaatiovaylan tiedonsiirtomenettely (protokolla).
Arvio osuudet asemien maaran perusteella.

a) Perinteinen johdotus ja ohjaus- ja
mittaustietojen siirto ala-asemalle,
b) Pehﬁkeinen
sarjaliikennepohjainen asemavayla
(esim. SPA), kpl
b) IEC 61850-pohjainen prokolla
LAN-verkossa, kpl

¢) Muu asema-automaatioprotokolla
LAN-verkossa, kpl

d) En osaa sanoa




3.3.1 Kéayttokeskuksen/kayttokeskusten (verkkovalvomo) lahiverkon rakenne
ja ominaisuudet

11 12 13 14 15

a) Erillisjohdotettuja yhteyksia, ei
varsinaista lahiverkkoa
b) Yhden loogisen segmentin
muodostama lahiverkko, esim.
ethernet-verkko
c) Useasta erillisesta loogisesta
aliverkosta muodostettu l&hiverkko

d) En osaa sanoa

3.3.2 Kéayttokeskuksen lahiverkon litdnnat. Merkitse kdytdssa olevat liitdnnat

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

a) Lahiverkosta ei ole liitantoja
muihin verkkoihin

b) Lahiverkosta on liitanta

yrityksen/konsernin muihin

c) Léhiverklgsqlz\a/%rrhdé?'lmg‘yhteys

toimittajan tai palvelutuottajan
verkkoon
d) Lahiverkosta on suora yhteys
internet-verkkoon

e) En osaa sanoa




3.3.3 Kayttokeskuksen lahiverkon suojaaminen. Merkitse kaytdssa olevat
tavat

a) Liityntoja likenndintia muihin
verkkoihin ei ole rajoitettu mitenkaan

b) Liikennaintia on rajoitettu
kytkimen tai reitittimen
parametroinnin avulla

c) Liikennaintia on rajoitettu proxyn
tai muun vastaavan
valityspalvelimen avulla

d) Liitynnéissa on erilliset
palomuurit (siséverkko suojattu
DMZ-alueella)

e) Lahiverkossa kaytossa liikenteen
sisallén tarkkailujarjestelma (esim.
IDS)

f) Palvelimissa vain tiettyjen
tietoliikenneporttien kaytto sallittua

f) En osaa sanoa

3.3.4 Onko kayttokeskuksen kaytdnvalvontajarjestelméasta suoria yhteyksia
internet-verkkoon tai toimittajan tai palveluntuottajan verkkoon?

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

a) Kylla on
b) Eiole

c) En osaa sanoa




3.4.1 Onko sahkd-, muunto- kytkin- tai voimala-asemarakennusten kulun-
jaltai videovalvonta jarjestetty etdyhteyksin?

0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

a) Padosin kylla, arvio valvottujen
asemien osuudesta %

b) Pa&osin ei

3.4.2 Onko asemille rakennettu tydasemia varten kiinteité etatydskentely-
yhteyksia?

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

a) Padosin kylla

b) Paaosin ei




3.4.3 Voiko asemien suojareleiden tapahtumalokien lukemista tai
suojausparametrien asettelua tehda etdyhteyksien avulla?

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

a) Padosin voi tehda
b) Paaosin ei voi tehda

c) En osaa sanoa

3.4.4 Arvio asemilla olevien yleisen televerkon kiinteiden yhteyksien (esim.
puhelinliittyma tai laajakaistayhteys) yleisyydesta

a) Kaikilla asemilla on yleisen
televerkon kiintea yhteys

b) Valtaosalla asemista on yleisen
televerkon kiintea yhteys

c) Joillakin asemista on yleisen
televerkon kiinted yhteys

d) Asemilla ei ole yleisen televerkon
kiinteité yhteyksia




3.4.5 Onko verkkoyhti6lla kaytdssa erillinen, kdyttétoimintaa tukeva
puhelinjarjestelma? Merkitse kaikki kaytdssé olevat jarjestelmat/verkot.

0 1 2 3 4 5 6 7 8 9 10 11 12 13

a) Ei kaytossa erillisverkkoon
perustuvaa operatiivista
puhelinjarjestelmaa
b) On oma analoginen
radiopuhelinverkko

c) On oma digitaalinen
radiopuhelinverkko (esim. TETRA)

d) Kéytéssa VIRVE-
radiopuhelinverkko

e) Kaytdssa kiintedan verkkoon
perustuva kayttopuhelinjarjestelma

f) Kaytdssa satelliittipuhelimet

) Muu, mika?

3.5.1 Hallitaanko omaa tietoliikenneverkkoa erilliselld hallintajérjestelmalla?

c) En osaa sanoa




3.5.2 Jos vastaus edelliseen kysymykseen kyll&, niin kuka omistaa ja
hallinnoi tietoliikenneverkon hallintajarjestelmén?

0 1 2 3 4 5 6 7

a) Yritys itse
b) Jarjestelmatoimittaja

c) Muu palveluntuottaja

4.1.1 Onko verkkoyhtiéssénne tai konsernissa maaritelty
turvallisuuspolitikka? My&nteisessa tapauksessa merkitse
turvallisuuspolitiikan kattamat osa-alueet:

0 2 4 6 8 10 12 14 16 18 20 22

a) Toimitilaturvallisuus (fyysinen
turvallisuus)

b) Henkiloturvallisuus

c) Tietoturva

d) Tyéturvallisuus

€) Muu, mika?




4.1.2 Onko yrityksessé/konsernissa laadittu kattavasti turvallisuusohjeistus
em. osa-alueet kasittden?

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

a) Kylla on
b) Ei kattavasti

c) En osaa sanoa

4.1.3 Kuka vastaa yrityksessdnne/konsernissanne turvallisuuspolitiikan
ohjeistuksen laadinnasta, toteutuksesta ja valvonnasta?

a) Konsernin toimitusjohtaja

b) Konsernin hallintojohtaja

c) Konsernin turvallisuusjohtaja

d) Verkkoyhtion toimitusjohtaja

e) Muu henkild

f) En osaa sanoa




4.1.4 Onko yrityksenne/konserninne turvallisuusjarjestelma auditoitu
ulkopuolisen turvallisuusasiantuntijan toimesta?

a) Kylla on saannollisesti

b) Kylla on satunnaisesti

c) Eiole

d) En osaa sanoa

4.1.5 Tehdaankd yrityksenne sahkdverkon kaytdsta, tietoliikenteesta ja
tietotuvasta vastaaville henkiléille turvallisuus- ja taustaselvityksia ?

0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

a) Kylla tehdaan saannollisesti

b) Kylla tehdaan rekrytoitaessa

¢) Ei tehd

d) En osaa sanoa




4.2.1 Onko konsernissanne keskitetty vastuu tietoturvasta?

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22

4.2.2 Kuka vastaa verkkoyhtion tietoturvasta kaytanndssa?

a) Konsernin toimitusjohtaja

b) Konsernin hallintojohtaja

c) Konsernin tietohallintojohtaja/-
paallikkd

d) Verkkoyhtion toimitusjohtaja

e) Verkkojohtaja

) Kaytonjohtaja/kéyttopaallikks

g) Verkkoyhtién
tietohallintopaallikko tai
tietotekninen asiantuntija

h) Muu henkild

i) En osaa sanoa




4.2.3 Merkitse konsernissanne/yrityksessanne kaytdssa
olevan tietoturvapolitiikan ja tietoturvaohjeistuksen
kattamat osa-alueet

0 2 4 6 & 10 12 14 16 18

20 2

a) Asiakirjojen turvallisuusluokitus ja
kasittelyohjeistus

b) Tietoteknisten jarjestelmien
verkkoon liittaminen

¢) Tietoverkkojen
turvallisuusarkkitehtuuri *)

d) Paésyn/kayttdoikeuksien hallinta
ja autentikointi

e) Sovellusten/palvelimien
lokitiedostojen kaytto

f) Siirrettévien muistilaitteiden
kayttdminen

g) Omien paatelaitteiden ja
tydasemien kéyttdminen yrityksen
verkossa

h) Mahdolliset salassapito- ja
turvallisuussopimukset

g) Muu, mika?

h) Yrityksessé/konsernissa ei ole
méadritelty tietoturvapoltikkaa tai -
ohjeistusta




4.2.5 Millaisilla tekniikoilla konserninne/yrityksenne
yritysverkot ja yritystietojarjestelmat ja tavanomainen
yritystietoliikenne on suojattu? Merkitse kaikki kaytéssa
olevat

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28

a) IDS-tunkeutumisen
estojarjestelma (Intrusion Detection
System)

b) Palomuurit julkisiin verkkoihin

c) Valityspalvelin (PROXY) julkisen
verkon ja yrityksen sisédverkon valilla

d) Paasy estetty tiettyihin internet-
osoitteisiin

e) Lahiverkkojen looginen
segmentointi

f) Suojattujen yhteyksien kaytto ja
yhteyksien salaaminen

g) Suojattu sdhkoposti

h) VPN-tunnelointi joko
ohjelmallisesti tai laitteiden avulla

i) Etayhteydet Citrix-kayttoliittyman
valityksella

j) Vahva autentikointi (esim. RSA-
palvelin, kertakayttdiset salasanat
tms.)

k) Kaytossa Windows Active
Directory (AD) keskitetty
kayttdoikeuksien hallintajarjestelma
tai muu vastaava

1) Sdanndllisesti paivitettavat
tietoturva- ja virusohjelmistot
kaytdssa

m) Laitteiden muu paasynhallinta
(esim. laitteet lukituissa tiloissa tai
kaapeissa)

n) Muu mika?




4.2.6 Millaisilla tekniikoilla verkkoyhtiénne
kaytdnvalvonnan tietojarjestelmat (tietokannat ja
sovellukset) on suojattu ulkopuolelta tulevilta uhilta?
Merkitse kaikki soveltuvat kohdat

0 2 4 6 8 10 12 14 16 18 20 22

a) IDS-tunkeutumisen
estojarjestelma kaytdssa (Intrusion
Detection System)

b) Kayténvalvonnan
tietojarjestelmat omassa suojatussa
lahiverkossa

c) Paasy
kaytdnvalvontajarjestelmasta
estetty muihin verkkoihin

d) Kaytonvalvontapalvelimilla vain
tiettyjen tietoliikenneporttien kayttod
sallittu

e) Kaytonvalvontajarjestelman
etayhteydet suojattu ja/tai salattu

f) Kaytdnvalvontajérjestelméan
etayhteydet vain Citrix-
kayttoliittyman valityksella

g) Kaytonvalvontatybasemien kaikki
muut ulkoiset yhteydet on kielletty

h) Vahva autentikointi (RSA, Radius-
palvelin, kertakayttiset salasanat
tms.)

i) Kayténvalvontaymparistossa
kaytéssa Windows Active Directory
(AD)

j) Kaytonvalvontaymparistossa
kaytdssa omat tietoturva- ja
virusohjelmistot

k) Vain sallittujen sovellusten kayttd
sallittu (ns. whitelisting-suojaus)

1) Vain erikseen nimetyt ulkopuoliset
tybasemat ja muistivélineet voidaan
littda kayténvalvonnan
lahiverkkoon, palvelimiin t...

m) Laitteiden muu paasynhallinta
(esim. tietoliikennelaitteet ja
palvelimet lukituissa tiloissa ja/tai
kaapeissa)

n) Muu, mika?




4.2.7 Miten usein yrityksessénne tehdéén ulkopuolisen asiantuntijan toimesta

tietoturva-auditointeja tai -katselmuksia?

a) Saannollisesti enintaan 3 vuoden
vélein

b) Satunnaisesti

c) Tietoturva-auditointeja tai —
katselmuksia tehdaan vain siséisesti
d) Tietoturva-auditointeja tai —

katselmuksia ei tehda

e) En osaa sanoa

4.2.8 Kenella on hallintayhteyksien/etayhteyksien kautta paasy
verkostoautomaatiojarjestelmiin tai —laitteisiin tai
verkostoautomaatiojarjestelmien tietoliikenneverkkoihin tai
tietoliikennelaitteisiin? Merkitse soveltuvat kohdat

a) Omalla henkilostolla

b) Toimittajan henkilostolla

c¢) Palvelutuottajan henkiléstolla

d) En osaa sanoa




4.2.9 Kenella on paasy IT-, verkostoautomaatio- seka tietoliikennelaitteita

siséltaviin laitetiloihin? Merkitse soveltuvat kohdat

24

26

a) Vain omalla henkil6stélla, joille
on annettu kulkuoikeudet em. tiloihin

b) Kaikilla yrityksen henkiléstoon
kuuluvilla

c) Toimittajan tai palvelutuottajan
henkiléstolla itsenaisesti

d) Toimittajan tai palvelutuottajan
henkiléstélla valvotusti

e) Muilla ulkopuolisilla tahoilla,
esim. teleoperaattorien edustajilla

) En osaa sanoa




4.2.10 Arvioikaa verkkoyhtionne toiminnan kannalta
jaliempana lueteltuja (tieto)turvallisuusuhkia
vakavuusasteikolla 0-100 ottamalla huomioon uhan

todennakdisyys ja uhan vaikuttavuus. unan vakavuus arvioidaan

vaikuttavuuden (asteikolla 0-10) ja todennakdisyyden (asteikolla 0-10) tulona,

suurempi luku on vaikuttavampi ja todennékdisempi. Hyvin vakavat uhat saavat arvon

100. Uhan vakavuus on 0, jos sen todenndkdisyys on mitattdman pieni tai

vaikuttavuus marginaalinen. Esimerkiksi sdhk6éaseman tulipalon todennakoisyydeksi

60

50

40

30

20

10

arvioidaan 1 ja vaikuttavuudeksi 8 (toiminnan kannalta). Tall6in sdhkdéaseman
tulipalouhan vakavuus on 8 (1 x 8 = 8).

KYSYMYS 4.2.10 UHKIEN VAKAVUUS - VASTAUSTEN KESKIARVO

1 2 3 4 5 6 7 8 9 10 1 12

KUVITELTU UHKA TAI HAAVOITTUVUUS

Palvelunestohyokkays internet- tai extranet-sivuille

Tietomurto verkkoyhtion tietojarjestelmiin (ei SCADA)

Tietomurto kaytonvalvontajarjestelmaan

Tietomurto sahkoverkon suojauslaitteisiin (esim. suojarele)

Haittaohjelman tai haitakkeen paasy verkkoyhtion kayttokeskuksen sisaverkkoon riittamattoman tietoturvan takia

Oman henkilokunnan huolimaton tietovalineiden kaytto

Toimittajan tai palvelutuottajan huolimaton tietovalineiden kaytto

Asiakirjojen, salasanojen, avaimien tai muun luottamuksellisen materiaalin joutuminen asiattomien tahojen haltuun

Sahkopostin tai muun luottamuksellisen viestinnan paatyminen asiattomien haltuun

10 Sahko- tai viestiasemien fyysisen suojaus ja valvonta puutteellista

11 Oman, toimittajan tai palvelutuottajan henkilokunnan palveluksessa olevan tai joskus olleen henkilon tahallisesti
aiheuttama tietojarjestelmavaurio tai vikaohjaus

12 Kaikkien kysymyksien vastausten keskiarvo

Woo~NOWMbAWN—



4.2.11 Oma arvionne yhtidnne sahkdverkon kaytdénhallinnan, sédhkéverkon
suojauksen seka niité palvelevien tietoliikennejérjestelmien tietoturvan
nykytilasta?

a) Erinomainen
b) Hyva

©) Valttava

d) Huono

€) En osaa sanoa




