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Tiivistelma

Tutkimushanke *S&hkodhuollon suurhdirididen riskianalyysi- ja hallintamenetelmien kehitta-
minen’ toteutettiin aikavalilla 1.5.2009 - 31.8.2011. Tutkijatahoina olivat Tampereen teknilli-
sen yliopiston Sahkoenergiatekniikan laitos ja VTT:n Riskienhallintaan erikoistunut tutkimus-
ryhma. Projektin tavoitteena oli kehitt&é tietoteknisia menetelmié séhkodnjakelun suurhairioi-
den hallintaan. Sahkoverkkoyhtididen lisédksi keskeisid tarkasteltavia toimijoita ovat yhteis-
kunnan toiminnan turvaamisesta vastaavat tahot kuten pelastuslaitokset ja kunnat seka sahko-
kayttgjat. Tutkimuksen kohteena oli yht&éltad hairiénaikaisen toiminnan kehittdminen ja toi-
saalta suurhairidihin varautumisen ja niiltd suojautumisen kehittdminen erityisesti tietotekni-
sin keinoin.

Projektin ensimmainen osatehtéva oli nykytila-analyysi, jonka tavoitteena oli laajentaa ja sy-
ventad aiempaa tietdmysta. Aihepiiri osoittautui erittdin laajaksi tehden projektin toteuttami-
sen haastavaksi. Esimerkiksi kuntien rooli on selvasti keskeisempi kuin suunnitteluvaiheessa
osattiin olettaa. Nykytila-analyysi tehtiin lopulta suunniteltua laajempana, mutta se jai siitékin
huolimatta jossakin maarin vajavaiseksi. Johtopaatoksenad voidaan todeta, ettd tutkimus olisi
pitdnyt toteuttaa vielékin laaja-alaisempana. Kuitenkin jo pelkéstéan se, ettd pelastuslaitokset
saatiin mukaan hankkeeseen, oli tarked askel kehitettdessa sahkohuollon suurhéirididen hal-
lintaa.

Projektin kuluessa sen tarpeellisuus tuli todistetuksi yht&élta projektissa toteutetun verkkoyh-
tiokyselyn pohjalta, mutta erityisesti projektin aikana kesalla 2010 ja talvella 2011 sattuneiden
todellisten suurhéirididen aikana. Naiden suurhdirididen aikana nousi esiin ennakoituja on-
gelmia ja tiedonvaihtotarpeita, joihin projektissa lahdettiin hakemaan ratkaisuja. Myos projek-
tin aikana toteutetussa Touko 2011 suurhdiridharjoituksessa todettiin, etté tilannekuvan tuot-
taminen ja valittdminen suurhdiridtilanteessa on keskeinen haaste.

Projektin keskeinen tulos on hahmoteltu tietojarjestelméakokonaisuus suurhéiridtilanteiden
hallintaan. Ideana on laajentaa nykyisia sahkdkatkoihin liittyvié internetpalveluita siten, etta
viranomaisille (pelastustoimi, kunnat) tarjottaisiin suurhéirittilanteessa graafista informaatiota
jossa sahkokatkotiedon ohella naytettéisiin erikseen keskeytyskriittisten sdhkokayttokohteiden
sijainti ja kriittisyys. Taman kaltaisen kokonaisuuden rakentaminen edellyttaa sitd, ettd tieto
keskeytyskriittisista asiakkaista on valmiiksi syotettyna jérjestelmaan. Hahmotelman mukaan
tdma toteutettaisiin internetpalvelun avulla siten, etté kriittisistd sahkokayttokohteista vastuus-
sa olevat tahot yll&pitavat itse kriittisyystietoa. Samaa jarjestelmakokonaisuutta voitaisiin
hyodyntdd myo6s suunnittelutyokaluna vertaamalla eri séhkokayttokohteiden kriittisyysarvioita
toteutuneisiin keskeytystilastoihin tai laskennallisiin todennékoisyyksiin. Sahkokayttékohtei-
den kannalta tdma& mahdollistaisi varautumisen kohdentamisen Kriittisimpiin kohteisiin ja
verkkoyhtio voisi huomioida Kriittisyyden l&htotietona verkon kehittamistoimenpiteille. Hah-
moteltu kokonaisuus toimii my0s simulaattorina, jota voitaisiin hyddyntad suurhéiriéharjoi-
tuksissa. Projektin puitteissa toteutettiin pienimuotoinen demonstraatio, joka osaltaan todentaa
kokonaisuuden teknisté toteuttamiskelpoisuutta.

Hahmotellun kokonaisuuden k&ytdnnon toteuttamisessa on havaittavissa lukuisia haasteita.
Jos kehittdmisen lahtokohtana kaytetdan sahkoyhtididen nykyisié tietojarjestelmatoimintoja,
tulee huomata etté sahkoyhtididen toimialueiden rajat eivat noudata kuntien ja pelastuslaitos-



ten toimialueiden rajoja, mik& tekee kehittdmisen haastavaksi. Myds kaytannon toteutuksen
tekninen toteutus, organisointi ja kustannusten kohdentaminen on haasteellista.

Vaikka hahmoteltu kokonaisuus olisikin kaytettdvissa, on syytd korostaa sité ettd suurh&irioi-
hin varautumista tulisi edelleen kehitt&a niin verkkoyhtididen kuin sahkon kayttajien toimesta.
Verkkoyhtididen osalta voitaisiin varautumissuunnitelmat tehda pakollisiksi ja luoda niille
my0s valvontaprosessi, kuten sdhkoturvallisuusméarayksille on tdna péivana. Verkon kehit-
tamisté voitaisiin ohjata esimerkiksi muuttamalla vakiokorvauslainsdddant6a niin, ett taaja-
missa olisi alemmat aikarajat, jolloin olisi kannuste kehittdd taajamien sahkdnjakelua entisté
suurhdiridvapaampaan suuntaan. Sahkonkayttéjien tasolla varautumista voitaisiin edistéa li-
sddmalla yksityisille sahkokayttdjille tiedotusta ja luomalla my6s uusia ratkaisuja pitkista sah-
kokatkoista selviamiseen. Yhteiskunnan kannalta kriittisten kohteiden tapauksessa voitaisiin
sdhkokatkoihin varautumisessa ottaa kayttoon palotarkastusta vastaava prosessi, jossa kéaytai-
siin 1&pi kohteen varautuminen ja tarvittaessa kehitettéisiin sita.



Abstract

The research project ‘Development of the Risk Analysis and Management Methods in Major
Disturbances in the Supply of Electric Power’ took place in the period of May 1st, 2009 —
August 31st, 2011. The research was carried out by the Department of Electrical Energy En-
gineering of the Tampere University of Technology and the research team specialized in risk
management from VTT, Technical Research Centre of Finland. The objective of the project
was to develop information technical methods for major disturbance management for the sup-
ply of electric power. In addition to the DSOs (Distribution System Operator), key actors to
be studied were the actors responsible for the critical infrastructure of the society like fire and
rescue services, municipalities and the consumers of electric power. The target of the research
was to improve the actions under the disturbances and on the other hand preparedness for the
major disturbances especially by means of the information technology.

The first part of the project was to make a present state analysis to collect and extend former
knowledge. The topic proved to be very extensive, which made the whole project quite chal-
lenging. The role of the municipalities for example is much more important than was ex-
pected. The present state analysis was done broader than planned and it was still insufficient
in some areas. In conclusion it can be stated that the project should have been made even
more wide-ranging. However only having the rescue services involved in the project was an
important step improving the management of the major disturbances in the supply of electric
power.

The need for the project was proved in the questionnaire study made among DSQO’s but also in
real major disturbances during the project in the summer 2010 and in the winter 2011. These
major disturbances verified the problems and the needs for exchange of information which the
project aimed to solve. Producing and delivering of a common operational picture was a chal-
lenge also in a major disturbance exercise ‘Touko 2011’ that took place during the project.

The focal result of the project is a sketch of an information system for major disturbance
management. The idea of this system is to extend DSOs’ existent web services so that graphi-
cal information is served for authorities like fire and rescue services and municipalities. The
information contains not only the interruption data but also information about critical custom-
ers’ location and criticality. A requirement for building the foregoing system is to have criti-
cality information about customers in the system. In the sketch of the system, this is realized
with a web service where the actors responsible for critical sites maintain the information by
themselves. The system could also be used as a tool of planning by comparing the estimated
criticalities of critical sites with realized interruption statistics or with calculated probabilities.
For a critical customers’ point of view this makes it possible to focus the preparing on the
most critical sites. The DSO could take the criticality as initial data for the network develop-
ment. The sketched system could also be used as a simulator in major disturbance exercises.
A small scale demonstration made in the project verifies the viability of the system.

There are a various number of challenges implementing the sketched system. If the starting
point of the development is DSOs’ present systems, it should be noticed that boundaries of the
DSOs’ areas of distribution are not the same as boundaries of the municipalities’ or fire and



rescue services’ areas. This fact makes the development challenging. The technical implemen-
tation, organization and allocation of the costs are challenges as well.

Even if the sketched system was in use, it should be emphasized that preparedness for the ma-
jor disturbances should be improved by the DSOs and customers. The preparedness planning
could be obligatory for the DSOs and a supervision program for the planning similar to the
electrical safety regulations at present could be created. The improvement of the network
could be steered for example with changing the legislation on the standard compensations: If
the time limits for the urban areas were lower, it would encourage the DSOs to develop the
distribution more interruption-free in urban areas. The customers’ preparedness could be im-
proved with informing and creating new solutions overcoming long interruptions. An inspec-
tion process similar to the fire inspection could be implemented for the critical sites from the
societal point of view.
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Johdanto

Luotettava séhkonjakelu on nyky-yhteiskunnan peruspilari. Lahes kaikki toimin-
not ovat valittomasti tai valillisesti riippuvaisia sahkosta ja jo lyhyetkin sdhkokat-
kot aiheuttavat huomattavasti harmia ja jopa taloudellisia menetyksid, puhumatta-
kaan pitkakestoisista sahkokatkoista. Syksylld 2001 Suomessa koettiin Pyry- ja
Janika myrskyjen seurauksena useiden vuorokausien pituisia séhkdkatkoja, joiden
seurauksena asiaan alettiin kiinnittada entistd enemman huomiota. Tama johti pa-
rempaan varautumiseen sekd séhkdyhtididen ettd asiakkaiden toimesta. N&iden
tapahtumien seurauksena saadettiin myos laki vakiokorvauksista yli 12 tuntia kes-
tdvien sédhkokatkojen tapauksessa. Tammikuussa 2005 Ruotsissa riehunut Gud-
run-myrsky johti jopa useiden viikkojen pituisiin sahkodkatkoihin, mika entises-
tdan korosti tarvetta kiinnittdd huomiota pitkékestoisiin sahkdkatkoihin ja niiden
yhteiskunnallisiin seurauksiin. Néaista lahtokohdista TTY:n Sahkbenergiatekniikan
laitos toteutti vuonna 2007-2008 esiselvitysprojektin, jossa tutkittiin séhkéhuollon
suurhdirioitd yhteiskunnan elintdrkeiden toimintojen turvaamisen nakokulmasta.
Projektin tuloksena saatiin aiempaa parempi kokonaiskuva aihepiirista ja viiteke-
hys laajempaan tutkimushankkeeseen, jota tdmé raportti ké&sittelee.

Tutkimushanke ’S&hkdhuollon suurhairididen riskianalyysi- ja hallintamenetelmi-
en kehittdminen’ toteutettiin aikavalilla 1.5.2009-31.8.2011. Tutkijatahoina olivat
Tampereen teknillisen yliopiston Sahkoenergiatekniikan laitos ja VTT:n Riskien-
hallintaan erikoistunut tutkimusryhma. Tutkimushankkeen tavoite kuvattiin seu-
raavasti:

Tutkimuksen tavoitteena on kehittaa tietoteknisia menetelmia séahkdénjakelun suur-
hairididen hallintaan. Menetelmi& kehitetdan seka sahkoverkkoyhtididen etta pe-
lastuslaitosten toiminnan parantamiseksi. Kehitettdvat menetelmat auttavat ope-
ratiivista toimintaa verkkoyhtiossa suurhdiriotilanteen ollessa paalla seka tehos-
tavat tiedonvaihtoa verkkoyhtididen ja pelastusviranomaisten ja muiden mahdol-
listen toimijoiden valilla. Tadméan seurauksena pelastusviranomaisten resurssit
saadaan kohdennettua huomattavasti tehokkaammin ja paremmin oikeisiin koh-
teisiin kuin nykyisilla tiedonvaihtomenettelyilld on mahdollista. Menetelmien
avulla verkkoyhti6t voivat myos tarkastella ja arvioida oman verkkonsa ja organi-
saationsa kykya selvita erilaisista suurhdiriotilanteista ja kayttaa tata tietoa esi-
merkiksi pitkdntahtaimen investointisuunnitelmien laadinnassa. Liséksi verkkoyh-
tiot voivat menetelmien avulla harjoitella suurhdairiétilanteiden hallintaa ja sita
kautta kehittdd organisaationsa toimintaa. Tutkimuksen tavoitteena on luoda
edellytykset varsinaiselle tuotekehitystyolle, jolla tietojarjestelmatoimittajat voivat
luoda uutta kansainvalista liiketoimintaa.

Tutkimushanke jaettiin erillisiin toisiaan tukeviin osatehtéviin seuraavasti:

Kehitystyon pohjustukseksi hankkeessa tehdaan nykytila-analyysi tavoitteiden
tdsmentamiseksi huomioiden myos kansainvaliset kokemukset ja markkinapotenti-
aali. Varsinaisessa kehitysty0dssa tehtavanasettelu jaetaan kolmeen osa-alueeseen:
tilannekuvajarjestelman kehittdminen suurhairididen hallintaan, menetelmékehi-
tys suurhairididen mallintamiseksi osana luotettavuuslaskentaa seka suurhdirioi-



den hallintasimulaattorin kehittdminen. Liséksi liiketoimintapotentiaalin analyysi
ja hankkeen koordinointi muodostavat omat kokonaisuutensa.

Kéytanndssa hankkeen kuluessa tavoitteita tdsmennettiin ja priorisoitiin. Keskei-
simméksi tavoitteeksi tuli tilannekuvajarjestelman madarittely. Kesan 2010 rajuil-
mat ja niiden aiheuttamat useiden viikkojen séhkdkatkot yht&alta todistivat tutki-
muksen tarpeellisuutta, mutta muuttivat myos tutkimustyon sisaltoa.

Projektin tutkimusty6 toteutettiin p&dosin tutkijavoimin, mutta tarkedssa roolissa
olivat myds hankkeen johtoryhméan kokoukset, joiden yhteydessa pidettiin tutki-
musta edistavia tyopajoja. Johtoryhma kokoontui kaikkiaan 8 kertaa.

Raportin rakenne on seuraavanlainen. Aluksi (luku 2) tarkastellaan lyhyesti hank-
keen keskeisimman — ja jo hankkeen nimessakin esiintyvan késitteen ”sahkoéhuol-
lon suurh&irio” sisélt6a ja esitetddn, miten em. késite tdmén hankkeen puitteissa
olisi hyva madritella. Seuraavaksi (luku 3) luodaan lyhyt katsaus sattuneisiin sah-
kohuollon suurhéirio -tilanteisiin maailmalla, kotimaisiakaan suurhairiditda unoh-
tamatta. Luvussa 4 tarkastellaan sahkdhuollon suurhdirididen hallintaa yleisella
tasolla, kuvaten erityisesti sit4, mitd tahoja suurhdiriiden hallintaan lainsdadan-
non velvoittamina voi osallistua ja millainen rooli n&ill4 suurhairidtilanteessa on.
Luvussa 5 késitellddn sahkonkayttajien keskeytyskriittisyyden huomioinnin nyky-
tilaa. Seuraavissa luvuissa késitellaan tietojarjestelmid. Luku 6 keskittyy sahko-
yhtididen nykyisiin jérjestelmiin ja luku 7 hatékeskusten ja pelastustoimen jarjes-
telmiin. Luku 8 kasittelee tilannekuvajarjestelmid. Luvussa 9 esitetd&n kooste pro-
jektin puitteissa verkkoyhtioille suunnatun kyselyn tuloksista. Luku 10 esittelee
projektin keskeisimman tuloksen eli tietojarjestelmékokonaisuuden suurhdirididen
hallintaan. Luvussa 11 arvioidaan hahmotellun kokonaisuuden k&ytannon toteutet-
tavuutta. Taman jalkeen luvussa 12 kasitelld&n projektin kuluessa esiin nousseita
muita ndkokohtia liittyen suurhdirididen hallinnan kehittdmiseen. Raportin lopus-
sa luvussa 13 esitetddn yhteenveto ja johtopaatoksia seka liitteet.
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2.1

Sadhkohuollon suurhairion kasitteesta

Kasitteen esiintyvyys ja kayttoyhteydet

Séhkodhuollon suurhairio -kéasite el ole kovinkaan yleisessa kayttssa suomen Kie-
lessd. Esimerkiksi Google-hakukone tuottaa vain kymmenen osumaa hakusanalla
”sahkohuollon suurh&irio” (haku tasmaélliselld ilmauksella). Vastaavat hakusanat
ilman lainausmerkkeja (haku kaikilla sanoilla) tuottavat myos varsin vahan osu-
mia, vain vajaa 30 kappaletta. Kasitteen kéaytté — muodossa ”séhkéhuollon suur-
hairio” — on vahaistda myos painetuissa dokumenteissa. (Tilanne huhtikuussa
2010)

Kun tarkastellaan dokumentteja, joissa ké&sitettd on kaytetty edelld mainitussa
tasmallisessd& muodossa, on kasitteen kohdalla k&ytanndssa kyse YETT 2006 -
dokumentin uhkamallin ”S&hk6isen infrastruktuurin hairiintyminen” mukaisesta
ilmaisusta, jossa sahkohuollon suurhdirié rinnastetaan lahinna kantaverkon kaa-
tumiseen.

Saa on tyypillisin syy sahkokatkoksiin maassamme. Yhteiskunnan toimivuudelle
vakavampi sahkohuollon suurhairio, kantaverkon kaatuminen, on mahdollista
ilman myrskyjen tai tuhotoiden vaikutusta pelkéastdaan usean ketjuuntuvan hairi-
on seurauksena. Sahkoverkot ovat tarkea kohde mahdolliselle terrorismin kal-
taiselle rikollisuudelle tai viime k&dessa sotilaalliselle vaikuttamiselle...
(YETTS 2006)

Kun tarkastellaan yleisemmin esiintyvan ké&sitteen ”suurhdirité” kayttéa séhko-
energiajarjestelmien kohdalla, niin silla vaikuttaisi olevan kahtalainen merkityssi-
sdltd. Toisaalta kasitteelld viitataan juuri edelld kuvattuun kantaverkkotason on-
gelmaan ja toisaalta silld viitataan kantaverkkotasoa pienempiin sédhkojarjestelmén
hairidihin. Jakeluverkonhaltijat kayttavat suurhdirio -késitettd kuvatessaan jakelu-
alueellaan ilmenevid merkittavia sédhkokatkotilanteita. Seuraavassa on pari esi-
merkkié késitteen kaytosta tassa merkityksessa.

Lisaksi verkon valvontaan ostetaan saahavaintopalveluita, joiden avulla enna-
koidaan mahdollisia suurhairiétilanteita. (Ala-Nojonen 2006)

Koillis-Satakunnan Sahkod Oy (KSS) oli yksi niisté yhtidista, joita Pyry-myrsky
marraskuussa 2001 koetteli erityisen kovalla k&della: 4100 kaatunutta puuta,
joista reilusti yli puolet keskijannitejohdoilla, noin 200 vaurioitunutta pylvasta,
730 katkennutta johdinta... Tavanomaiselta vaikuttaneesta lumen tulosta kehit-
tyi yhtion historian pahin suurhairiotilanne, joka kosketti noin 95 prosenttia
verkostosta ja noin kahta kolmasosaa KSS:n asiakkaista. (Energiateollisuus
2011)

Varsinaisia sisaltoméaérittelyja on késitteen tamén kaltaiselle kaytolle esitetty var-
sin vahan. Yksi méaarittely 16ytyy Sahkdéenergialiiton julkaisemasta verkostosuosi-
tuksesta ”Sahkdverkkoyhtion toiminta suurhdiritéssa” (Sener 2002). Tarkkaan ot-
taen siindkaan ei ole eksplisiittisesti madritelty kasitettd suurhdirid, mutta ohjeen
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2.2

soveltamisalaa koskevasta ilmaisusta voidaan kuitenkin paéatella, ettd em. ohjeessa
suurhéiriolld tarkoitetaan ’laajaa, useita johtoléht6ja tai yli 20 % asiakkaista
koskevaa myrsky-, ukkos-, lumikuorma- yms. vastaavaa hairiota™.

Edellistd mukaillen TTY:n ja LTY:n tutkijat ovat vuonna 2005 esittdneet suur-
hairidlle seuraavan mééaritelman: Suurhairio on tilanne, jossa yli 20 % yhtion asi-
akkaista on ilman sahkoa tai jossa 110 kV johto tai 110/20 kV (110/10 kV) sahko-
asema tai pdamuuntaja vikaantuu pitkaaikaisesti (useita tunteja). (Jarventausta et
al. 2005)

Englanninkielisissa l&hteissd esitetyt suurhdirion (major event) méaaritelmat ovat
pitkalti samantyylisia kuin edelld annetut, “teknislédhtdiset” méaaritelméat. Esimer-
kiksi lahde (IEEE 1998) maarittelee suurhdiridn seuraavasti:

Suurhairié (major event) on tapahtuma, jossa sahkojarjestelman mitoitusrajat
(design limits) ylittyvat ja jolle patee seuraavat kohdat:

a. Laajoja vaurioita sahkoverkolle

b. Ennalta maaritetty prosentuaalinen osuus verkon asiakkaista on samanaikai-
sesti sahkotta

c. Sahkon palauttaminen kestaa yli tietyn ajan.

Esimerkkeja ovat 4arimmaiset sadolosuhteet ja maanjaristykset.

Vastaavasti taas lahteesséa (IEEE 2003) esitetdan seuraava maarittely:

Suurhairié (major event) tarkoittaa tapahtumaa, joka ylittda kohtuulliset sahko-
jarjestelman mitoitusrajat. Suurhdirio sisaltda ainakin yhden suurhairiépaivan
(major event day, MED). Suurhairiopaiva on pdaiva, jolloin paivittdinen SAIDI
ylittéaa viiden vuoden tilastojen avulla méaritetyn raja-arvon Tyep. Paivittaista
SAIDIla laskettaessa, vuorokauden vaihtumisen yli kestdneet hairitt lasketaan
sille paivalle, jolloin ne alkoivat. Suurhairiépaivat ovat tilastollisesti paivia, jol-
loin sadhkojarjestelmd kokema kuormitus on suurempaa kuin sen normaalisti
odotetaan sietavan. Nain ollen suurhairiépaivia tulisi tarkastella erilladn muista
tilastoista.

Tarkasteltaessa sahkohuollon suurhéirid -kasitteen mahdollisten l&hikasitteiden
(séhkohuollon poikkeustilanne, sahkdéhuollon poikkeusjarjestely, sahkdnjakelun
suurhairid, sahkonjakelun poikkeustilanne, sahkonjakelun poikkeusjarjestely,
sahkonsiirron suurhairio, sahkonsiirron poikkeustilanne, sdhkonsiirron poikkeus-
jarjestely, sahkoverkon suurhdirid, sahkoverkon poikkeustilanne ja sdhkdverkon
poikkeusjarjestely) esiintyvyyttd, voidaan todeta, ettd Googlen mukaan mik&én
niista ei vaikuttanut kaytdnndssé olevan kaytossa. (Tilanne huhtikuussa 2010)

Sahkohuollon suurhairio -kasitteen sisaltd taman hankkeen
yhteydesséa

Kumpikaan edell& esitetyistéd (s&hkohuollon) suurhairio -kasitteen sisaltomaaritte-
lyista ei sovi sellaisenaan tdmén hankkeen tarpeisiin.

Kantaverkon kaatumiseen rinnastettava sahkdhuollon suurhéirio -kasite ei ole so-
velias siksi, ettd késitteelld ei haluta t&ssd hankkeessa viitata pelkdstddn naihin ti-
lanteisiin. Jos ndin tehtéisiin, jaisi moni — kantaverkon kaatumista vahdisempi
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(sahkottomien asiakkaiden lukumaarélla mitattuna) — sahkokatkotilanne tarkaste-
lun ulkopuolelle, vaikka ne muutoin hankkeen ldhtékohdan ja tavoitteen ndko-
kulmasta olisivatkin varsin kiinnostavia.

Toisaalta séhkdhuollon suurhirio -késitteell ei haluta myoskéaén viitata sellaisiin
tilanteisiin, jotka ovat poikkeuksellisia pelkastédén yksittdisen jakeluverkonhaltijan
(Ja todennékoisesti my6s tamén asiakkaiden) nakokulmasta, mutta eivat kuiten-
kaan vield muun yhteiskunnan kannalta. Eli siis tilanne, jossa jonkun verkonhalti-
jan asiakkaista vaikka 20 % on ilman s&hko4 joitakin tunteja, mutta josta selvitaan
verkonhaltijan ja sdhkonkéyttdjien omin toimenpitein, ilman ettd yhteiskunnan
julkista valtaa kayttavien tahojen (esim. pelastuslaitos, poliisi, kunta) on tarve
puuttua tilanteen hallintaan, ei ole tdman hankkeen nédkékulmasta suurhairio.

Edelld esitetty nostaa esiin sen, ettd yhteiskunnan julkista valtaa kéayttavien taho-
jen tarve puuttua sdhkokatkon ja ennen kaikkea sen aiheuttamien seurausten hal-
lintaan on keskeista taman hankkeen mukaisessa sahkohuollon suurhdirio -
késitteessd. Tama on seurausta hankkeen taustalla vaikuttavasta perusolettamuk-
sesta/lahtokohdasta. Hankkeen lahtokohtahan on siind ajatuksessa, ettd pitké&ssa
(Ja usein samalla my0s laajassa) tai "pelkéastaan” laajassa (esim. paakaupunkialu-
een kattavassa) sahkdkatkossa on mahdollista — ellei jopa todennédkdistd, ettd nii-
den tahojen kohdalla, joiden on tarve lainsddd&dnnon velvoittamina toimia em. ti-
lanteessa séhkoOkatkosta aiheutuvien yhteiskunnallisten haittavaikutusten mini-
moimiseksi, esiintyy ongelmia tai on ainakin olemassa selkedd parannuspotentiaa-
lia. Hankkeen perusolettamuksen/lahtokohdan mukaan tdssé parannuspotentiaalis-
sa on kyse ennen kaikkea edellda mainittujen tahojen hairiota edeltavan seka héai-
ridnaikaisen tiedonvaihdon kehittdmisesté.

Perustuen edelld esitettyyn, séhkdhuollon suurhéiridlle ehdotetaan tdmén hank-
keen yhteydessa seuraavan sisaltdista maaritelmaa:

Séhkohuollon suurhéirio = pitkakestoinen ja/tai laaja séhkodkatko, jonka seu-
rauksena pelastuslaitoksen ja yhden tai useamman muun julkisen toimijan
(kunta, poliisi jne.) on tarve ryhtya jakeluverkonhaltijan liséksi toimenpi-
teisiin védhentaakseen hairiosta aiheutuvia vakavia henkil6- ja omaisuusva-
hinkoja.

Kun tarkastellaan esitettyd maaritelmad, voidaan tehdd mm. seuraavia havaintoja.

Séhkokatko, joka tayttadd sdhkohuollon suurhéirion kriteerit, on joko pitkékestoi-
nen TAI pitkdkestoinen ja samalla laaja TAI (vain) laaja. Ensin mainittu néista on
ehka hivenen teoreettisempi tilanne suurh&iriond, mutta kaksi seuraavaa sita vas-
toin ovat taysin mahdollisia suurhdiriotyyppejd. On ymmarrettdvad esimerkiksi,
ettd tuhovaikutukseltaan voimakkaan myrskyn aiheuttama séhkokatko voi muo-
dostua pitkéakestoiseksi ja laajaksi ja olla suurhdirion luokkaa.

Vastaavasti viimeksi mainittu vaihtoehto, ettd laaja sdéhkokatko (ilman etta se on
mitenk&&n erityisen pitkd) voi olla sahkéhuollon suurhdirio, tarkoittaa esimerkiksi
suurkaupunkialueella ilmenevéad sdhkokatkoa, jonka seurauksena suurten ihmis-
joukkojen liikkuminen (esim. metro, raitiovaunut, hissit) hairiintyy, kaupat ja pal-
velut joutuvat keskeyttdamdan toimintansa, vesihuolto voi hairiintyd jne. Yhteis-
kunnan julkisten toimijoiden toimenpiteiden kannalta tilanne voi tarkoittaa esi-
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merkiksi sitd, ettd poliisin on tarve ryhtyd ohjaamaan liikennetté liikennevalojen
lakattua toimimasta. Vastaavasti pelastuslaitoksen voi olla tarve osallistua hissi-
huoltofirmojen apuna ihmisten auttamiseen pois jumiutuneista hisseista tai esi-
merkiksi auttaa ihmisid pois pysahtyneistd metrojunista pimeitd metrotunneleita
pitkin. Tallaisen laajan sdhkokatkon ei tarvitse edes olla kovin pitk&kestoinen
(tunteja), kun se jo voidaan ajatella sahkéhuollon suurhéirioksi.

Méaritelman mukaan, sahkokatkossa — ollakseen suurh&irié — on oltava osallisena
vahintdan kaksi yhteiskunnan julkista toimijaa (julkista valtaa k&yttavaa toimijaa).
Annetun madritelméehdotuksen mukaan toinen ndistd olisi aina pelastuslaitos.
Pitkakestoisessa ja samalla laajassa sahkdkatkotilanteessa pelastuslaitoksen ohella
tilanteeseen osallistuva toimija on esimerkiksi kunta. Pelastuslaitoksen tehtavaksi
voi tulla esimerkiksi vieméripumppujen pysédhtymisen takia maastoon vuotaneen
jateveden aiheuttaman ympéristévahingon rajoittaminen. Pelastuslaitos voi myos
joutua varmistamaan suuren sikatilan sdhkdnsaantia ja sitd kautta sikalan ilmas-
tointia tilanteessa, jossa tilan oma varavoimakone on mennyt epédkuntoon. Vastaa-
vasti kunnan tehtévaksi voi suurhéiridtilanteessa muodostua vedenjakelun jarjes-
tadminen kuntalaisille tai yksin asuvien ja heikkokuntoisten vanhusten evakuoinnin
jarjestaminen yhdessé pelastuslaitoksen kanssa.

Silloin kun on kyse laajasta, tihed&n asutun alueen sédhkokatkosta, yksi todenna-
koinen julkinen toimijataho on poliisi, kuten jo ylla esitetyssa esimerkissa tuotiin
esiin. Sit4 vastoin taas kunta ei valttdméatta ole toimijatahona téllaisessa suhteelli-
sen nopeasti ohi menevassa sahkokatkotilanteessa (ei ehdi reagoimaan, eiké ole
edes ehka tarve).

Esitetysta suurhdirion maaritelmésta kay liséksi ilmi, ettd niiden toimenpiteiden,
joihin yhteiskunnan julkisten toimijoiden on tarve sdhkokatkotilanteessa ryhtya,
tulee tdhdata hairiosté (eli sahkokatkosta) aiheutuvien vakavien henkilo- ja omai-
suusvahinkojen vahentdmiseen, jotta tilanne voidaan ajatella sahkéhuollon suur-
hairioksi. Tdm& osa annetusta madritelmaehdotuksesta tarkentaa siis edelleen
suurhdirion kriteereitd. Tamén kohdan perusteella sellainen myrskyn aiheuttama
sdhkokatkotilanne, jossa pelastuslaitoksen rooli rajoittuisi talojen péélle kaatunei-
den puiden poistamiseen tms., ei tayttaisi suurhairion kriteereitd pelastuslaitoksen
toiminnan osalta.

Se, ettd hankkeen keskeiseksi késitteeksi esitetddn nimenomaan kasitetta sahko-
huollon suurhairio, eiké kasitettd sdhkonjakelun suurhirid perustuu seuraa-
vaan. Jos kasitteeksi valittaisiin sahkonjakelun suurhdirio, jouduttaisiin sellaiset
séhkokatkot sulkemaan kasitteen ulkopuolelle — jos tarkastelussa oltaisiin loogisia
— mitk& aiheutuvat esimerkiksi kanta- tai alueverkon héiriétilanteesta. Nyt kun
suurh&irion mééreend on sana séhkohuolto, késite on laajempi ja se ei jata em.
verkon osista aiheutuvia sahkokatkoja kasitteen ulkopuolelle. Sahkoéhuollon aja-
tellaan t&ssé siis kattavan (niin kuin jo hankkeen tutkimussuunnitelmassa kuvat-
tiin) niin sahkon tuotannon, siirron kuin jakelunkin, eikd pelk&staan siis sahkon
jakelutoimintoa.

Lopuksi pohditaan vield lyhyesti, ettd jos sahkdhuollon suurhéirio -késitteelle an-
netaan edelld annetun madritelman mukainen siséltd, niin miten s&dhkohuollon
suurhdirion (pelkan suurhdirion) edelld esiin tuodut sisaltomaarittelyt (a) kanta-
verkon kaatuminen, (b) poikkeuksellinen hairiétilanne yksittdisen jakeluverkon-
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haltijan kannalta, suhtautuvat “uuteen”, yhteiskunnan toimijoiden nakékulmasta
annettuun késitteeseen ja olisiko mahdollista 16ytaa ndille vanhoille kasitteille jot-
Kin toiset, nditd paremmin kuvaavat kasitteet.

Kantaverkon kaatumisesta aiheutuvaa sahkohuollon suurhirioté voitaisiin nimit-
ta44 — erotuksena yleiskésitteestd sahkohuollon suurhéirié — esimerkiksi kantaverk-
kotason suurhdirioksi (tai suurhéirioksi kantaverkon tasolla). Vastaavasti sahko-
katkoa, joka on poikkeuksellinen yksittdisen jakeluverkonhaltijan (tai useamman
sellaisen) — mutta ei vield ymparoivan yhteiskunnan (sen julkisten toimijoiden) —
nakokulmasta, ei nimitettdisi lainkaan suurhairio -kasitteelld, vaan esimerkiksi ka-
sitteelld ”vakava sdhkdkatkotilanne” tms.
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3.1

3.1.1

Viimeaikaisia suurhairi6itd ja niiden seurauksia

Taman projektin kannalta on ollut térkeéé etsid tapahtuneiden sahkéhuollon suur-
hairididen aiheuttamia seurauksia yhteiskunnalle sek& puutteita eri toimijoiden va-
rautumisessa ja valmiudessa toimia tallaisissa tilanteissa. Sen sijaan varsin epa-
olennaista olisi ollut listata sattuneet suurhéiriot, niiden syntymekanismit ja tilas-
tot. Siten t&ssd raportissa ei ole pyritty kuvaamaan kaikkia maailmalla sattuneita
suurhairioitd, vaan pikemminkin tuomaan esille joitain esimerkkejé sellaisista ta-
pauksista, jotka tukevat hyvin tdman projektin tavoitteita.

Sattuneita suurhairioita

Suomi

Tarkeimpind tdman projektin kdynnistdjind voidaan pitdd kahta syysmyrskya vuo-
den 2001 marraskuussa Pyryn ja Janikan pdivind. Pyry Pohjanmaalla sek& Janika
Pirkanmaalla, Hameessa ja Itd-Hameessd sekoittivat yhteiskunnan toiminnan
kauttaaltaan. Pisimmat katkot kestivét yli viikon ja kaikkiaan sdhkotkatkokset kos-
kivat yli 860 000 asiakasta. Myrskytuhoja kokeneiden verkonhaltijoiden asiak-
kaista 38,7 % Pyryssa ja 36 % Janikassa koki sdhkokatkoja. (Forstén 2002; Sener
& Finergy 2001) Sisdasiainministerio teetti myrskyjen jalkeen selvityksen (Viita-
nen 2002) niiden yhteiskunnallisista vaikutuksista. Selvitys antaa hyvan yleisku-
van aiheutuneista seurauksista. Naistd sahkokatkojen seurausten osalta voidaan
mainita ennen kaikkea:
e pelastustoimen ja sahkdverkonhaltijoiden vélisen kommunikoinnin ongelmat
— seka yhteyksien katkeaminen ettd yhteystietojen puuttuminen
e kiinteiden viestintdverkkojen (max. 10 vuorokautta), matkaviestintdverkkojen
(max. 6 vuorokautta) ja viranomaisradioverkon (max. yli kaksi vuorokautta)
katkokset
0 Kkotipalvelun ja kotisairaanhoidon seka asiakkaiden yhteyksien (matka- ja
turvapuhelimet) ongelmat - jouduttiin tekemaén kotikaynteja
0 teleasemien akusto- ja varavoimakapasiteetti riittaméatonta
0 Yyhteisty0 seké teleyritysten kesken ettd tele- ja séhkdverkkoyritysten va-
lilla riittamatonta
e maatilojen ongelmat (katkot osalla yli viikon)
o sikaloiden ilmanvaihdon ongelmat - eléinten terveys vaarassa
o lypsykarjatiloilla lypsyn ja maidon jadhdyttdmisen ongelmat
o Kkaikilla kotielintiloilla ruokkimisen ja juomaveden jakelun ongelmat
tiedottamisen puutteellisuus (esim. sdahkdkatkojen arvioitu pituus)
vesihuollon ongelmat
vanhusten evakuoinnit kotoa sairaaloihin ja vanhainkoteihin
suurin ongelma kauttaaltaan varavoiman ja yleensékin varautumisen puutteet

Mediassa (mm. Helsingin Sanomien ja Aamulehden verkkoarkistot) esille nousi-
vat vastaavat ongelmat. Liséksi paljon huomiota sai kiinteistdjen varalammitysjar-
jestelmien puuttuminen, kuten esimerkiksi séhkolammityksen yleistymisen myoéta
vahentynyt tulisijojen rakentaminen. Yll&akuvattuja ongelmia aiheutti myés Unto-
myrsky erityisesti Suomen itdosissa heindkuussa 2002, jolloin sahkdkatkoja aihe-
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3.1.2

uttivat voimakkaat ukkospuuskat. Vastaavanlaisia ongelmia on noussut esille
my06s muissa, pienemmissa “suurhdiritilanteissa”.

Marraskuun 2006 alussa osissa Etela-Karjalaa kérsittiin runsaiden lumisateiden
aiheuttamista pitkista sdhkokatkoista. Marka ja raskas lumi painoi runsaasti puita
séhkolinjojen padlle. Lemin kunnan uutisoitiin (mm. Etel&-Saimaa) jadneen mot-
tiin, silla s&hkot, kaukolampd, viestintdyhteydet ja jotkin tieyhteydet olivat poikki.
Mybs vesihuollossa oli ongelmia. Kunta turvautui poikkeusolojen johtoryhméén
(vaikka kyseessa eivét olleetkaan varsinaiset poikkeusolot), joka ryhtyi johtamaan
toimintoja kuntalaisten elinolojen turvaamiseksi. Johtoryhma@ kartoitti tilanteen ja
teki suunnitelmat esimerkiksi vesihuollon erikoisjarjestelyistd ja tarkastuskayn-
neisté avohoidossa olevien vanhusten luona. Tilanteen huononemiseen varaudut-
tiin nostamalla valmiutta turvata muun muassa ruokahuolto ja ensiapu. Sahkover-
konhaltija (Lappeenrannan Energiaverkot) sai puolustusvoimien Maasotakoululta
kéayttoonsa kaksi Nasu-maastotelavaunua lumisessa maastossa lilkkumisen mah-
dollistamiseksi (virka-apu).

Viimeisimmat esimerkit suurhdiriista ovat kesalla 2010 riehuneet ukkosmyrskyt
sekd vuoden 2011 alun lumikuormat. Kesén 2010 Asta-, Veera-, Lahja- ja Sylvi-
myrskyt ylittivat Suomen laajalta alueelta ja aiheuttivat sdhkokatkoksia 481 000
asiakkaalle pisimman katkoksen kestdesséa 42 paivad. Vakavimpia tuhot olivat Ita-
ja Keski-Suomen jakeluverkoissa. Keskimaarin noin 14 % jakeluverkonhaltijoi-
den asiakkaista koki sahkokatkoja, mutta paikoin keskeytykset koskettivat kaikkia
yksittéisen verkonhaltijan asiakkaita. Yhteiskunnalliset ongelmat olivat varsin
samanlaisia kuin Pyryn ja Janikan aikaan, merkittdvimpin& viestintaverkkojen ja
vesihuollon ongelmat. Verkonhaltijoiden viankorjaustoimintaa haittasivat muun
muassa resurssien puute, kulku- ja viestiyhteyksien katkeaminen ja hankalat olo-
suhteet (useita myrskyja perakkain). Suureksi ongelmaksi ilmeni edelleen viran-
omaisten keskindinen tiedonkulku ja sitd kautta myds ongelmat johtamisvalmiu-
dessa ja ajantasaisen tilannekuvan luomisessa. (EMV 2011; Onnettomuustutkinta-
keskus 2011)

Vuoden 2011 alussa lumikuormat aiheuttivat séhkdkatkoja kymmenille tuhansille
asiakkaille. Pisimmilld&n katkot kestivat noin viikon. Asiakkaiden nakdkulmasta
tilanne oli hankala kovien pakkasten vuoksi ja Etel4-Savossa kuntien toimesta tar-
jottiinkin vapaaehtoista evakuointimahdollisuutta haja-asutusalueiden asukkaille
ja joidenkin koulujen oppilaat siirrettiin toisen koulun tiloihin. Matkaviestinver-
koille sek& rautatieliikenteelle aiheutui ongelmia ja vedenjakelussa jouduttiin tur-
vautumaan erityisjarjestelyihin. Tilanteen vakavuutta kuvaa se, ettd muun muassa
Méntyharjulla poikkeusolojen johtoryhmé kokoontui useampana pdivéna tilan-
nearvioon. Sahkodverkon korjaustoita haittasi paksu lumikerros, joka esti mootto-
rikelkan kayton. Eteld-Savossa séhkdverkkoyhti6 sai puolustusvoimilta ensin vir-
ka-apuna ja myohemmin maksullisena tyévoima-apuna maastokuorma-autoja
miehiston kuljettamiseen. My6s Péijat-Hameessa saatiin puolustusvoimilta tyo-
voima-apuna kalustoa miehiston kuljettamiseen.

Ruotsi

Taman projektin kannalta ehk& paras esimerkki luonnonvoimien aiheuttamasta
suurhdiriostd on 8. tammikuuta 2005 Eteld-Ruotsia koetellut talvimyrsky. Taméa

17



Gudrun-myrsky sekoitti totaalisesti yhteiskunnan toiminnan. Sen aiheuttamista
seurauksista on raportoitu varsin kattavasti, myos yksittaisten tapausten osalta.

Pahimmillaan s&hkot olivat poikki 730 000 asiakkaalta ja pisimmillaan katkot kes-
tivat jopa 45 vuorokautta. Myos alueverkot karsivat vaurioita. Sahkottomyyden
aiheuttamat ongelmat vastasivat Pyryn ja Janikan seurauksia Suomessa, tosin suu-
remmassa mittakaavassa. Paikoin taysin tuhoutunutta sdahkoverkkoa korjattaessa,
kaatuneita puita raivattaessa ja pitkittyneiden sahkokatkojen seurauksia mini-
moidessa ilmeni myos lisdd ongelmia (Energimyndigheten 2007a; Nieminen Kris-
tofersson 2009):
¢ tilannekuvan muodostamisen hankaluus, tilannetietoisuuden puute

o myrskytuhot laajoja eivatka noudattaneet mitddn kaavaa (ts. tuhoalueet
olivat varsin sattumanvaraisia)

0 viestintayhteydet poikKki

0 CASE 1: Erdan kunnan alueella pelastustoimi keskeytti toimintansa yon
ajaksi vaikeiden olojen vuoksi. Samaan aikaan kuitenkin vanhusten koti-
hoidon y6partiot ajoivat maaseudulla tarkastamassa asiakkaitaan.

0 CASE 2: Ruotsin mediassa Gudrun jai pahasti kaksi viikkoa aikaisemmin
tapahtuneen Intian valtameren tsunamin varjoon. Medialla oli/on varsin
paékaupunkikeskeinen ndkokulma.

¢ verkonhaltijoiden tiedottaminen asiakkaille vajavaista
O eitietoa / ylioptimistisia arvioita sahkdkatkon kestosta
o tiedottajien paikallistuntemuksen ja tilannetajun puute
e kulkemisen mahdollistamiseksi teiden raivaus ensisijainen tehtdva, mutta mm.
tiehallinnon resurssit puutteellisia
e asentajien riittdmattdmyys ja ammattitaidottomuus verkkojen uudelleenraken-
tamisessa — nykyiset asentajat tottuneet korjaamaan, eivét rakentamaan alusta
alkaen
e varaosien ja kaapelien puute
e varavoimakapasiteetti riittdmatontad sekd ongelmia toimitettujen varavoimayk-
sikdiden toiminnassa varsinkin pitkdaikaisessa kaytossa, joitain varavoima-
konevarkauksia viestintaverkon tukiasemilta
o myrskyssa kuoli seitsemén henkil6d, myrskytuhojen raivauksessa kuoli 11 ja
141 loukkaantui

Toimenpiteitd edelld mainittujen ongelmien ratkaisemiseksi (Energimyndigheten
2007a; Nieminen Kristofersson 2009):
o tieto paikasta toiseen fyysisesti
O ainoa etukéateen sovittu toimija oli LRF (Lantbrukarnas Riksférbund =
Ruotsin Maanviljelijoiden Valtakunnan Liitto, vapaaehtoisia miehia 3000
Gudrunissa)
O lahetit
O postinjajakajat
0 vanhusten kotihoidon tyontekijat (jopa 1000-1200 km/vrk)
e lampotupien avaaminen kylissa
O tiedottaminen
0 ruokahuolto
O pesutilat
0 matkapuhelinten lataaminen
e paikallisradiot suuressa roolissa tiedottamisessa
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e teitd raivasi mm. puolustusvoimat virka-apuna sekd LRF

¢ puolustusvoimilta virka-apuna my6s maastoajoneuvoja seké lentokoneita ja
helikoptereita miehiston kuljettamiseen ja linjojen tarkastamiseen

e erdassa kunnassa puolustusvoimien helikopteri pelastustoimen kaytettavissa —
hatatapausten (mm. dialyysipotilaat) kuljetus

e suurhairioita varten perustetun kansallisen verkonhaltijoiden vélisen yhteis-

tydorganisaation kautta saatiin asentajia ja komponentteja muilta verkonhalti-

joilta

asentajia saatiin myds ulkomailta (mm. Suomesta ja Norjasta)

hajonneiden pylvaiden komponentteja kéytettiin uudelleen

kaatuneita ja muitakin puita kaytettiin véliaikaisina pylvaina

kaapeleita ja pylvdsmuuntajia saatiin ympéri Eurooppaa

kaapelit maanteiden varteen maanpinnalle véliaikaisesti

varavoimaa toimitettiin kuntiin jaettavaksi kansallisilta toimijoilta (mm. puo-

lustusvoimat, tiehallinto, verkkoyhtiot) seké varavoimayksikoita saatiin myos

EU:lta

Vapaaehtoisten, eritoten LRF:n tukiryhmien rooli varsinkin haja-asutusalueilla
myrskyn seurausten ehkdisemisessa ja tiedon valittdmisessa ihmisille oli merkit-
tdvd. LRF:n tukiryhmat ovat olleet toiminnassa jo 1960-luvulta I&htien. Esimer-
kiksi sdhkoverkonhaltija E.onin kanssa on tehty sopimus, jonka mukaan E.on
maksaa palkan ja vastaa vakuutuksista, kun tukiryhman miehet ovat tarkastamas-
sa linjoja. E.on my6s jarjestad koulutuspéivia. Sahkokatkon sattuessa verkonhalti-
ja ottaa yhteyden LRF:n yhdyshenkiléon ja pyytaa tat&d miehineen tarkistamaan
linjaa. Tukiryhma on kytketty nykyisin tiettyyn asentajaan, jolla on paikallistun-
temusta. (Nieminen Kristofersson 2009)

Myrskyn jélkeen syyllisiksi aiheutuneista ongelmista joutuivat séhko- ja tele-
verkkoyhtiot. Kuntien toimintaa ei niink&an kritisoitu. Ajankohtaan nahden poik-
keuksellisen lauha sdd on todettu ehkéisseen vielédkin vakavampia seurauksia.
My6s myrskyn tuhoalueen sijainnilla on oletettu olevan positiivinen vaikutus sen
vahingoista selviamisessa: Gudrun oli pahimmillaan Smalannissa, jossa on pitkét
perinteet pienyrittajyydestd, joten ihmiset ovat tottuneet selviytyméan vaikeista-
Kin tilanteista itsendisesti. Psykologisesti positiivinen vaikutus on todettu olleen
myo6s kaksi viikkoa aikaisemmin sattuneella tsunamilla — vaikka metsaa kaatui
eikd ole sahkdja, voisi tilanne olla vieldkin huonommin. (Energimyndigheten
2007a; Nieminen Kristofersson 2009)

Kaksi vuotta Gudrunin jalkeen tammikuun 14. paivana 2007 toinen myrsky, Per,
teki tuhojaan eteldisessa Ruotsissa. Useat samat kunnat kuin Gudrunissa kokivat
myo6s Perin, jonka vaikutusalue oli kuitenkin hieman laajempi, mutta myrskytu-
hot muutoin pienemmét. Noin 440 000 asiakasta koki séahkodkatkoja pisimpien
katkojen ollessa 10 vuorokautta. Sahkokatkojen aiheuttamat seuraukset olivat
vastaavanlaisia kuin Gudrunissa, mutta pienemmassa mittakaavassa. Tosin mat-
kapuhelinverkon koettiin kokeneen viel&kin suurempia ongelmia kuin kaksi vuot-
ta aikaisemmin, mik& vaikeutti huomattavasti viestintdd muun muassa verkonkor-
jausorganisaatioidenn sisalla. (Energimyndigheten 2007b)

Suomessa ja Ruotsissa sattuneita myrskyja vertailtaessa on hyva tiedostaa, etta
Ruotsissa sahkoverkolle koituneet tuhot eivat ole taysin verrattavissa tuhoihin
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Suomen alueella. Kuten mainittu, Ruotsissa my6s alueverkko vaurioitui pahoin
erityisesti Gudrunissa. Tdama johtuu paikallisen alueverkon rakenteesta, joka pit&a
siséllaén useita janniteportaita, aina 20 kV:sta 130 kV:iin (Svensk Energi 2011).
Toisin kuin Suomessa (110 kV), Ruotsin alueverkko ei ole ollut kokonaan puu-
varma. Nain ollen kuvitteellisessa tilanteessa, jossa samanlainen myrsky olisi ko-
ettu sekd Suomessa ettd Ruotsissa, tilanne alueverkkojen osalta olisi ollut huomat-
tavasti parempi Suomessa. Tasté johtuen Suomessa taajamien séhkokatkot olisivat
olleet vahaisempid, mika taas olisi helpottanut esimerkiksi polttoainehuollon jar-
jestamisté.

Muita suurhairidita

Maailmalla on myos sattunut suurhairiétilanteita, joissa hairion aiheuttaja on ollut
muu kuin sadilmid. Namé ovat olleet yleensa siirtoverkkotasolla sattuneita esi-
merkiksi inhimillisestd erheestd, laiteviasta, suojauksen virheellisesta toiminnasta
tai verkon poikkeustilanteesta aiheutuneita ketjureaktioita, jotka ovat lopulta kat-
kaisseet sahkot laajoiltakin alueilta.

Useimmiten tallaiset suurh&iriot ovat kuitenkin olleet lyhytkestoisia, muutaman
tunnin luokkaa. Né&in ollen koetut yhteiskunnalliset seuraukset ovat olleet osittain
erilaisia kuin edelld mainittujen myrskyjen kohdalla. Tyypillisesti ongelmia on
ilmennyt séhkdjen katkettua suurkaupungeissa. Lahihistoriassa ainakin kaksi tal-
laista suurhairiotda on ylittdnyt kansainvélisen uutiskynnyksen: Brasilian katko
vuoden 2009 marraskuussa ja Chilen katko vuoden 2010 maaliskuussa. Uutisoin-
tien mukaan (mm. BBC, CNN, Reuters) Brasiliassa jai noin 60 miljoonaa ja Chi-
lessd noin 15 miljoonaa asukasta ilman sahkdd. Molemmat tapaukset sattuivat il-
lalla, joten suurimmat ongelmat aiheutuivat pimedan jadneiden ihmisten pani-
koinnista. Varsinkin Brasilian suurkaupungeissa, Rio de Janeirossa ja Sao Paolos-
sa, tilanne muuttui paikoin kaoottiseksi ja myos ryostelyn kerrottiin lisd&ntyneen.
Chilesséa ihmisten tiedottomuus katkon syysta aiheutti pelkotiloja, silla ei tiedetty,
onko muutaman viikon takainen voimakas maanjaristys uusiutumassa. Myos
syyskuussa 2011 Chilessé koettiin suurhdirio, joka vei sahkot arviolta yhdeksélta
miljoonalta asiakkaalta. Mediassa (mm. AFP, Reuters) nostettiin esille edellis-
vuoden maanjaristyksen vaikutukset edelleen sahkéverkon epastabiiliuteen.

Manner-Euroopassa vuoden 2006 marraskuussa sattunut laaja-alainen suurhirio
jakoi UCTE:n (Union for the Co-ordination of Transmission of Electricity, nykyi-
sin osa ENTSO-E:ta) verkon ensin kolmeksi irralliseksi saarekkeeksi ja lopulta
katkaisi sahkot 15 miljoonalta kotitaloudelta. N-1 kriteerin tayttamatta jattdmisen
lisdksi, h&irion toisena paasyyna on pidetty siirtoverkko-operaattorien valista
puutteellista kommunikointia kytkentdmuutoksia tehdessd poikkeuksellisessa
verkkotilanteessa. Myos sahkdjen palauttamisprosessi suoritettiin melko véahaisel-
14 operaattorien valiselld yhteistyolla ja tietdmétta juurikaan verkon kokonaistilaa.
Menettelytavan riskeistd huolimatta uudelleensynkronointi sujui kuitenkin ongel-
mitta ja UCTE:n verkko palasi normaalitilaan alle kahdessa tunnissa. Téssa tapa-
uksessa laajempi yhteistyo jakelu- ja siirtoverkko-operaattoreiden valilla olisi pi-
dentényt koettuja keskeytysaikoja. (UCTE 2007)

My6s Suomen alueella on sattunut joitakin sadsté riippumattomia sdhkokatkoja,
jotka ovat kyll4 vaikuttaneet yhteiskunnan toimintaan, mutteivat valttamatta lu-
keudu tdméan projektin puitteissa oikeiksi suurhairidiksi. Paras esimerkki tallaises-
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ta on sdhkokatko Helsingin alueella elokuussa 2003. Tilanne sai alkunsa inhimilli-
sestd erheestd huoltotdiden yhteydessd, mik& yhdessa vaaranlaisten suojausasette-
lujen kanssa aiheutti koko Helsingin ja osien l&hikunnista jaédmisen séhkotta. Pisin
asiakkaan kokema keskeytys oli 71 minuuttia. (EMV 2004)

Rovaniemelld koettiin vuoden 2009 elokuussa vajaan tunnin keskeytys, joka joh-
tui kantaverkkomuuntajan kytkennoistd. Lyhyt katko kaupunkialueella aiheutti
uutisointien (mm. Lapin Kansa) mukaan tavallisia murheita, kuten hissien pysah-
telyd ja puhelinlinjojen tukkeutumista. Erityisen vaarallisen katkosta teki kuiten-
kin se, ettd Rovaniemen sairaalan varavoimalaitteiston ohjausjarjestelmissa oli
ongelmia. Potilaille ei aiheutunut vahinkoa, mutta sairaalassa jouduttiin jo varau-
tumaan siirtdmaan leikkauspotilaita naapurisairaalaan.

Millaisia toimenpiteita suurhairidista on seurannut?

Suomi

Vuoden 2001 myrskyt aiheuttivat keskustelua sdéhkon toimitusvarmuuden tilasta.
Silloinen kauppa- ja teollisuusministerid asetti selvitysmiehen tarkastelemaan
sédhkonjakelun toimivuutta vaikeissa olosuhteissa. Raportissaan (Forstén 2002)
selvitysmies esitti muun muassa vakiokorvausmenettelya pitkista katkoista asiak-
kaille aiheutuneen haitan korvaamiseksi ja varautumissuunnitelman tekemista
verkkoyhtidissa suurhairidtilanteiden varalle. Vakiokorvaukset tulivat osaksi séh-
komarkkinalakia 1.9.2003 ja Sahkdenergialiitto ry Sener julkaisi vuonna 2002
verkostosuosituksessaan sahkdverkonhaltijoille ohjeen toimintasuunnitelmalle
suurhdiridtilanteiden varalle. (Sahkomarkkinalaki 1995; Sener 2002)

Séhkdnjakelun keskeytykset on otettu huomioon myos regulaatiossa vuoden 2008
alusta alkaen, kun sahkonsiirtohinnoittelun toinen valvontajakso kaynnistyi. Myos
vakiokorvausten vaikutusta korostettiin, kun ne nostettiin osaksi verkonhaltijan
kontrolloitavissa olevia operatiivisia kustannuksia aikaisemman lapilaskutuserana
olemisen sijaan. (EMV 2007)

Séhkdisen infrastruktuurin (mm. tietojérjestelmat, tiedonsiirtoverkot ja sahkover-
kot) hairiintyminen nostettiin yhdeksi suurimmista uhkamalleista valtioneuvoston
periaatepddtoksesséd 23.11.2006 yhteiskunnan elintérkeiden toimintojen turvaami-
sen strategiasta (YETTS 2006). Joulukuussa 2010 julkaistussa yhteiskunnan tur-
vallisuusstrategiassa (YTS 2010) voimahuollon vakavat hairiét on nostettu itse-
naiseksi uhkakuvaksi ja on mainittu ensimmaisend mainituista uhkakuvista. Seu-
raavana listalla on tietoliikenteen ja tietojarjestelmien vakavat hairiot.

Varsin suuri ongelma, joka Pyryn ja Janikan jalkeen havaittiin, oli verkonhaltijoi-
den ja pelastustoimen valisen yhteydenpidon ongelmat. Tahan ongelmaan on loy-
detty yksi ratkaisu Tampereella, jossa Tampereen Sahkdlaitoksen ja Tampereen
aluepelastuslaitoksella on nykyéaan valmiiksi suunniteltu ja harjoiteltu yhteistyo-
kuvio sahkokatkojen varalle. Katkon alettua kummastakin organisaatiosta lahete-
tdan toiseen organisaatioon koulutettu yhdyshenkilo (yhteysupseeri), joka toimii
tilanteen ajan tiedonvalittdjanda omaan organisaatioonsa pain. (Puolustusministerio
2009)
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Varsinais-Suomen alueella 2007-2008 toteutetun VASARA -hankkeenkin (VAr-
sinais-Suomen Alueellisen Riskienhallinan pArantaminen tiedonsiirtoa tehosta-
malla) erddnd kannustimena voitaneen pitd4 vuoden 2001 myrskyja. Tavoitteena
oli koota eri toimijatahojen nakemyksia riskiarvioinneista ja normaaliolojen héiri-
Oiden tiedonvaihtotarpeista. Riskienhallinnan kasittely rajattiin ympéristoriskei-
hin, kuten esimerkiksi luonnononnettomuudet. Hankkeen tulosten perusteella luo-
tiin riskitiedonvaihdon malli, jolla pyritddn yhteistoiminnan ja tiedonsiirron tehos-
tamiseen sekd ennakoivasti ettd myods héiridtilanteiden aikana. (Huoltovarmuus-
keskus 2009)

Eri toimijoiden valista yhteistyota erityisesti myrskytuhovalmiuden osalta on yri-
tetty parantaa alueellisten metsdkeskuksien laatimilla myrskytuhovalmiussuunni-
telmilla (vuonna 2007). Nama suunnitelmat on laadittu yhteistydssa paikallisten
viranomaisten, sdhkoverkonhaltijoiden ja metséalan eri toimijoiden kanssa. Syk-
sylld 2009 maa- ja metsatalousministerid laajensi suunnitelmat koskemaan muita-
kin metsatuhoja. (MMM 2009) Projektin aikana on kuitenkin noussut esille, etta
tositilanteessa (kuten 2010 myrskyissd) metsatuhosuunnitelmissa maaritellyt re-
surssit kohdennetaan puuston tuhojen minimointiin séhkéverkon korjaustoimintaa
juurikaan huomioimatta.

Pyry ja Janika opettivat, ettd verkonhaltijoiden oman toiminnan kannalta viestilii-
kenteen toimivuus on hyvin tarkedd. Nykyaan korjausorganisaation sisdiseen vies-
tintdan kaytetddn matkapuhelimia, joten matkapuhelinverkon kohteiden tulee olla
yksi tarkeimmistd korjauskohteista séhkdkatkojen pitkittyessa. Puhelinyhteyksien
toimiminen on myos osa hyvéaé tiedottamista, sill4 vikapuhelin on yksi keino, jolla
ihmiset saavat informaatiota tilanteesta. Todenmukaisen tiedottamisen térkeys on
my6s huomioitu Senerin antamassa varautumisohjeessa. Ennalta sovitut toimin-
tamallit tiedottamisessa, kuten muussakin toiminnassa, antavat paremmat mahdol-
lisuudet selvité poikkeustilanteissa. Nykyaan tiedottaminen onkin huomattavasti
parempaa kuin aikaisemmin. Osa sitd on asiakkaille tarjotut tekstiviesti- ja sahko-
postipalvelut sekd yhtididen verkkosivuilla olevat karttapohjaiset hadiridpalvelut.
Myos asiakkaille kohdistettua ohjeistusta sahkdkatkoihin varautumiseen on lisatty
sekd verkonhaltijoiden ettd viranomaisten (esim. Puolustusministerié 2008) osalta.

Kesan 2010 myrskyjen yhteiskunnallinen merkittavyys voidaan huomata siitg, etta
Onnettomuustutkintakeskus tutki tapahtumien kulun, syyt ja seuraukset seka pe-
lastustoimet yleisen turvallisuuden lisdédmiseksi ja onnettomuuksien ehkdisemi-
seksi tulevaisuudessa. Tutkinnan tiedonhankinta toteutettiin yhdessa Energia-
markkinaviraston (EMV), Energiateollisuus ry:n, Turvatekniikan keskuksen ja
Huoltovarmuuskeskuksen kanssa. Tutkinnan tuloksena esitettiin 14 suositusta ha-
vaittujen ongelmakohtien pienentamiseksi. Useat ndistd — esimerkiksi sdhkover-
konhaltijoiden varautumisvelvoite, viestintdverkkojen varautumisen parantami-
nen, kuntien hairiétilannejohtamisen ja onnettomuusviestinnan kehittdminen, Il-
matieteen laitoksen VAARA-tiedotteiden parempi hyddyntdminen sekd varsinkin
yhteisen tilannekuvan luominen — ovat nousseet tassékin projektissa tarkeiksi ke-
hittdmiskohteiksi. (Onnettomuustutkintakeskus 2011)

Ruotsi

Gudrunin jalkeen my0s Ruotsissa otettiin kdyttdon vastaavanlainen vakiokorva-
uskaytantd kuin Suomessa. Vakiokorvaukset tulivat osaksi Ruotsin sahkélakia
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vuoden 2006 alusta lahtien. Samalla tuli voimaan pykélg, joka velvoittaa verkon-
haltijoita laatimaan vuosittaisen riski- ja haavoittuvuusanalyysin ottaen huomioon
verkon toimitusvarmuus, sekd toimenpidesuunnitelman toimitusvarmuuden paran-
tamiseksi. Tuolloin myds asetettiin vuoden 2011 alusta voimaan astuvaksi pykéld,
jonka mukaan tiettyja poikkeuksia lukuun ottamatta sahkonkayttajan kokema kes-
keytys ei saa koskaan ylittada 24 tuntia. (Ellag 1997)

Kaksi vuotta Gudrunin jalkeen olleessa Per-myrskyssa nousi esille useita seikkoja,
jotka olivat nyt paremmin. Kriisinhallinta Perissa yleisesti ottaen oli nopeampaa ja
muutenkin parempaa. Suurin syy tdhan oli, ettd toimijat olivat suurilta osin samoja
kuin Gudrunissa, joten heilld oli kokemusta vastaavanlaisen poikkeustilan selvit-
tadmisestd. Liséksi lisddntynyt maakaapelointi séhkolakiin lisattyjen muutosten
vuoksi, ohjelma alueverkkojen puuvarmaksi raivaamiseksi seka verkonhaltijoiden
parantunut tiedottaminen tilanteesta véhensivat myrskyn aiheuttamia yhteiskun-
nallisia ongelmia. Kuitenkin puutteita 16ytyi muun muassa kotitalouksien, hoito-
keskusten ja viestintdverkkojen varautumisessa. Verkonhaltijoiden vélinen yhteis-
tyéorganisaatio toimi hyvin. Nyt sen avuksi 2004 luotua tukijarjestelméa (SUSIE)
osattiin kayttdd, kun vield Gudrunin aikaan sitd ei ollut harjoiteltu. SUSIE-
jarjestelméén voidaan kirjata tietoa muun muassa sahkottomien asiakkaiden méaa-
rastd, arvioidusta korjausajasta, tarvittavasta avusta ja ylimaaraisista resursseista.
Jarjestelm&@ on esitetty tarkemmin raportin luvussa 8.1.1. (Energimyndigheten
2007a; Energimyndigheten 2007b)

Muita seuranneita toimenpiteita

Positiivista on, ettd poikkeuksetta kaikista suurhairidista on tehty tai teetetty selvi-
tys tapahtumien kulusta. Sahkdverkkoalan selvitykset keskittyvat hairion synty-
mekanismeihin, tilanteesta selviamiseen sekd mahdollisiin parannusehdotuksiin
nykytilan parantamiseksi. Hyva esimerkki tdllaisesta on selvitys Manner-
Euroopan katkosta. Taméan projektin ndkdékulmasta huomattavasti hyodyllisempaa
materiaalia ovat vuoden 2001 myrskyjen jalkeen sisdasiainministerion teettdma
selvitys sekd vuoden 2010 myrskyjen seurauksena kaynnistetty Onnettomuustut-
kintakeskuksen selvitys, joissa tapahtumia tarkastellaan koko yhteiskunnan néko-
kulmasta.

Helsingissa 2003 sattuneen katkon jalkeen Energiamarkkinavirasto ryhtyi omasta
aloitteestaan selvittdméén tapahtuneeseen johtaneita syitd ja ndin ollen teetatti
Helsingin Energialla selvityksen tapahtumien kulusta ja tulevista toimenpiteisté
vastaavan valttdmiseksi. Selvityksen perusteella Energiamarkkinavirasto katsoi
6.4.2004 tekemassaan paatoksessaan, ettei Helsingin Energian verkko niin sanot-
tujen suojauksen katvealueiden osalta tayttdnyt sahkémarkkinalaissa maarattya
kayttovarmuuden yleisesti hyvéksyttavaa tasoa. Energiamarkkinavirasto velvoitti
taten Helsingin Energian suorittamaan esittdmansa korjaavat toimenpiteet. (EMV
2004)

Pohdintaa

Pyry ja Janika Suomessa sekd Gudrun ja Per Ruotsissa ovat saaneet aikaan varsin
positiivisen trendin eri toimijoiden varautumisen parantamiseksi séhkohuollon
suurhairioita silméalla pitden. Tilannekuvan puuttuminen ja sahkoéverkonhaltijoi-
den, pelastustoimen, kuntien sekd muiden toimijoiden valisen yhteistyén ongelmat
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ovat nousseet esille yhtend suurimpana ongelmana. Ndin ollen tilannekuvan ja yh-
teistyon tarked merkitys téllaisissa normaaliolojen kriisitilanteissa on alettu ym-
martd4 paremmin ja joitakin toimenpiteitd tilanteen parantamiseksi on aloitettu.
Paras esimerkki néist4 on tdman tutkimusprojektin toteuttaminen.

Asiakkaiden varautumisessa on jossain maarin nghtdvissé tama sama positiivinen
trendi. Paras esimerkki on maatilat, joiden ongelmia ei juurikaan en&a ole mainittu
sdhkokatkoista uutisoidessa. Tahan on varmasti my6tavaikuttanut useamman vuo-
den ajan myodnnetyt investointituet varavoiman hankintaan. Toisaalta Per-myrskyn
yhteydessé havaittiin, ettd kotitaloudet, jotka eivét olleet varautuneet ennen Gud-
runia, eivat myoskaan tehneet varautumistoimenpiteitd sen jalkeen (Energimyndi-
gheten 2007b).
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Sahkohuollon suurhéairididen hallinta — keskeiset toimijat ja
naiden roolit

Sahkohuollon suurhdirididen hallinnalla tarkoitetaan tdssa yhteydessa kaikkea
sitd sdhkokatkon aikaista toimintaa, mitd yhteiskunnan erilaiset julkiset toimijat ja
yksityiset yritykset tekevét lainsdadannoén velvoitteisiin pohjautuen mini-
moidakseen sdhkokatkosta aiheutuvia yhteiskunnallisia haittoja.

Suurhairididen hallinta -ké&sitteen ja siten myos tdman esityksen ulkopuolelle on
jatetty kaikki se toiminta mit& esimerkiksi yhteiskunnan erilaiset vapaaehtoisorga-
nisaatiot ja yksityiset kansalaiset tekevat hadirididen aikana hallitakseen sahkokat-
kon aiheuttamia haittoja. Edelld kuvattu rajaus on tehty tietoisesti ja sen lahtékoh-
tana ei ole ajatus siitd, ettd viimeksi mainittujen toimijoiden toiminta séhkdhuol-
lon suurhairidssa olisi jotenkin véhempiarvoista kuin lainsaddannon velvoitteiden
pohjalta toimivien toimijoiden. Tehty rajaus perustuu sen sijaan yksinomaan sii-
hen, miten hankkeen tavoite on muotoiltu. Hankkeen tavoitteenahan on ollut lain-
sdadannon velvoitteiden pohjalta toimivien toimijoiden (jakeluverkonhaltijat, pe-
lastuslaitokset, kunnat jne.) yhteistydn ja -toiminnan kehittdminen, jolloin siis
néiden toimijoiden tunnistaminen ja roolin kuvaaminen on hankkeen kannalta
keskeisempé& kuin vapaaehtoisorganisaatioiden ja yksityisten kansalaisten roolin
ja toiminnan kuvaaminen.

Kuten jo aikaisemmin esitetystd ehdotuksesta séhkdhuollon suurhdirié -kasitteen
sisalloksi kay ilmi, sdhkéhuollon suurhéirididen hallintaan osallistuvia toimijoita
on lahtokohtaisestikin useita ja niiden joukossa on verkonhaltijan (tai haltijoiden)
lisaksi yksi tai useampia yhteiskunnan julkisia toimijoita. Pelastuslaitos on suur-
hairion kasitteen mukaisesti ndisté erityisessd roolissa, koska se on toimijataho,
jonka ndhdaan olevan osallisena kaikentyyppisten suurhdirididen hallinnassa,
riippumatta siitd millainen suurhairiétilanne ja sen erityispiirteet sattuvat kulloin-
kin olemaan.

Muita yhteiskunnan julkisen puolen toimijoita, joilla voi olla rooli suurh&irion
hallinnassa ovat annetun mééaritelmén mukaan muun muassa kunta/kunnat ja po-
liisi. Néaiden liséksi myos sellaiset yhteiskunnan julkisen puolen toimijat kuin
aluehallintavirastot tai eri ministeriot (esim. siséasiainministerié) ovat mahdollisia
julkisen puolen toimijoita suurhéirioissad. Naiden mukana olo aktiivisena toimijana
kasvanee sen myotd mité laajempaa maantieteellistd aluetta koskevasta suurhéiri-
osta on kysymys. Viimeksi mainittu taho voisi olla toimijatahona esimerkiksi
suurta osaa maata koskevassa kantaverkkotasoisessa suurhdirigssé.

Luonnollisena julkisen puolen toimijana kaiken tyyppisissa séhkohuollon suur-
hairiossa ovat myos hatakeskukset. Myos puolustusvoimat voi olla toimijatahona
sédhkohuollon suurhairigssé. Puolustusvoimien osallistuminen suurhdirididen hal-
lintaan ei ole kuitenkaan automaattista, vaan sen toiminnassa on kyse esimerkiksi
pelastusviranomaiselle tai poliisille annettavasta virka-avusta.

Seuraavassa kaydaan lapi edelld lueteltujen toimijoiden roolia ja tehtévid sahko-
huollon suurhdirididen hallinnassa. Toimijoiden roolin ja tehtdvien kuvaaminen -
erityisesti yhteiskunnan julkisten toimijoiden osalta - perustuu siihen, mikd on
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niiden yleinen lakiin Kirjattu” tehtdva erilaisissa yhteiskunnan onnettomuus- ja
hairidtilanteissa. Tamén pohjalta on sitten mietitty toimijoiden roolia ja mahdolli-
sia tehtdviéd séhkohuollon suurhairidissa. N&in on toimittu siksi, ettd loppujen lo-
puksi eri toimijoiden roolia ei ole juurikaan kuvattu lainsdddannossa sahkoéhuollon
suurhéirididen hallinnan ndkokulmasta, vaan yleisemmin.

Jakeluverkonhaltija

Sahkomarkkinoita saddellddn vuonna 1995 s&adetylla sahkomarkkinalailla sek&
sen nojalla annetuilla sdadoksilla. Lain mukaan s&hkdverkkotoimintaan vaaditaan
Energiamarkkinaviraston myontdma verkkolupa. Téhan lupaan siséltyy velvolli-
suus verkon yll&pitoon ja kehittdmiseen. Taman perusteella verkonhaltijat vastaa-
vat hallussaan olevan séhkoverkoston kunnosta ja asiakkaille toimitettavan saéhkon
laadusta. Séhkokatkotilanteessa verkonhaltijat ovat siis yksiselitteisesti vastuulli-
nen taho verkon vikojen korjaamiseksi ja sahkonjakelun palauttamiseksi. Tahén
liittyen verkonhaltijan on yllapidettava riittavia korjausresursseja joko omassa or-
ganisaatiossaan tai perustuen ulkopuolisilta palveluntarjoajilta hankittavaan kapa-
siteettiin.

Séhkdkatkon syyn ollessa jakeluverkossa on jakeluverkonhaltija edell& olevan pe-
rusteella vastuullinen taho verkon vikojen korjaamiseksi ja sahkdnjakelun palaut-
tamiseksi. Téllaisessa tilanteessa verkkoyhtitssa kdynnistyy valtava méaara erilai-
sia toimenpiteitd ja tehtdvig, joita on kuvattu alla. Niissa tilanteissa, kun suurhéiri-
0n syy ei ole jakeluverkkotasolla, vaan vika on esimerkiksi kantaverkossa, jakelu-
verkonhaltijan toimenpiteet ovat huomattavasti rajatummat. Lahinna talloin tulee
kyseeseen esimerkiksi yhteydenpito kantaverkkoyhtion suuntaan tilanteen ajan ta-
salla pysymiseksi sek& tdmén tiedon jakamiseksi verkonhaltijan jakelualueella
(esim. hairion odotettu kesto).

Seuraavassa on esitetty esimerkkejd mahdollisista jakeluverkonhaltijan tehtévista
sdhkohuollon suurhéirididen yhteydessa:

¢ Organisaation mahdollinen valmiuden nosto ennakkoon, jos esim. sadennus-
teen mukaan on odotettavissa merkittavid tuhoja oman verkon alueelle. Kos-
kee verkonhaltijan oman organisaation lisdksi mahdollisesti myds tdman yh-
teistydkumppaneita (esim. verkostourakoitsijan resurssien varaaminen).

e Mahdollinen ennakkotiedottaminen asiakkaiden ja muiden sidosryhmien (pe-
lastuslaitos, hatadkeskus, kriittiset sahkonkayttokohteet) suuntaan odotettavissa
olevista tuhoista, verkonhaltijan valmiuden nostosta jne. Sopiminen yhtey-
denpito- ja tiedonvaihtomenettelyisté.

e Suurhdirion hallintaan liittyvien toimenpiteiden kdynnistdminen mahdollisen
varautumissuunnitelman pohjalta.

e Vikailmoitusten vastaanoton jarjestelyistda huolehtiminen, henkilokunnan Ii-
sdaminen tehtavaan.

e Henkiltkapasiteetin lisdédminen valvomotyodskentelyyn. Valvomon tyoskente-
lyrauhan turvaaminen.

¢ Vikojen etsinté ja vahinkojen laajuuden kartoittaminen.

e Jatkuva tilannekuvan luominen ja yllapito oman verkon tilasta (ilman séhkoa
olevien asiakkaiden, vikojen madran ja laadun selvittdminen).

e Jatkuva vikojen korjaamisjarjestyksen maéarittdminen. Mahdolliset pé&&tokset
verkonhaltijan hallussa olevan yliméé&rdisen varavoiman sijoittamisesta.

e Erikoisresurssien hankinta (esim. helikopteri).
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¢ Vikojen korjaus ja korjaustoiminnan johtaminen.

o Materiaalin ja kaluston riittdvyydestad sekd kunnosta huolehtiminen. Yhtey-
denpito tavarantoimittajiin.

e Mahdollisten erityisjérjestelyjen kaynnistaminen, joilla turvataan oman toi-
mintakyvyn séilyminen, esim. ajoneuvojen polttoainehuolto.

e Maastottiden johto. Tiedonkulun varmistaminen valvomon ja vikoja korjaa-
van henkiloston valilla.

e Toiminnassa mukana olevan henkiloston lepovuorojen jarjestelyyn liittyvat
tehtdvat, ruoka- ym. huolto.

e Tiedottaminen tilanteesta esim. paikallisradioiden ja alueella ilmestyvien leh-
tien suuntaan, mahdollisesti televisioon. Hairion pitkittyessa asiakastapaamis-
ten tms. tilaisuuksien jarjestely.

Edelld esitetty lista tehtavistd ei ole millddn muotoa tyhjentéva eiké perustu mi-
hink&én tiettyyn lahteeseen, vaan se on pikemminkin muodostettu yhdistelména
eri dokumenteissa esitetyista tehtavista sek& ndiden pohjalta edelleen ideoiduista
tehtavistd. Keskeinen verkkoyhtion toimintaa sahkéhuollon suurhairiétilanteessa
kuvaava dokumentti on Senerin verkostosuositus YA 7:02 ”Sahkdverkkoyhtion
toiminta suurhéiritilanteessa”.

Pelastuslaitos

Vuoden 2004 alussa yksittéisille kunnille aikaisemmin kuuluneet pelastustoimen
tehtavét siirrettiin 22:n alueellisen pelastuslaitoksen hoidettavaksi (Pelastustoimi
2010a). Yhteistyossa toimivia kuntia on eniten Varsinais-Suomen alueella (56
kuntaa) kun taas Helsinki muodostaa yksindan yhden alueen (Pelastustoimi
2010Db).

Pelastuslaitoksen tulee pelastuslain mukaan huolehtia alueellaan mm. pelastus-
toimintaan kuuluvista tehtdvista. Naiksi luetaan Kiireelliset tehtdvat, joiden tarkoi-
tuksena on pelastaa ja suojata ihmisid, omaisuutta ja ymparistdd onnettomuuden
uhatessa tai sattuessa sekd rajoittaa onnettomuudesta aiheutuvia vahinkoja ja lie-
ventdd onnettomuuden seurauksia. Liséksi pelastustoimen viranomaisten on va-
rauduttava toimintansa hoitamiseen poikkeusoloissa riittdvin suunnitelmin ja etu-
k&teen tapahtuvin valmisteluin. Tdma tapahtuu kouluttamalla ja varaamalla henki-
I0st6d ja véestonsuojelun johto- ja erityishenkilostod poikkeusolojen tehtdviin,
huolehtimalla johtamis-, valvonta- ja halytysjarjestelmien perustamisesta ja ylla-
pidosta, varautumalla evakuointeihin sek& huolehtimalla muistakin nditd vastaa-
vista toimenpiteista. (Pelastuslaki 379/2011)

Pelastuslaitokset hoitavat alueellaan pelastustoimen tehtévét yhdessa sopimuspa-
lokuntien kanssa. Vapaaehtoiset palokunnat, laitospalokunnat ja tehdaspalokunnat
kuuluvat pelastustoimen jarjestelméén alueen kanssa tekeménsa sopimuksen pe-
rusteella. Pelastusyksikét on hajautettu alueiden kuntiin paloasemille, joita on
Suomessa kaikkiaan yli 700. Vapaaehtoisilla palokunnilla on suuri merkitys var-
sinkin harvaan asutuilla alueilla, joilla ne vastaavat p&&osasta pelastustehtavié.
(Pelastustoimi 2010b)

Pelastustoiminta perustuu eri onnettomuustilanteita varten ennalta tehtyihin toi-
mintasuunnitelmiin eri toimintaymparistoissa. Pelastustoimen vaste-ehdotukset on
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laadittu siten, ettd onnettomuustilanteeseen saadaan l&hetettyd aina nopein ja tar-
koituksenmukaisin apu, kunta- tai muista hallintorajoista riippumatta.

Sahkohuollon suurhdirididen hallinnan ndkodkulmasta pelastuslaitosten hoidetta-
viksi voi tulla suurhdiriétilanteissa hyvin monenlaisia pelastustoimintaan kuuluvia
tehtdvid. N&iden tunnistaminen kattavasti on kaytdnndssd mahdotonta, silla niin
suuri on erilaisten suurhéiritilanteiden ja niiden olosuhteiden ja sitd kautta pelas-
tustoimintaan kuuluvien tehtévien kirjo. Seuraavassa on kuitenkin yritetty esimer-
kinomaisesti kuvailla joitakin mahdollisia pelastuslaitokselle tulevia tehtévia séh-
kohuollon suurhéirididen yhteydessa.

e Vieméripumppujen pysahtymisen takia maastoon vuotaneen jateveden aiheut-
taman ymparistévahingon rajoittaminen.

e Suuren sikatilan tms. s&hkdnsaannin ja sitd kautta sikalan ilmastoinnin var-
mistaminen tilanteessa, jossa tilan oma varavoimakone on mennyt epakun-
toon.

¢ Rannikko- tai muulla tulvavaara-alueella pelastuslaitoksen tehtédvana voisi ol-
la yrittda estdd pumppaamalla vedenpinnan nouseminen maanalaisessa tunne-
lissa tms. kohteessa ja samalla yrittd4 varjella alueella olevan sahkéverkon
kriittist4 kohdetta, esim. muuntamoa tulvalta.

e Hyvin suurta paikallista metsidtuhoa aiheuttaneessa myrskyssa (trombissa
tms.) pelastuslaitos voisi mahdollisesti jopa osallistua verkonhaltijan apuna
kaatuneiden puiden raivaukseen sahkdverkon johtokaduilta. Pelastuslaitos
voisi mahdollisesti osallistua myds jakelunverkonhaltijan toiminnan sek&
muun yhteiskunnan kannalta Kriittisten teiden aukaisuun kaatuneista puista,
esim. varavoiman viemiseksi televerkon tukiasemalle (jos muut tehtavat salli-
vat).

e Osallistuminen hissihuoltofirmojen ja taloyhtididen apuna ihmisten auttami-
seen pois jumiutuneista hisseistd. Pelastuslaitoksen rooli tehtdvan suorittami-
sessa korostunee niissd tapauksissa kun loukkuun jaéneiden ihmisten maara
suhteessa hissihuoltoyhtididen kapasiteettiin on suuri ja kun loukkuun jaanei-
den ihmisten joukossa on vanhuksia tai esim. lapsia tai olosuhteet ovat muu-
ten epéedulliset (sdhkdkatkon sattuminen hellejakson aikana).

¢ |hmisten auttaminen pois pyséhtyneisté junista. Koskee niin metro kuin taval-
lista séhkdjunaliikennettd. Sahkokatkon sattuessa epéedulliseen aikaan (kovan
pakkasen vallitessa) jalkimmainen tehtévé voi vaatia melko nopeita toimenpi-
teitd ja voi muodostua varsin haastavaksi (suuri pelastettavien maara, vaikeat
lumiolosuhteet, pimeys, tieston puuttuminen).

e Osallistuminen yhdessé kunnan kanssa véliaikaisen vedenjakelun jarjestami-
seen kuntalaisille tai yksin asuvien ja heikkokuntoisten vanhusten evakuoin-
nin jarjestamiseen.

e Normaalisti ei miehitetyn paloaseman tms. miehittdminen ja paivystyspisteen
perustaminen sinne hatdilmoitusten vastaanottamiseksi esimerkiksi siin tilan-
teessa kun suuri osa matkapuhelinverkosta on sdhkokatkon vuoksi alhaalla.

e Jne.

Edelld esitetty lista pelastuslaitoksen "tontille” mahdollisista osuvista pelastus-

toimintaan kuuluvista tehtdvista sdhkohuollon suurhairididen yhteydessa ei perus-

tu selkedsti mihink&an yksittaisiin l&hteisiin, vaan ennemminkin aihetta kasittele-

vaan kirjallisuuteen yleisesti sekd tdman kirjallisuuden perusteella tehtyyn pohdin-

taan ja ideointiin. Edelld mainitusta syysta johtuen listassa ei ole lainkaan tuotu

esiin lahteité yksittéisten tehtdvakuvausten yhteydessa. Listan muodostamistavas-
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ta johtuen on my6s mahdollista — ellei jopa todennédkdistd, etté lista sisaltdd mah-
dollisesti sellaisia tehtdvakuvauksia, jotka eivat tarkemman tarkastelun perusteella
olekaan pelastustoimen tehtévi tai jotka ainakin ovat rajatapauksia. Toisin sanoen
annetun kuvauksen perusteella, ei valttdméatta ole mahdollista yksiselitteisesti sa-
noa, etta kenen toimijan tontille kuuluvasta tehtévésta on kysymys.

Kunta ja kunnan eri toimintasektorit

Paikallishallinnon alin taso Suomessa muodostuu kunnista, joita on kaikkiaan 336
kappaletta (tilanne elokuussa 2011). Kunnat jarjestdvat kansalaisten peruspalvelut,
joista tarkeimmat liittyvét sosiaali- ja terveydenhuoltoon, opetus- ja sivistystoi-
meen sekd ymparistoon ja tekniseen infrastruktuuriin. Kaikkiaan kunnat vastaavat
n. 2/3 osasta julkisista palveluista, valtio 1/3 osasta. Kuntien koko vaihtelee huo-
mattavasti. Pienimmissé saaristokunnissa on alle 200 asukasta. Yli puolessa kun-
nista asuu alle 6 000 asukasta. Yli 100 000 asukkaan kaupunkeja on seitseman.
Kuntakentté on talla hetkelld voimakkaan muutoksen alla. Kuntien lukumé&éra on
vahentynyt vuoden 2002 448:sta nykyiseen 336:een. Osa kuntien tehtdvien hoi-
dosta tapahtuu kuntayhtymien toimesta. Lakisaateisia kaikki kunnat kattavia kun-
tayhtymia on kolmenlaisia: sairaanhoitopiirit, erityishuoltopiirit ja maakuntien lii-
tot. Kuntien tehtdvista on sdadetty useissa laeissa. Keskeisin kunnan toimintaa
saantelevé laki on kuntalaki. (Suomen kuntaliitto 2011a ja 2011b)

Koska elintdrkeiden toimintojen jarjestdiminen on normaalioloissakin erityisesti
kuntien vastuulla, on kuntien rooli varautumisessa keskeinen. Kuntien varautu-
mista johtaa kunnanjohtaja yhdessa kunnanhallituksen kanssa. Valmiuslaki
(1080/91) velvoittaa kuntia valmiussuunnitteluun ja poikkeusoloissa tapahtuvan
toiminnan etukéateisvalmisteluun. Valmiuslain nojalla kunnan pitaa laatia valmius-
suunnitelma. Se jakautuu yleiseen osaan ja toimialakohtaisiin valmiussuunnitel-
miin. Yleinen osa sisaltdd kunnan keskeiset tehtdvat normaaliolojen erityistilan-
teissa seka hairiotilanteissa ja poikkeusoloissa. Toimialakohtaisia suunnitelmia
ovat esimerkiksi sosiaalitoimen, terveystoimen, opetustoimen ja teknisen toimen
valmiussuunnitelmat. Kukin toimiala vastaa itse oman hallinnonalansa suunnitte-
lusta. (Puolustusministerio 2009)

Kunnan tulee varmistaa, ettd se pystyy turvaamaan toimintansa kaikissa oloissa
riittdvassa laajuudessa. Erityistilanteissa se varautuu huolehtimaan myds uusista
tehtavista. Sellaisten tilanteiden varalle, joissa kunnan voimavarat eivét yksin rii-
td, voi kunta kehittaa yhteistyoté lahikuntien kanssa. (Puolustusministerié 2009)

Kunnan virastot ja laitokset osallistuvat tarvittaessa pelastustoimintaan. Kunta
vastaa pelastuslain mukaan erityistilanteissa onnettomuuden uhrien tai evakuoi-
dun vadeston majoituksesta, muonituksesta ja muusta perushuollosta. Kunta avus-
taa my0s pelastushenkiloston huoltamisessa. Myo6s psykososiaalisen tuen jarjes-
tdminen onnettomuuden uhreille yhdessa asiantuntijoiden kanssa on kunnan teh-
tava. (Puolustusministerié 2009)

Seuraavassa on lueteltu kunnan, sen eri toimintasektoreiden, kunnan omistamien
liikelaitosten tai yhtididen yms. hoidettavaksi tulevia mahdollisia tehtavid séhko-
huollon suurhéiridtilanteissa. Tehtdvien tunnistaminen kattavasti on kaytdnnossa
mahdotonta, silla niin suuri on erilaisten suurhéiriotilanteiden ja niiden olosuhtei-
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den ja sit4 kautta kunnan toiminta-alueelle kuuluvien tehtévien kirjo. Tehtavat ei-
vat ole misséén erityisessa tarkeysjarjestyksessa.

Vedenjakeluh&irion syysta ja arvioidusta kestosta tiedottaminen veden kaytta-
jille.

Veden kayttokiellosta tiedottaminen (jos vesi péédssyt saastumaan esim. jate-
veden pumppaamolla sattuneen ylivuototapauksen johdosta).

Valiaikaisen vedenjakelun k&ynnistdminen ennalta laaditun suunnitelman
mukaisesti.

Tiedottaminen asukkaille oikeasta menettelystd tilanteessa, jossa vessaa ei saa
kayttaa.

Kuivakdymaloiden tai vast. toimittaminen asuinalueille esim. pitkittyneissa
taajama-alueita koskevissa sahkdkatkoissa.

Sammutusveden saannin varmistaminen yhdessa pelastuslaitoksen kanssa.
Paivahoidon ja koulutoiminnan jérjestaminen ainakin rajoitetusti (kunnalla on
erityisvelvollisuus jarjestda hoitoa lapsille, joiden vanhemmilla on péivystys-
tai hatatyovelvoite).

Tiedottaminen lasten vanhemmille tulevista péivéhoidon ja koulutoiminnan
jarjestelyista.

Auki pidettavien pdivakotien ja koulujen ruokahuollosta, lammityksestd, va-
laistuksesta yms. huolehtiminen.

Kuntalaisten vélittdman terveydenhuollon turvaaminen, terveyskeskusten
yms. toimintojen ja palveluiden turvaaminen.

Vuodeosastojen potilaiden, vanhainkotien osastojen yms. evakuoinnin valmis-
telu ja toteuttaminen yhdessa pelastuslaitoksen kanssa, jos tilojen lampdtila
laskee liian alas.

Kotona asuvien erityisryhmien kotipalvelusta huolehtiminen (kotipalvelun
tarve saattaa erityistilanteissa kasvaa huomattavasti).

Tarkastuskayntien tekeminen turvapuhelimen tai -rannekkeen varassa oma-
toimisesti kotona asuvien ihmisten luokse, jos turvapuhelinjarjestelma ei toimi
ja ihmisiin ei saada yhteyttd teleyhteyksien pettdmisen vuoksi.

Kotipalvelun uusista asiakkaista huolehtiminen (pitk&aikaisen sahko- tai vesi-
katkon aikana kotipalvelun asiakkaiden mééara saattaa kasvaa).
Erityisjarjestelyjen kdynnistdminen polttoainehuollon jarjestamiseksi esimer-
kiksi vanhusten kotikdynteja tekeville kotihoidon tyontekijoille.

Kunnan asukkaiden evakuointiin valmistautuminen ja sen kaytannon toteut-
tamien pelastuslaitoksen kanssa siiné tilanteessa, kun séhkokatko sattuu kyl-
maan vuodenaikaan.

Kunnan ruokapalveluiden, ateriakuljetusten ym. turvaaminen.

Ruokahuollon jarjestaminen esim. evakuoidulle véestdlle sekd pelastus- tai
erityistehtévissa tyoskentelevalle henkilostolle.

Kunnan omistamien tai sen vuokraaminen varavoimakoneiden polttoaineen
saannin jarjestelyn turvaaminen.

Jne.

Poliisi

Poliisin tehtdvdna Suomessa on oikeus- ja yhteiskuntajarjestyksen turvaaminen,

yleisen jarjestyksen ja turvallisuuden yll&pitdminen sekd rikosten ennalta estadmi-

nen, selvittdminen ja syyteharkintaan saattaminen (Poliisilaki 493/1995). Naista

30



tehtdvista yleisen jarjestyksen ja turvallisuuden yllapitdminen on se, mika to-
dennédkdisimmin tulee kyseeseen sahkdhuollon suurhdirididen hallinnan yhteydes-
S&.

Poliisin tehtdvaalue “yleisen jarjestyksen ja turvallisuuden yllapitaminen” liittyy
siihen, ettd ihmisilla on oikeus pelk&&dmatta ja toisten estamatta kayttaa heille kuu-
luvia perusoikeuksia yleisilla paikoilla. Perusoikeuksia ovat mm. ihmisten oikeus
oleskella ja liikkua yleisilla paikoilla ilman, ettd heidan rauhaansa hairitaan. Ylei-
selld paikalla ei saa meteloida, kayttaytya uhkaavasti eika pitadé hallussa vaarallisia
esineitd tai aineita. Tahan liittyen poliisi vastaa yleisten paikkojen jarjestyksesté ja
turvallisuudesta mm. partioimalla, hoitamalla Kiireellisi& halytystehtavia, suurten
yleisdtapahtumien turvallisuusjérjestelyitd, neuvomalla ja ohjaamalla sek& puut-
tumalla lainvastaiseen toimintaan. (Poliisi 2010a)

Edelld kaytetylld kasitteelld "yleinen paikka” tarkoitetaan sellaisia paikkoja, jotka
on tarkoitettu yleisesti kéytettdviksi tai joita tosiasiallisesti yleisesti kéytetaan,
riippumatta siitd kuka paikat omistaa. Tyypillisia yleisid paikkoja ovat tiet, kadut,
jalkakaytéavat, torit, puistot, uimarannat, urheilukentdt, hautausmaat, yleison kay-
tossa olevat rakennukset, kulkuneuvot, virastot, toimistot ja ravintolat. (Poliisi
2010b)

Edelld olevaan perustuen seuraavassa on lueteltu esimerkkeja poliisin mahdollisis-
ta tehtdvista sahkohuollon suurhéiridtilanteiden yhteydessa:

e Suurten yleisotilaisuuksien (ulkoilmakonsertit tms.) turvallisuuden varmista-
minen tilaisuuden keskeytyessa. Yleison turvallisen poistumisen varmistami-
nen mahdollisesti hyvinkin heikoissa valaistusolosuhteissa.

e Metron kayttédjien turvallisen poistumisen varmistaminen metrojunista ja ase-
milta yhdessa pelastuslaitoksen kanssa.

e Yleisen jarjestyksen ja turvallisuuden yllapitdminen esimerkiksi asema-
alueilla tai muissa vastaavissa paikoissa.

e Mahdolliset avustustehtdvat kauppakeskusten ym. vastaavien tilojen tyhjen-
tamiseksi.

o Tielilkenteen ohjaamistehtavét liikennevalojen toiminnan estyessd. Koskee
erityisesti suurkaupunkialueita ja ehka todennakdisemmin séhkdkatkon alku-
vaihetta (raitiovaunujen pysahtyminen keskelle risteystd, liikenteen taydelli-
nen jumittuminen jne.). Sdhkokatkon kestdessé alueella pitkaan (useita paivia)
tilanne todennékaisesti helpottuu, kun ihmiset keksivat muita tapoja liikkua.

e Yleisen jarjestyksen ja turvallisuuden yllapitdminen katuvalaistuksen sam-
muttua esim. toreilla ja katualueilla partiointia lisadmalla.

¢ Rikosten - esimerkiksi kauppojen ryostelyn - ennalta estdminen. Todennakai-
sesti aivan sahkokatkon alussa tama ei ole mik&&n merkittava tehtavé, mutta
katkon pitkittyessa taman tehtévan tarkeys voi lisaantya. Nain siksi, etta alalla
vaikuttavat tahot havaitsevat "tilaisuuden tulleen” (kauppojen murtohalyttimet
eivét esimerkiksi toimi jne.).

e Mahdolliset henkilonsuojaustehtavat™ liittyen esimerkiksi sahkdyhtion tai
kunnan edustajien saamiin henkilokohtaisiin uhkauksiin (kansalaisten petty-
mys asioiden hoitoon jne.).

e Jne.

Poliisin rooli on todenndkdisesti suurempi sen tyyppisisséd séhkohuollon suur-
hairidtilanteissa, jotka koskettavat taajaan asutettua (suur)kaupunkiympéristod ja
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4.6

jotka kestdvat huomattavan pitkdan (paivid) kuin esimerkiksi maaseutua ja pienié
taajamia koskevissa suurhdirigissé.

Poliisin varautumisesta sahkéhuollon suurhdiridihin tai séhkokatkoksiin ylipéaéa-
tdén ja valmiudesta toimia niissd ei ole haettu tietoa tassd yhteydessa. L&hinna
tuodaan vain esimerkking esiin, etté erilaisten riippuvuuksien kautta mahdollisesti
hairiintyvia poliisin toimintaan liittyvd osa-alueita ovat mm. ajoneuvokaluston
polttoainehuolto seka poliisin kayttdma viestintaverkko (VIRVE). VIRVE-verkon
yleistd arkkitehtuuria ja toimintavarmuutta on kuvattu tarkemmin mm. lahteessa
(Koskinen & Kiiala 2009).

Hatakeskukset

Hatakeskuslaitoksen 15 valtiollisen hatékeskuksen tehtavana eri puolilla maata on
ottaa vastaan pelastus-, poliisi-, sosiaali- ja terveystoimen toimialaan kuuluvia ha-
tailmoituksia sek& muita ihmisten, ympéristén ja omaisuuden turvallisuuteen liit-
tyvid ilmoituksia seka vélittdd ne edelleen auttaville eri viranomaisille ja yhteis-
tyokumppaneille (Hatakeskuslaitos 2010). Tama tehtava pysyy hatakeskusten teh-
tdvand myos sahkohuollon suurhéiridissd, mutta kaytannossa tehtavén hoitaminen
voi vaikeutua huomattavasti. Tdmé on seurausta suurh&irion aiheuttamasta ylei-
sestd hatailmoitusten maaran kasvusta (ihmisten jumittuminen hisseihin, ilmoituk-
set teille ja rakennusten padlle kaatuneista puista jne.) seka esimerkiksi hatakes-
kukseen tulevista turhista soitoista, kun ihmiset eivat paase l&pi sahkdyhtion vika-
palvelunumeroon. Pahimmillaan hatdkeskuksen kyky vastaanottaa hatdpuheluita
voidaan menettdd kokonaan soittoruuhkan seurauksena. Tahan liittyen hatékes-
kuksen tarked tehtava on tallaisessa tilanteessa yhdesséa tiedotusvélineiden kanssa
opastaa ihmisid hatdnumeron oikeanlaiseen kaytt6on esim. radioissa luettavien
tiedotteiden valityksell&.

Siind tilanteessa ettd hatdkeskukseen tulevien puheluiden maaré on niin suuri, etta
hatédkeskus ei pysty tekemdan juuri muuta kuin ottamaan niita vastaan, voi esi-
merkiksi pelastuslaitos avustaa hatdkeskusta vastaanotetuista hatailmoituksista ai-
heutuvien avustustehtdvien madrittelyssa. Talldin on tilanne usein myos sen kal-
tainen ettd tehtavapyyntdja tulee niin paljon, ettd mydskaan pelastuslaitoksen ka-
pasiteetti ei riitd kaikkien tehtévien valittéman hoitamiseen, vaan tehtavia on yk-
sinkertaisesti laitettava jonoon. Oma lisansd hétédkeskusten toiminnan haasteisiin
sdhkohuollon suurhdiridtilanteissa tulee todenndkdisesti myos siitd, etti vastaan-
otettavien hatdilmoitusten kirjo on huomattavasti laajempi kuin normaalitilantees-
sa jolloin myds ilmoitukseen liittyvén riskiarvion tekeminen ja oikean vasteen
maéarittely ovat kaikkea muuta kuin rutiinia.

Puolustusvoimat

Puolustusvoimilla on kolme tehtdvad: Suomen sotilaallinen puolustaminen, mui-
den viranomaisten tukeminen seka osallistuminen kansainvéliseen sotilaalliseen
kriisinhallintaan (Puolustusvoimat 2010). Yksi viranomaisyhteistyon merkittava
muoto on virka-apu. Silld tarkoitetaan viranomaisen toiselle viranomaiselle tai yk-
sityiselle taholle antamaa apua. Puolustusvoimat antaa virka-apua péaasiallisesti
pelastusviranomaisille tai poliisille. Muiden viranomaisten avustaminen tapahtuu
aina toisen viranomaisen pyynnosta. (Puolustusvoimat 2008)
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Sahkohuollon suurhdirididen yhteydessé puolustusvoimien antama virka-apu voi
tarkoittaa esimerkiksi kalustoavun antamista pelastuslaitoksille, esimerkiksi vara-
voimakoneiden tai maastoajoneuvojen muodossa. My6s varusmiesten kaytto voi
tulla kyseeseen tietyn tyyppisissé tehtavissa, mutta esimerkiksi vaarallisiin tai eri-
tyisosaamista vaativiin tehtéviin heitd ei voi laittaa. My6skaan kovin pitkakestoi-
siin tehtéviin varusmiehet eivét sovellu kovin hyvin, koska lyhyt varusmiesaika ei
mahdollista pitkid poissaoloja varusmieskoulutuksesta. Varusmiesten lisaksi vir-
ka-aputehtdvaan voidaan kéyttaa vapaaehtoisista koostuvia ns. maakuntajoukkoja,
mutta ndiden kokoaminen on varusmiehisti koostuvaan virka-apuosastoon verrat-
tuna hidasta ja hankalaa puuhaa. VVapaaehtoisen reservildisen on ensin jarjestetta-
va esimerkiksi toista lomaa. (Puolustusvoimat 2008)
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5.1

Asiakkaiden keskeytyskriittisyyden huomioiminen

Kuten tiedetdan, sdhkoverkon asiakkaiden sahkonkayttd poikkeaa toisistaan huo-
mattavasti. Nain ollen my0s asiakkaiden riippuvuus sdéhkdenergian saannista voi
olla varsin eri tasolla: alle sekunninkin katkot voivat olla joidenkin sahkonkaytto-
paikkojen prosesseille suurikin haitta, mutta on myos kulutuskohteita, jotka voivat
selvitd vuorokausia ilman sahkoé. Toisaalta taas toisissa kohteissa séhkdkatkosta
aiheutuvat vahingot kohdistuvat esimerkiksi ihmisten hyvinvointiin, kun taas toi-
saalla haitat ovat vain taloudellisia. N&in ollen olisi jarkevad& huomioida tdma asi-
akkaan keskeytyskriittisyys seké hairitilanteen jalkeisessa korjauskohteiden prio-
risoinnissa ettd myos verkonsuunnittelussa. T&ma on kuitenkin erittdin haasteellis-
ta moneltakin osin

Keskeytyskriittisyyden maarittamisen haasteet

Sahkomarkkinalain 9 §:ssé todetaan, ettd verkonhaltijan on toiminnallaan turvat-
tava riittdvan hyvalaatuisen sahkon saanti verkon asiakkaille. Toisaalta kuitenkin
laissa ja sen perusteluissa (mm. HE 127/2004) painotetaan asiakkaiden tasapuolis-
ta ja syrjimatontd kohtelua muun muassa asiakkaan verkkoon liittdmisessé ja
verkkopalvelujen myyntihintojen ja -ehtojen osalta. Asiakkaiden tasapuolinen ja
syrjiméaton kohtelu voidaan helposti ymmartaa ja ymmarretdankin usein niin, etta
kaikkien verkon asiakkaiden tulisi olla myds sdhkon laadun osalta samanlaisessa
asemassa. Tama on varsin ongelmallista, silld tasapuolinen kohtelu ei valttamatta
tarkoita, ettd kaikki kayttokohteet saisivat talloin riittdvan hyvénlaatuista sahkoa.
Na&in ollen yksi asiakkaiden keskeytyskriittisyyden huomioimista ja taten korjaus-
kohteiden priorisointia vaikeuttava tekijd on Suomen sahkdmarkkinalaki (ja ehka
jopa perustuslaki yhdenvertaisuuspykélineen). Tulkinnallisten epéselvyyksien
vuoksi lainsdadant6d tulisi selkeyttdd ja sen pitéisi sallia erilaisten asiakkaiden
eriarvostaminen yhteiskunnallisen edun nimissa.

Toinen ongelma on vastuukysymykset asiakkaiden keskeytyskriittisyyden ja asi-
akkaiden tarkeysluokittelun méaéarittdmisessa: kenen vastuulla on madrittda asiak-
kaiden keskeytyskriittisyys ja yll&pitaa tata tietoa ajan tasalla? Td&man projektin
workshopeissa on todettu, ettei tima maéarittely ehka tulisi olla asiakkaiden itsensa
eikd myoskéan verkonhaltijan tehtdva. On varsin todennakoista, etté jotkut asiak-
kaat arvioisivat omaa toimintaa kriittiseksi ja nékisivat oman valmiutensa séahko-
katkoihin pessimistisesti. Toisaalta olisi myds se vaara, ettd omaa haavoittuvuutta
keskeytyksille ei taysin tiedostettaisi. Verkonhaltijoille taas tallaisen madrittamis-
prosessin toteuttamisen ja tdman informaation yll&pitamisen on koettu olevan liian
suuri tyotaakka.

Ruotsissa energiaviranomaisen (Energimyndigheten) toteuttamassa Styrel-
projektissa on etsitty ratkaisuja verkon asiakkaiden priorisoimiseksi tehopulatilan-
teiden varalle. Erilaiset asiakkaat on jaoteltu kahdeksaan tarkeysluokkaan, joista
tarkeimmissd on kohteet, joissa véeston eldamé ja terveys sekd yhteiskunnan toi-
minta vaarantuu. Seuraavaksi tarkeimmiksi on nahty asiakkaat, joiden toiminnalla
on suuri merkitys talouteen ja ymparistoon sekda mahdollisesti myds kulttuuriin.
Muunlaisia asiakkaita sisaltavat 1ahdot saavat pienimman prioriteetin. Priorisoin-
tiprosessi ohjeistetaan valtakunnallisesti keskeisten viranomaisten toimesta, mutta
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5.2

kunkin l&&nin ld4ninhallitus vastaa prosessin toteutumisesta alueellaan. Yksittais-
ten kuntien vastuulla on tunnistaa alueensa priorisoitavat sahkonkayttokohteet.
Kunnat kayvat verkonhaltijoiden kanssa l&pi, miten séhkdnkéyttokohteiden priori-
sointi on mahdollista kdytanndssa. Taman jalkeen namé tiedot esitetdén laaninhal-
litukselle, joka vélittdd ne alueen kuntien osalta kootusti kantaverkkoyhtitlle
(Svenska Kraftnat) ja jakeluverkkoyhtidille. Saatujen tietojen avulla jakeluverk-
koyhtiot laativat yksityiskohtaiset suunnitelmat tehopulatilanteiden varalle ja il-
moittavat niiden valmistumisesta la&ninhallitukselle ja kantaverkkoyhtitlle. Te-
hopulatilanteessa kantaverkkoyhtié paattdd kuormanohjauksista laadittujen suun-
nitelmien mukaan. Toimintamallin k&yttoonotto on vaatinut jopa muutoksia lain-
sdadantoon, mutta kaikesta huolimatta se otetaan Ruotsissa k&ytéon vuoden 2012
alusta lahtien. (Energimyndigheten 2011)

Asiakkaiden keskeytyskriittisyyden maarittdminen ja priorisointi itsessdénkin on
todella haasteellista. Kriittisen keskeytysajan maarittdminen tarkasti on useimmi-
ten melko mahdotonta. Liséksi tdma kriittinen aika ei valttamatta séily vakiona,
vaan siihen vaikuttavat mahdollisesti myds ympérdivat olosuhteet, kuten ulko-
lampotila sekd vuoden-, viikon- ja vuorokauden aika. Myos asiakkaiden lajittelu
tiettyihin térkeysluokkiin on erityisen hankalaa, silla kohteiden toiminnat poik-
keavat paikoin tdysin toisistaan — joissain kohteissa saattaa vaarantua ihmisten
hyvinvointi, kun taas toisissa saatetaan kokea suuria taloudellisia tappioita.

Asiakkaan varautumisen huomioiminen priorisointiprosessissa on varsin ristirii-
taista. Yhtaalta varavoima ja muu varautuminen tulisi huomioida kriittista aikaa ja
siten myos tarkeysluokkaa madritettdessd. Toisaalta kuitenkin tallainen jarjestely
niin sanotusti rankaisee asiakasta varavoiman hankkimisesta, koska talloin kriitti-
nen keskeytysaika on pidempi ja tarkeysluokka saattaa tippua. Edellda mainitussa
Styrel-projektissa hankittu varavoima ei vaikuta asiakkaan tarkeysluokkaan. Eraa-
n& haittapuolena varavoiman huomioimisesta on néhty negatiivinen vaikutus tule-
vaisuuden varavoimahankintoihin, mikéli omaehtoisesta varautumisesta rangais-
taan talla tavoin. (Energimyndigheten 2009)

Keskeytyskriittisyyden arviointia ja priorisointia vaikeuttavat myos luottamuksel-
lisuus- ja tietosuojakysymykset, kun joudutaan miettimadan millaista tietoa kusta-
kin asiakkaasta voidaan antaa esim. verkonhaltijoiden kayttoon. Tietosuojakysy-
mykset ovat vaikeuttaneet muun muassa Huoltovarmuuskeskuksen poolien méé-
rittdmien huoltovarmuuskriittisten yritysten tietojen saamista verkonhaltijoiden
kéayttoon. Myos Euroopan komission 12.4.2011 Euroopan parlamentille, neuvos-
tolle, Euroopan talous- ja sosiaalikomitealle sek& alueiden komitealle esittaméssa
tiedonannossa tietosuoja- ja tietoturvakysymykset on nostettu yhdeksi viidesta
paékohdasta, jotka edellytetédan alykkaiden sahkéverkkojen saattamiseksi suunnit-
teluvaiheesta kayttoasteelle (Euroopan komissio 2011).

Keskeytyskriittisyyden mallintaminen

Kuten aiemmin mainittiin, verkossa tapahtuneiden keskeytysten vaikutus on huo-
mioitu vuonna 2008 alkaneella regulaatiokaudella verkonhaltijoiden vuosittaista
kohtuullista tuottoa laskettaessa. Kohtuulliseen tuottoon vaikuttavat keskeytyskus-
tannukset lasketaan verkon luotettavuutta kuvaavien energiapainotettujen tunnus-
lukujen ja keskeytyksen aiheuttamaa haittaa kuvaavien KAH-arvojen (keskeytyk-
sestd aiheutunut haitta) avulla (EMV 2007). Tama tarkoittaa sit4, ettd verkonhalti-
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joiden on taloudellisesti jarkevéé palauttaa séhkot alueille, joissa sahkod kulute-
taan eniten. Toisin sanoen nykyisessa regulaatiomallissa asiakas on sita Kriitti-
sempi, mitd enemman han kuluttaa sahkod. Hyva esimerkki tasta on se, ettd sah-
kolammitteinen kohde on kriittisempi kuin 6ljylammitteinen, sill4 se aiheuttaa
suuremman keskeytyskustannuksen, vaikka molemmissa sahkdkatkon aiheuttama
toiminnallinen haitta on sama. Vastaavasti sdhkomarkkinalain mukaiset yli 12
tuntia kesténeestd katkosta maksettavat vakiokorvaukset méaraytyvat asiakkaan
kulutuksen mukaan.

Nykyiset KAH-arvot soveltuvat huonosti pitempien keskeytysten aiheuttaman
haitan kuvaamiseen. Todellisuudessa asiakas ei valttdmattd koe keskeytyksen
aluksi suurtakaan haittaa, mutta tietyn kriittisen ajan kuluttua aiheutunut haitta
saattaa alkaa kasvaa radikaalisti (ns. harmi muuttuu haitaksi). Tdma voi tarkoittaa
esimerkiksi varavoiman loppumista, jateveden ylivuotoa tai elintarvikkeiden pi-
laantumista. Kuvassa 5.1 on esitetty selkedsti seka vanhan” KAH-funktion (ja
vakiokorvauksen) muoto ettd hahmotelma realistisemmasta aiheutunutta haittaa ja
keskeytyksen Kriittisyyttd kuvaavasta funktiosta.

-
—
-— -
-—
—
. e = -
—
—
-

/ = wm Wykyinen regulzatiomalli

sssees Vakiokorvauksst
F3

—— R eglis tisempi krittisyysmalli

Kriittinen aika

Kesheytysknttisyys / Keskeytyskustannukiset[ €]

Keskeytyksen kesto [h]

Kuva 5.1. Kaksi erilaista keskeytyksen kriittisyytta kuvaavaa funktiota.

Uutta kriittisyyttd kuvaavaa mallia voitaisiin soveltaa sek& verkoston suunnittelus-
sa ettd kayttétoiminnassa. Mikali malli/mallit haluttaisiin osaksi suunnittelua ja
kayttotoimintaa ne pitdisi saada my0s osaksi regulaatiota. Ndin investoinnit ja
verkon korjaustoimet kannustettaisiin kohdistamaan oikeasti Kkriittisiin kohteisiin,
eikd vain energiapainotteisesti. Suurin este kuitenkin tallaisen mallin kayttoonot-
tamisessa on sen parametrien maarittamisen vaikeus. Edell4 mainittiin kuinka vai-
keaa Kriittisen ajan méaéarittaminen on ja kuinka ympardivét olosuhteet vaikuttavat
siihen. Lis&haasteen tuo vield mallin arvottaminen rahaksi, mik& on ehtona sen
kaytettavyydelle regulaatiossa.

Kevaalla 2010 julkaistiin Suomessa sahkoverkkojen pitkdn aikavalin kehittami-
seen tarkoitetut sdhkdnjakelun toimitusvarmuuden Kriteerist ja tavoitetasot, jotka
toimivat verkonhaltijoille ennen kaikkea suunnittelukriteereind. Kriteeristd pitaa
sisallaan tavoitetasot yksittaisen asiakkaan kokemalle vuotuiselle kokonaiskeskey-
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5.3

tysajalle ja lyhyiden keskeytysten (< 3 min) maaralle. Verkon asiakkaat lajitellaan
kolmeen ryhméan sijaintinsa perusteella. Lajittelu tehddan yhdyskuntarakenteen
mukaan city-, taajama- ja haja-asutusalueisiin, joilla jokaisella on omat tavoite-
tasonsa. (Partanen et al. 2010) Toisin sanoen tdssa mallissa asiakkaan keskeytys-
kriittisyys ei ole riippuvainen kulutuksesta, vaan pelkasté sijainnista, mik& saattaa
tuottaa samanlaisen Kkriittisyysmallin taysin erilaisille asiakkaille. Kriteeriston
kayttoonottaminen on kuitenkin suuri kehitysaskel verkostoinvestointien kohden-
tamiseksi yhteiskuntaldhtéisemmin seka yksittéisen asiakkaan kokeman toimitus-
varmuuden parantamiseksi.

Asiakkaiden tarkeysluokittelun nykytila verkkoyhtidissa

Jakeluverkonhaltijat ovat tehneet asiakkaiden térkeysluokittelua ainakin jossain
méaarin. Tallainen karkea alue- tai johtolahtokohtainen suunnitelma vaaditaan
Suomen alueen vakavien tehopulatilanteiden varalle, jolloin kantaverkonhaltija
Fingrid voi kasked jakeluverkonhaltijoiden rajoittamaan kulutustaan (Fingrid
2011). Téllainen térkeysluokitteluprosessi voi edetd esimerkiksi niin, ettd ensin
verkon erilaiset asiakkaat pisteytetddn. Naiden avulla voidaan seuraavaksi pisteyt-
ta4 verkon muuntamot ja sitd kautta myos verkon kaikki 1&hdét. Kuitenkin yhteis-
kunnan elintarkeét toiminnot ja verkonhaltijan oman toiminnan kannalta tarkeéat
kohteet jatetddn ndiden tehonrajoitusten ulkopuolelle. Tehopulatilanteita silmalla
pitden tehty tarkeysluokittelu on kuitenkin tehty vain muutaman tunnin katkoja
silmalla pitden. Nain ollen sen soveltuvuus pitkékestoisiin suurhairidtilanteisiin on
melko heikko. Tulevaisuudessa kun &lykkaat kaukoluettavat energiamittarit li-
saantyvat, kulutuksen rajoittaminen on todennakdisesti mahdollista tehda selektii-
visemmin, esimerkiksi asiakasryhmakohtaisesti (esim. pelkét kotitaloudet).

Kéyttétoiminnasta vastaava henkilokunta tietdd verkon tarkeimmat asiakkaat.
Usein namé& ovat kuitenkin taloudellisesti tarkeitd, suuria kulutuskohteita. Van-
hemmilla tyotekijoilla on mahdollisesti paikallistuntemuksensa vuoksi myos tie-
toa pienemmistd mutta samalla kriittisistd kohteista, mutta tdma paikallistuntemus
saattaa kadota henkildston siirtyessa elédkkeelle. Siksi néita tietoja olisi hyvé vieda
myo0s tietojarjestelmiin. Tallaista yksittéisten kohteiden viemista tietokantaan on
tehtykin ainakin erdén pienen verkonhaltijan toimesta. Néille kohteille ei kuiten-
kaan ole tehty mitadn linkitysta verkkotietoihin, ainoastaan sijaintitiedot on maari-
tetty, joten automaattisen ilmoituksen saaminen kyseisen asiakkaan sahkottomyy-
destd ei ole talloin mahdollista. Erés suurehko verkonhaltija on tehnyt alustavaa
tarkeysluokittelua koko asiakaskunnalle. Keskeytyskriittisyyttad on kuvattu kahdel-
la parametrilla: toimialaluokitus (terveyspalvelut, tietoliikenneasemat, yhdyskun-
tatekniikka, jne.) ja tehonkayttoluokitus (asiakkaan siirtotuote ja huipunkayttoai-
ka). Jalkimmaéinen parametri on siind mielessa heikko, ettd se maaraytyy KAH-
kustannusten optimoinnin mukaisesti, eli suuremmat kuluttajat ovat tarkeampia.

Projektissa verkonhaltijoille tehdyn kyselyn mukaan asiakkaiden tarkeysluokitte-
lun ohjaavana tekijand ovat useimmiten yhteiskunnan elintérkeiden toimintojen
turvaaminen sek& kansalaisten turvallisuus ja hyvinvointi. Vastausten perusteella
vahiten kaytetty keskeytyskriittisyyden arvottamisen kriteeri on KAH-
kustannusten optimointi, mik& sindnsa on ristiriidassa ylla esitetyn tarkeysluokit-
telujarjestelyn kanssa (tehonkéyttoluokitusparametri). Tarkeysluokittelua hyddyn-
netdén eniten korjaustoiminnan priorisoinnissa ja investointien kohdentamisessa.
Kysely ja sen tulokset kdydaan tarkemmin lapi luvussa 9.
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6.1

Verkonhaltijoiden tietojarjestelmaét

Yleensa verkonhaltijoiden jarjestelmat koostuvat verkkotietojarjestelmastd (NIS),
asiakastietojarjestelmésta (CIS), kdytonvalvontajarjestelmastda (SCADA) ja kay-
tontukijarjestelmasta (DMS). Jarjestelmilla toteutettavia keskeisia toimintoja ovat
esimerkiksi liittyvien kytkentdjen suunnittelu sekd sdéhkdnkayttéjien energiamitta-
ustiedot siséltdvien mittaustietokantojen hallinta. (Lakervi & Partanen 2008)

Sahkohuollon suurhéiridtilanne eroaa normaalista verkon vikatilanteesta laajuu-
tensa perusteella. Suurh&iriossa maaritelmén mukaan tulee myos toisten toimijoi-
den ryhtya toimenpiteisiin hairion hallitsemiseksi. Normaaliin vikatilanteeseen
néhden suurhairiossa tulee siis hairionhallintatoimenpiteiden liséksi pitdd yhteytta
muihin toimijoihin. H&irién laajuudesta johtuen myos séhkoverkkoyhtiotd koske-
vat hairionhallintatoimet ovat moninkertaiset normaaleihin vikatilanteisiin nah-
den.

SCADA

SCADA (Supervisory Control And Data Acquisition) on k&ytdonvalvontajarjes-
telma, joka kerda esimerkiksi tila- ja mittaustietoja séhkdasemilta tai voimalaitok-
silta. Se toimittaa tiedot keskukseen, kasittelee ne seka esittda tulokset (automaat-
tisesti tai pyynnon mukaan) operaattorille. SCADA mahdollistaa tila- ja ulostulo-
ké&skyjen lahettdmisen ja toteuttamisen séhkdasemille ja voimalaitoksille auto-
maattisesti tai paikallisen operaattorin toimesta. (Knight 2001) Jérjestelma muo-
dostuu yleensé valvomossa kaytettavastd keskusjarjestelméasta sekd sahkdasemilla
olevista ala-asemista (Bailey 2003). Nykyaikaisten jarjestelmien toimintoina on
tietojen hankinta, valvominen ja tapahtumien prosessointi, hallinta, tietovarastojen
arkistointi ja analysointi, sovelluskeskittynyt paatoksenteon tukeminen sekéa rapor-
tointi. Jarjestelmd toimii perustana kaikelle reaaliaikaiselle valvonnalle verkossa.
(Northcote-Green & Wilson 2006)

Verkon toimintatilaa kuvaava perustieto pohjautuu SCADA:an. Monilla ala-ase-
milla ja laitteissa keratdan automaattisesti tietoa. Taman liséksi tydoryhmé keraa
manuaalisesti tietoa manuaalisista toiminnoista ja laitteista, jotka eivat tee sitd au-
tomaattisesti. Saatu tieto lajitellaan tilatietoihin, mittausarvoihin ja energia-
arvoihin. Tilatiedoissa esitetddn kytkinlaitteiden tilat sekd halytyssignaalit. Mitatut
arvot kertovat voimajarjestelmasta keratyista arvojen vaihteluista esimerkiksi jan-
nitteessd, virrassa, lampotilassa ja kddmikytkinten asennoissa. Energia-arvot ha-
vaitaan yleensd pulssilaskureilla tai 4lykkailla elektronisilla laitteilla. (Northcote-
Green & Wilson 2006)

Tiedonkeruun ja varastoinnin lisdksi SCADA:n tarkeitd ominaisuuksia on kyky
vertailla esitettyd tietoa normaaleihin arvoihin ja rajoihin. Monipuolisen tiedon
jatkuva tarve on synnyttanyt idean merkité esitetty tieto vareilla tai symboleilla
valvomon nédyttdon. Operaattorin avustamiseksi tapahtumat lajitellaan kategorioi-
hin, joista tarkeimmista halytetddn ja tehdddn halytyslista. (Northcote-Green &
Wilson 2006)
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6.2

6.3

Suoritetilastojen keradminen SCADA:lla on erityisen tarkedd toimitettaessa asiak-
kaille ja regulaattoreille varsinaisia lukuja tehon laadusta koko verkossa ja verkon
yksittdisissa osissa. Tallennettu tapahtumien jarjestyslista tarjoaa pohjan néiden ti-
lastojen kehittdmiseen. Tietoa voidaan k&yttdd myohemmin analyyseihin kuten
suunnitteluun, numeeriseen laskentaan, jarjestelmén kuormituksen maéarittami-
seen, toiminnan tarkastukseen seka raporttien tuottamiseen. Jalkiarviointi on myos
tarked ja se suoritetaan yleensa heti hairion jalkeen tai vasta my6hemmin historia-
tietotietokantaa kayttden. Jalkiarvioinnin helpottamiseksi tieto keratdan tekemalla
jaksollisia tallennuksia, joko valituista asetusarvoista tai kaikesta tiedosta. Talléin
on mahdollista poimia myohempaa analysointia varten tarvittavat tiedot siitd mita
ennen hairiota ja hairion jalkeen on tapahtunut. (Northcote-Green & Wilson 2006)

SCADA:n etuna on kyky tallentaa isoja maarié tietoa ja esittaa tietoa kayttajan ha-
luamassa muodossa. Tamaén liséksi sill4 voidaan yhdist&a lukuisa mééra sensoreita
yhteen jarjestelmaan. Jéarjestelmaan voidaan kerdtd monia erityyppisia tietoja ala-
asemilta. Operaattori voi siséllyttadé reaaliaikaista tietoa SCADA:an. Jarjestelmé
mahdollistaa sen, ettd tiedon ndyttdminen ei ole riippuvainen paikasta. Tasmalli-
nen ja ajankohtainen tieto mahdollistaa toiminnan optimoinnin. (Bailey 2003)

Verkkotietojarjestelméa

Ensimmaiset verkkotietojérjestelmat (Network Information System, NIS) kehit-
tyivat, kun jakeluverkkojen laiterekistereihin yhdistettiin verkon topologiaa ku-
vaavat tiedot ja tehtiin linkki laskutustietoihin. Jarjestelmalld voitiin suorittaa te-
honjako- ja oikovirtalaskelmia. Kyseiset jarjestelméat eivat siséltaneet vield verk-
kokarttatietoja. Nykyisin verkkotietojarjestelméat ovat graafisia tietokantaan perus-
tuvia. Tyypillista jarjestelmille on, ettd niissd on karttapohjainen kayttoliittyma,
kohteiden ominaisuustiedot saadaan osoittamalla niitd kursorilla seka tulokset
voidaan liitt44 verkkokuvaan. (Lakervi & Partanen 2008)

Verkkotietojérjestelma muodostuu tietokannasta, tietokannan hallintajarjestelmés-
ta sek& sovellusohjelmista. Eri sovellukset voivat kéyttéa tietokantaan tallennettu-
ja tietoja. Sovellusohjelmat on erotettu tallennetuista tiedoista. Samanlaisen kéyt-
toliittymén kaytto eri sovelluksissa helpottaa jarjestelmén kayttéonottoa, kun eri
toiminnot voidaan tehdd samalla tavalla. Kayttgjille tarkeimpid sovelluksia ovat
yllapito-, suunnittelu- ja laskentasovellukset. (Lakervi & Partanen 2008.)

Verkkotietojérjestelman tietokanta siséltdd tietoa verkosta sek& voimalaitoksista.
Taman liséksi siitd 16ytyy jokapdivaisiin operaatioihin liittyvaa tietoa, tehtava- se-
k& asiakastietoja. Se voi sisaltaa esimerkiksi tietoa korjauksista, sijainnista ja yll&-
pidosta pien- ja keskijanniteverkoissa. Taman liséksi jarjestelméassa voi olla tietoa
katuvalaistusverkoista, topologi- ja yhteystietoja verkon ja ala-asemien valilta se-
k& vika- ja mittaustietoja. Tietokannasta 10ytyy myos kulutus- ja kuormatietoa si-
séltden asiakasryhmien kulutuskayrat, asiakas- ja jakelupisteet, keskenerdiset tyot,
tyontekijakustannukset sekd tyon tulokset, kytkinohjelmat sekd kytkentatilan
muutokset. (Lakervi & Holmes 1995)

Kaytontukijarjestelméa

Kéytontukijarjestelma (Distribution Management System, DMS) yhdist&a verk-
koyhtion aiemmin k&yttaméat jarjestelmét kuten verkon yll&pitoon kaytettavén
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kéaytonvalvontajarjestelman (SCADA), verkko-omaisuuden hallintaan kéytettavan
graafisen verkkotietojérjestelman, verkon suunnitteluun ja optimointiin kéytetyt
jarjestelmat sekd asiakassuhteiden hoitoon kaytettavat jarjestelmat. Kuvassa 6.1
on esitetty tdmé tyypillinen kehityskulku kaytontukijérjestelmélle. Northcote-
Greenin ja Wilsonin (2006) esitys DMS:n siséllosta on laaja ja sisaltdd myos
verkkotietojarjestelman sekd SCADA:N.

> (e )
( Relaatiotictokanta ) ( Laitteiston suorituskyky )

Toiminnot SCADA (Ala-asemalsys
automaatio

DMS DMS
reaaliaikainen SCADA
ADVAPP
DMS
ADVAPPS
. Kehittyneet Verkosto- .
Suunnitielu sovellukset orientoitunut Op !

Omaisuus NIS

NON0

Liiketoiminta CIS
Ennen DMS:a DMS:n jilkeen
Q Valvomon sraafinen jarjestelma  ADVAPPS - Kehittyneet sovellukset CIS - Asiakastictojarjostelma
DMS:n kehityspolku DMS - Kaytontukijarjestelma GIS - Paikkatietojarjestelma
——  Ajurin kehityspolku TCM - Vikailmoitusten vastaanottojarjestelma

Kuva 6.1. Tyypillinen kehityskulku DMS:lle. (Northcote-Green & Wilson 2006)

Kehityspolut kuvassa ilmaisevat sen, ettd kaytontukijarjestelman sisalté ja kayt-
toonotto ovat riippuvaisia yrityksen tarpeista. Vikapaivystysjarjestelma kehitettiin
asiakkaiden tarpeesta. Jarjestelmadssé asiakkaat ilmoittavat sahkokatkoista ja ne
paikallistetaan verkkoon. Sen tarkoitus oli puhtaasti hallita s&éhkokatkoja ja se ei
toiminut taysin reaaliaikaisesti. Kyseessa on kuitenkin hyvin kéyttajaorientoitunut
jarjestelmd. SCADA on taas reaaliaikainen jarjestelma, mutta siitd puuttuu mah-
dollisuus esittdd koko verkon kytkennét graafisesti. Se on enemman tekniikka-
orientoitunut. Integroimalla jérjestelmat kaytontukijarjestelmaksi pystytdén huo-
mioimaan asiakkaat sekd optimoimaan verkko-omaisuuden kaytto. Yleista kaikille
kéaytontukijarjestelmien maarittelylle on tarve yksityiskohtaiseen malliin verkon
kytkenndista ja ohjauskuvista. Kuvat kasittelevat yleensa olemassa olevaa karttaa.
Joissakin jarjestelmissé on kuitenkin vield kaytossé erilliset sivut jokaiselle johto-
lahdolle ja ala-asemalle.  Vaatimuksena  kaikille  moderneille  k&y-
tontukijarjestelmille on yhtendisen, helposti navigoitavan kartan kaytt6. Taysin in-
tegroitu kaytontukijarjestelma yhdistaa vertikaalisti ja horisontaalisesti, eli oikeat
sédhkonsiirtoprosessit sekd yhtion tietojarjestelmét, yhdeksi toimivaksi jarjestel-
maéksi. (Northcote-Green & Wilson 2006)
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Kéytontukijérjestelmén toiminta jakautuu neljadn paatoimintoon. Jokaisella osalla
on mahdollisuus toimia seka itsendisesti ettd yhtendisesti muiden osien kanssa.
Néiden lisaksi kaytontukijarjestelman toimintaa tukee muut erilliset sovellukset
riippuen yrityksen tarpeista. Valvomon toimintojen hallintaominaisuus on kaytta-
jalle elintarked osa kaytontukijarjestelméssd. Se kattaa operaattorin valvomossa
tarvitsemat ominaisuudet operaattorin tyopisteessd. Tahan kuuluu esimerkiksi
valvomon graafiset jarjestelmét verkon kuvalliseen esittdmiseen, rajapinta SCA-
DA:an, kytkentatyon hallinta, paasy edistyneisiin sovelluksiin mukaan lukien vi-
kapaivystys seka rajapinta suunnittelusovelluksiin ja yhteys yrityksen tietojarjes-
telmiin. Tietokanta verkon kytkenndistd toimii kaytontukijarjestelmén pohjana.
Koska kyseisen tietokannan yll&pito ei ole reaaliaikaista, on se sijoitettu val-
vomonhallintaosioon. Valvomon toimintojen hallinnalla pystytdan editoimaan ja
yllapitaméaan kytkentétietokantaa sekd -kuvaa valvomossa. Merkkauksia, topolo-
gia-analyysia seka varmuustarkasteluja tulee tukea dynaamisen vérityksen ja jalji-
tyksen kautta. Jos valvomon toimintojenhallinta sisaltdd verkkomallin, voidaan
kytkentamalli sijoittaa johonkin kolmesta muusta k&ytontukijérjestelman osuudes-
ta, riippuen jarjestelman méarittelyista. Graafisten esitysten sisélté valvomon toi-
mintojen hallinnassa riippuu kayttajén tarpeista. Fyysisten esitysten kaytén mah-
dollisuutta valvomossa toivotaan usein k&ytontukijarjestelmdd maariteltdessa.
Trendind on kuitenkin kaytt4d molempia muotoja, koko verkon kattavaa karttaa
sekd yksittaisia sivuja ala-asemille. (Northcote-Green & Wilson 2006) DMS:n
karttatoiminnot vastaavat verkkotietojarjestelméaa.

Kehittyneet sovellukset tarjoavat operaattorille keskijanniteverkon kytkentékaavi-
oihin pohjautuvia jarjestelman kuormitus- ja jannitetilatietoja mahdollistaakseen
reaaliaikaisen arvioinnin ja tutkinnan ennen kytkentdjarjestyksen tekoa. Verkon
vian aiheuttamat seuraukset voidaan my6s méaarittdd perussovellusten avulla. On
suositeltavaa soveltaa kehittyneitd sovelluksia muihin ongelmiin, kuten kayttaa
asiantuntijajarjestelmad paatettdessd kunnostusjaksoista. Nopea optimointi ja oi-
keiden tekniikoiden etsintd ovat avainasemassa verkonkunnostuksessa, jotta paas-
tddn mahdollisimman pienilld tappioilla ja syotén korjauksilla. Yksityistdminen
painottaa talousndkokulmaa. Vaaditaan sovelluksia jotka keskittyvat saavutta-
maan verkkotoiminnan sopimusten ja suunnittelun rajoja. Verkkomalli on taas
olennainen néille sovelluksille ja jos kehittyneet sovellukset eivat yllapida mallia,
tulee se synkronoida SCADA:sta tai sahkdkatkonhallintatoiminnosta. Kehittyneita
sovelluksia pidetdan paatoksenteon tukitydkaluina. (Northcote-Green & Wilson
2006)

Séhkdkatkojen hallinta siséltdd useita toimintoja ja voi kattaa kaiken asiakkaiden
puheluihin vastaamisesta, vian paikannukseen, viankorjaajien valintaan, kytken-
nén valmisteluun ja toteuttamiseen, toiminnan palauttamistoimiin sek& katkotilan-
teen paattamiseen, tdydentamélla vaadittavat raportit ja tilastot hairiosta. Puhelui-
den vastaanottamisen kaytetddn monesti vikapaivystysjarjestelmad. Osa sdhkokat-
kojen hallinnasta voidaan siséllyttdd kehittyneisiin sovelluksiin, koska se vaatii
nopeaa verkon topologiaa ja analyysia. (Northcote-Green & Wilson 2006) Suo-
messa monet sahkdverkkoyhtidista vélittavat sahkokatkotietoja asiakkaille ja ylei-
solle internetpalveluiden kautta. Nama palvelut voivat olla karttapohjaisia kuva-
palveluita, tai teksting tulevia syotteitd. Erdalla yhtidista on k&ytdssa myos teksti-
viestipalvelu, jossa asiakas saa pyytéa tiedot katkoista tekstiviesteina. Tallgin jar-
jestelmé ilmoittaa asiakkaalle sdhkokatkon alkamisesta, antaa valitietoja seka il-
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6.4

moittaa katkon paattymisestd. Toiminto on lisatty DMS:n péélle, jolloin katkotie-
dot saadaan suoraan DMS:std. (Kuru et al 2009)

Sahkoverkkoyhtion nykyisin kayttamat jarjestelmat tilannekuvan
luojina

Sahkoverkkoyhtidissé sisdisen tilannekuvan luomiseen kéytetd&n nykyisin eniten
SCADA:a, DMS:4 ja verkkotietojarjestelmad. Yleisimmaksi on noussut DMS:n
kayttd verkkotietojarjestelman kautta. Jarjestelmat ovat jokapdivaisessd kaytossé
verkonhallitsemiseksi. SCADA:n toiminta perustuu enemméan mittaustietojen ke-
ruuseen seké verkon laitteiden ohjaukseen. DMS on laajempi sisdltden valvomon-
hallintaa, kehittyneitd sovelluksia seké katkojen hallinnan. Jarjestelmien keskinéi-
sissa sijoittumisissa on kuitenkin verkkoyhtidittéin eroa. Kaikille jarjestelmista on
kuitenkin yhteista se, ettd niiden antamat tiedot kuvaavat tilannetta sahkoverkossa
eli kyseessa on tilannekuvajérjestelmat.

NyKyisten jarjestelmien soveltuminen tilannekuvan antamiseen suurhdiriossa on
rajoittunut. Suurin osa jarjestelmisté on tarkoitettu pelkastaan sahkoyhtion itsensa
kéyttoon, jolloin niitd on vaikea hyddyntaa toimijoiden valiseen kommunikointiin.
Jarjestelmistd sahkoyhtididen tarjoamia internet- ja tekstiviestipalveluja voidaan
hyodyntaad tilannekuvan luomisessa muille toimijoille, esimerkkinad kuvassa 6.2.
Turku Energian keskeytysinfopalvelu. Tdma vaatii kuitenkin sen, ettd toimijan on
itse etsittdva tietoa internetista.
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Kuva 6.2. Turku Energian keskeytysinfopalvelu. (Turku Energia 2009)
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Nykyiset sdhkoyhtididen omat jarjestelmét eivat mydskaan sisélla sd&ennusteita,
jotka ovat térkeitd hairionhallitsemisen kannalta esimerkiksi myrskysséa. Téalla
hetkella ndma tiedot saadaan séhkopostilla tai joudutaan hakemaan s&apalvelun-
tarjoajan jarjestelméstad. Nykyisten jarjestelmien ottaminen kuitenkin tilannekuva-
jarjestelman pohjaksi on tarkedd, koska niista saadaan verkon tilaan liittyvia olen-
naisia tietoja. Turoffin (2002) mukaan jarjestelmad, jota ei k&ytetd normaalitilan-
teessa, el kdytetd myoskadn hairion aikana. Tamén takia nykyisten verkkoyhtion
tietojarjestelmien sisallyttdminen tilannekuvajarjestelméan olisi jarkevaa.

Energiateollisuus ry avasi syyskuussa 2011 kotisivuilleen Suomen jakeluverkon-
haltijoiden yhteisen hairiésivun. Sivun tarkoituksena on ollut koota yhteen paik-
kaan linkit kaikkien jakeluverkonhaltijoiden hairidinfosivuille tai tarvittaviin yh-
teystietoihin. Yksittaisen verkkohaltijan hairiésivulle paasee joko kyseessa olevaa
verkkoaluetta karttapohjalta klikkaamalla tai hakutoimintoa kayttaen.
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7.1

7.1.1

Hatakeskusten ja pelastuslaitosten operatiivisen toimin-
taan tarkoitetut tietojarjestelmat

Pelastuslaitosten ja hatakeskuksen toiminta perustuu péivittdiseen onnettomuuksi-
en hallintaan. Pelastuslaitos hoitaa ihmisten ja omaisuuden pelastamisen vaaralta,
kun taas hatdkeskuksen vastuulla on hélytyksen anto viranomaisille. Sahkéhuol-
lon suurhdiriésséd nama molemmat joutuvat myos toimijoiksi. Pelastuslaitoksen ja
hatakeskuksen jérjestelmat toimivat myos hyvéana esimerkkind jarjestelmistd, joita
kéytetdan jatkuvasti onnettomuustilanteissa. Tdman lisaksi hatakeskuksen jarjes-
telma on kehitetty toimimaan seka pelastustoimen, poliisin, sosiaali- etta terveys-
toimen jarjestelmien kanssa. N&in se toimii mallina jarjestelmastd, joka jakaa ti-
lannekuvaa usean toimijan kesken.

Hatakeskus

Jarjestelmat

Suomessa hatakeskuksen kautta hélytetaan poliisi, pelastustoimi, sairaskuljetukset
ja sosiaalitoimi. Kaikki numeroon 112 soitetut puhelut yhdistetddn hatakeskus-
paivystajalle. Paivystdja tekee riskinarvioinnin ja tarvittaessa halyttdd avun. Pai-
vystdja antaa myos neuvoja ja ohjeita soittajalle tilanteessa selvidmiseksi siihen
asti, kun apu on saapunut paikalle. Riskinarvioinnin paivystaja tekee kunkin vi-
ranomaisen antamien ohjeistusten mukaan. Kukin viranomainen vastaa oman toi-
mintansa johtamisesta sek& tehtévien jarjestykseen laittamisesta. (Hatakeskuslai-
tos 2009a)

Halytyksen tullessa hatédkeskukseen paivystdja ottaa ilmoituksen vastaan, paikan-
taa soittajan ja tekee riskinarvioinnin. Paikannus tehd&an yleensa soittajan antami-
en tietojen perusteella, mutta tarvittaessa voidaan tehda myods mastopaikannusta
kéayttéden. Riskiarvioinnissa paivystdja maarittdd avun tarpeellisuuden. Jos apua
tarvitaan, paivystaja madrittdd valmiiden ohjeistuksien perusteella tehtéavéaluokan.
Tehtdvaluokan mukaan halytetdan tarvittavat viranomaiset. Naméa toimenpiteet pi-
ta4 tapahtua 90 sekunnissa puhelun alkamisesta. (Aaltonen 2010)

Yleisradiolla ja kaupallisilla televisio- sekd radioyhtidilla on velvoite viranomais-
tiedotteiden valittamiseen. Viranomaistiedotteet voivat olla héatétiedotteita tilan-
teessa, jossa tiedote on tarpeellinen varottaakseen ihmishenkeen, omaisuuteen tai
ymparistoon kohdistuvasta vélittoémastd vaarasta, tai muita viranomaistiedotteita
tapauksessa, jolloin uhka tai vaara ei ole valiton. Hatatiedotteet on valitettava vii-
vytyksettd. (Hatédkeskuslaitos 2009a)

Hatakeskuslaitos on hankkinut yhtendisen tietojarjestelmédn ELS vuonna 2002.
Sama jarjestelmd toimii kaikissa hatakeskuksissa. Jarjestelmét eivat kuitenkaan
ole yhteydessa toisiinsa. Vuonna 2002 otettiin kdyttoon ELS:n puhelin- ja tallen-
nin jarjestelméat. 2006 vuonna tehtiin sopimus koko jarjestelmén kayttéonotosta
kaikissa hatakeskuksissa. Tietojarjestelman toimivuuden kannalta hatékeskus on
haasteellinen asiakas, koska jarjestelmassé ei saa olla kaytt6a haittaavia eika var-
sinkaan estavia vikoja. (Hatékeskuslaitos 2007) Hatdkeskuksesta saatavat tiedot
antavat pohjan viranomaisten johtamis- ja tilannekuvajérjestelmille. Tdman takia
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7.1.2

yhtend kriittisend kohteena jarjestelmén hankinnassa oli liityntarajapinnat muiden
viranomaisten jarjestelmiin. (Sisdasiainministerio, Pelastustoimi 2008)

Hatakeskuslaitos aloitti 2008 vuoden alussa hatdkeskustoiminnan ja tietotekniikan
kehittdmishankkeen TOTI. Hankkeen tavoitteena on parantaa hatékeskusten toi-
mintaa ja viranomaisyhteistyotd. Kehityshanke pohjautuu 2007 ilmestyneeseen
Valtioneuvoston selontekoon hatédkeskusuudistuksesta. Siind hankkeen tavoitteek-
si on maéritetty resurssien kdyttdmisen tehostaminen toimintamallia muuttamalla
sekd hatédkeskustoiminnan yhdenmukaistaminen valtakunnallisella tasolla. Tdméan
lisdksi tavoitteena on hatdkeskustoiminnan ja tietojarjestelmén uudistaminen seké
keskusten verkottaminen tukemaan toisiaan ruuhkatilanteissa ja poikkeusoloissa.
(Hatakeskuslaitos 2009b) Tietojarjestelmien uudistaminen on edennyt vuonna
2011 tietojarjestelman hankintapaatokseen. Uuden tietojarjestelman toimittaa In-
sta DefSec Oy. Hatékeskustietojarjestelma toimitetaan vuosien 2011-2015 aikana.
(Hatakeskuslaitos 2011a)

Hankkeessa on edustajat jokaiselta hatatoimintaan osallistuvalta viranomaiselta.
Viranomaisyhteistyota kehitetddn ndiden liséksi asiantuntijapooleissa, joissa yrite-
tddn huomioida Kkattavasti hatdkeskusrajapinnalla toimivien viranomaisten nake-
mykset sek& toimialojen erityispiirteet. Hankkeessa tehdaan yhteistyota myos eri
asiantuntijatahojen kanssa. (Hatakeskuslaitos 2009b)

TOTI hankkeen yhten& osa-alueena on kenttajarjestelmien méaarittelyprojekti (KE-
JO). KEJO:n tavoitteena on kehittdd osana yhteistd tapahtumankasittelyjarjestel-
méa kenttdjarjestelmd, joka tukee jarjestelmaa kayttavien viranomaisten kentta-
toimintaa. Tassa kehityshankkeessa ovat mukana poliisi-, pelastus- ja sosiaali- ja
terveystoimi sek& Rajavartiolaitos. (Rantama & Junttila 2011)

Hatakeskuksen peto-media

Siséasianministerion pelastusosasto yll&pitda viranomaisten halytystehtaviin liit-
tyvien tiedotteiden vélitykseen tarkoitettua pelastustoimen mediapalvelua peto-
mediaa. Tiedotteiden tekninen valitys tapahtuu hatdkeskuksen kautta sovitun toi-
mintamallin mukaisesti. Tehtévésta vastaava viranomainen vastaa itse l&hetettavi-
en ensitiedotteiden tehtavalajien sekd sisallon maarittelystd. Tiedottava viran-
omainen tekee myos paatoksen jatkotiedotteen valittdmisesta info-sivuston kautta.
Jatkotiedottamisen tarkoituksena on antaa tiedotusvalineille lisdtietoa tapahtumis-
ta sekd yhteystiedot lausunnon ja lisatiedotteiden antajasta. Jatkotiedote pyritdan
lahettdmaan mahdollisimman nopeasti ensitiedotteen jalkeen. Tietoa tdydennetéén
uusilla jatkotiedotteilla tilanteen kehittyessa. Palvelua tarjotaan seuraavissa muo-
doissa (Hatakeskuslaitos 2011b):
e Osoitteesta www.peto-media.fi (entinen www.112info.fi) 16ytyvét julkiset si-
vut, jotka ovat tarkoitettu yleisolle.
e Osoitteesta www.peto-media.fi/logon loytyy mediakayttajalle tarkoitettu si-
vusto.
e Osoitteesta www.peto-media.fi/pda 16ytyy mediakayttdjille tarkoitettu mobii-
lisivusto.
e Osoitteesta www.peto-media.fi/hakemus loytyy kayttdjatunnushakemusloma-
ke, jolla uusi kayttaja voi hakea tunnuksia sivustolle siséasiainministeriolta.
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7.2

Medialle tarkoitettuun palveluun kuuluu mediahélytys sdhkopostina, automaatti-
sesti paivittyvé ensitiedote internetsivu, toiminnanjohtajan tarvittaessa antama jat-
kotiedote internetsivuna, ensitiedote ja jatkotiedote mobiilipalveluna seka jatko-
tiedote sahkopostina. (Pelastustoimi 2007)

Jos onnettomuustilanteessa toimii useita viranomaisia, tiedottamisesta vastaa se
viranomainen, joka on johtovastuussa toiminnasta. Peto-media tiedotteen vélitta-
minen toimii hatékeskuksen jarjestelmén kautta. Jarjestelmén kautta tiedotetaan
lahes kaikista pelastustoimen tapahtumista. Tietoja sairaskuljetuksista ja poliisin
tehtavista ei julkaista. Kuva 7.1 esittdd mediatiedotteiden julkaisua peto-media-
jarjestelméssa.

Media-asiakkaat

XHTML-dokumentit
Internet

112
mediapalvelu

Hatailmoitus Hitikeskus

XHTML-dokumentit
Mobiili

)
Sahkdposti

johtaja
Kuva 7.1. Mediatiedotteen julkaisu ja jakelu. (Pelastustoimi 2007)

Ensitiedote l&dhetetddn suoraan hatdkeskuksen tietojarjestelmésta yleisolle. Se pe-
rustuu aina hatailmoituksen tekijan antamiin tietoihin. T&mé voi aiheuttaa epa-
tarkkuutta tiedotteeseen. Julkisella sivustolla yll&pidetaan tietoja 100 viimeisim-
masté ensitiedotteesta. Tiedotteessa nakyy tapahtuman paikkakunta, tapahtumalaji
ja ajankohta. Palveluun liittyneille median edustajille lahetetddn automaattisesti
mediahélytys, jos tehtéva on arvioitu suureksi, keskisuureksi tai sill4d nahdaan ole-
van muuten uutisarvoa. Medialle tarkoitettu ensitiedote siséltaa tiedot hatakeskus-
alueesta, tapahtumakunnasta, osoitteen, tapahtumalajin, ilmoitusajan ja hélytetyt
yksikot. (Pelastustoimi 2007)

Pelastuslaitoksen jarjestelmat

Aluepelastuslaitoksen tehtaviin kuuluu tulipalojen ja muiden onnettomuuksien
ehkaisy, pelastustoiminta, sairaankuljetus sekd varautumis- ja valmiustoiminnot.
Valmiustoiminnan tukemisessa pelastuslaitoksen roolina on luoda tilannekuva
hairion mahdollisesta aiheuttajasta, siitd onko ihmisid vaarassa ja onko hairio
mahdollisesti kehittymdssd pahemmaksi. (Lehtonen 2009) Valmiuslain 40 §:n
mukaan yleinen varautuminen on kunnan vastuulla. Pienissd kunnissa resurssien
riittdminen voi tulla ongelmaksi etenkin suurissa onnettomuuksissa kuten sahko-
huollon suurhdiridissa. Suomessa on 2004 vuoden alusta ollut 22 hallinnollista pe-
lastuslaitosta.

Kaikilla pelastuslaitoksilla on kaytossédn PRONTO-jarjestelma (Pelastustoimen
resurssi- ja onnettomuustilasto). PRONTO:on sy6tetddn onnettomuudet ja tehta-
vét. Jarjestelmd toimii tilastointiin ja resurssienhallintaan. Jarjestelma toimii val-
takunnallisesti niin, ettd myds sisaministeriolld on mahdollisuus tarkastella tietoja
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esimerkiksi vasteaikoja. Hatdkeskus saa jarjestelmasta tiedon vapaana olevista yk-
sikoista. (Aarnio 2009; Kokki 2007)

Nykyisin kenttgjarjestelmind pelastuslaitoksilla kaytetdan PEKE:a (Pelastustoi-
men kenttdjohtamisjarjestelmd) sek& Merlotia. PEKE on l&hes kaikilla pelastuslai-
toksilla. Se pohjautuu poliisin kayttdmaan POKE-jarjestelméan (Poliisin kentté-
johtamisjérjestelmd). Merlot on tuoteperhe, johon kuuluu esimerkisi Merlot mobi-
le, office, palotarkastus ja medi. Nama nykyiset kenttdjarjestelmat tulevat tulevai-
suudessa korvautumaan uudella jarjestelmalld hatdkeskuksen TOTI hankkeen
myotd. (Rantama & Junttila 2011)

Merlotilla voidaan seurata hélytysalueen tilannetta, sek& taulukoissa olevaa yksi-
koiden tilannetta. Yksikot on jarjestetty matkalla, vapaana ja kohteessa oleviin se-
k& el kaytossa oleviin. Ajoneuvoissa on kaytossd Merlot mobile. Sen avulla kar-
talle saadaan nékyviin méarapaikka heti tehtavan tullessa. Jérjestelméalld voidaan
my06s seurata muiden yksikoiden liikettd. Johtoryhmiéd kuunnellaan ja nauhoite-
taan tarvittaessa valvomossa. Nauhoitettavat keskustelut ovat johdon ja paloauton
valisid. Asiakkaiden soittoja ei nauhoiteta. (Aarnio 2009)

Yhteydenpitoa hoidetaan VIRVE:II4. Myo0s viestit yksikdiden tilasta lahetetdaan
VIRVE:n kautta Merlotiin. Merlotista tilaviestit toimitetaan edelleen hatdkeskuk-
sen jarjestelmaan. VIRVE:II4 voidaan kuunnella useita rynmié ja kuuluttaa yhté
aikaa useampaan ryhmaan. Tiehallinnolta pelastuslaitos saa tietoja korjauksista ja
muutoksista paivittain. llmatieteenlaitokselta saadaan ilmoitus tiedotteista ja va-
roituksista sahkopostilla. Taman jalkeen internetpalvelusta voi kdyda katsomassa
tarkemman tiedotteen. (Aarnio 2009)

Pelastuslaitoksilla on omia valvomoita, joiden tehtaviin kuuluu virka-apupyynnot,
viranomaistiedotteet, tarvittavien tukiorganisaatioiden halyttdminen, alkutilanteen
tiedottaminen vdestolle ja tiedotusvélineille sek& tiedottaminen laaninhallitukselle
ja sisdasiainministeridlle. (Lehtonen 2009) Valvomossa toimii myos pelastuslai-
toksen puhelinvaihde, jossa hoidetaan asiakkaiden ja laskuttajien soitot. Aluepalo-
laitosten omia valvomoita on lisd&dntymassa yhd enemman. Valvomon jarjestelmi-
en tehtdva on tukea pelastuslaitoksen omaa toimintaa. Tehtévissa hatakeskuksen
jarjestelm& on kuitenkin pdatoimija. Pelastuslaitoksen omalla vastuulla olevista
asioista valvomossa toimii liikennevalojen ohjaus sekd nékyy palopostien sijain-
nit. (Aarnio 2009) Pelastuslaitoksen valvomon rooli tilannekeskuksena on lisdan-
tynyt. Jatkossa tilannekeskuksen kautta on tarkoitus pystya seuraamaan myos séh-
ko- ja televerkkojen vikatilannetta ja reagoimaan tarvittaessa naihin tilanteisiin.
(Rantama & Junttila 2011)

Yhteydenpito sahkdyhtididen kanssa hoidetaan yleensd hatdkeskuksen kautta. Pe-
lastuslaitoksella ei tiedeta kaikkia sahkolaitosten vastuulla olevia alueita. S&hko-
laitosten kanssa on harjoiteltu toimintaa suuressa myrskyssa, kayttaméalla niin sa-
nottua yhteysupseeria. Yhteysupseeri on l&hetetty joko pelastuslaitokselta s&éhko-
yhtioon tai toisinpdin harjoituksen ajaksi. VIRVE verkon kautta voidaan pitaa yh-
teyttd sédhkoverkkoyhtion kanssa tarvittaessa. Luonnon onnettomuuksissa johto-
vastuu on pelastusviranomaisella, mutta vain yleisjohdon osalta. (Aarnio 2009)

Tampereen aluepelastuslaitoksella on kaytdssa Tampereen sédhkdlaitoksen kanssa
edelld mainittu yhteysupseeri kaytantd. Taman lisaksi aluepelastuslaitos on sopi-
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nut sahkolaitoksen kanssa toiminnasta molempia koskevissa laajoissa hdiridissa.
Alueen paivystavan palopaéllikon tai paallikkopaivystajan pyynndsté valvomo voi
ilmoittaa valmiustoiminnasta sahkolaitokselle. Laajan sdhkokatkon sattuessa sah-
kolaitos voi esittdd tukitoimintapyynnon aluepelastuslaitoksen valvomoon. Johta-
misvastuu hairiossa on jaettu niin, ettd sahkolaitos hoitaa sahkoon liittyvan opera-
tilvisen johtamisen, ja pelastuslaitos oman vastuualueensa operatiivisen johtami-
sen. (Lehtonen 2009)
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8.1

8.1.1

Tilannekuvajarjestelmat — nykytila ja sovelluskohteet

Tassa luvussa esitellddn esimerkkeja kaytossé olevista tilannekuvajérjestelmista,
sekd joiyskin projekteja joitden tavoitteen on kehittdd tilannekuvajarjestelma. .
Sahkoverkon tilannekuvajarjestelmia ei 10ydy viel& paljon, mutta sotavoimissa ja
ymparistdonnettomuuksien hallinnassa jarjestelmia on kehitetty jo pitempé&éan.

Esitellyista tilannekuvajarjestelmistd osa on tarkoitettu vain yhden toimijan rajoi-
tettuun kayttoon ja toiset taas usealle samassa tapahtumassa toimivalle taholle.
Etenkin ympéristopuolen jarjestelmét ovat useammalle kayttdjalle tarkoitettu,
koska onnettomuudetkin koskevat useita osapuolia.

Valmiit jarjestelmat

SUSIE

SUSIE (Samverkan under storning inom elférsjorningen) on ruotsalaisille s&hkon-
jakeluyrityksille sahkohuollon héirididen hallitsemiseen tarkoitettu tietojarjestel-
méa. Svensk Energi ja sen jasenet kehittivat suurhéirididen hallintaorganisaation,
joka toimii pohjana uudelle kriisi- ja valmiusorganisaatiolle. Svenska Kraftnat,
Svensk Energi ja séhkonjakeluyritykset ottivat vastuulleen SUSIE:n kehittamisen.
(SUSIE 2005a)

Jarjestelmdssd Ruotsi on jaettu seitseméén yhteistydalueeseen, joille on valittu
johtoryhmat. Jokainen sahkonjakeluyhtié raportoi oman myrskytilanteensa jérjes-
telmaan. N&in alueiden johtoryhmadt saavat tilannekuvan tapahtumasta ja voivat
kohdentaa resurssit tehokkaasti. SUSIE on tehty suurempien héirididen hoitoon,
mutta siind on myos toimintoja, joita voidaan kayttdd normaalitilanteissa. SUSIE
sisaltdd myos digitaalisen Kkirjaston dokumenteille, sopimuksille ja muulle tiedolle.
(SUSIE 2005a)

SUSIEta kéytetdan internetsivuston kautta. Sieltd 10ytyvat karttakuvat, joissa né-
kyy jakelualueiden tilanne. Taman lisaksi jéarjestelmasta 10ytyy listaus, jossa on
tietoja yhtididen tilanteista ja tapahtumista. Jérjestelma siséaltdéd myos yhteystieto-
listan, johon on Kirjattu toimijoiden yhteystietoja. SUSIE:n kautta voidaan tiedot-
taa joukkotekstiviesteilld, ennakkoon tilatuilla viesteilla sek& héatatiedotteella. Ta-
pahtuman alkaessa jérjestelma lahettdd automaattisesti kayttdjille tiedotteen teks-
tiviestilla. (SUSIE 2005b)

Jarjestelm@ muodostuu tilaraporteista, joissa yrityksille naytetdan tilanne kunnit-
tain. Jarjestelmésta 16ytyy myos raportti johon voi Kirjata resurssien kayttoad ja
tarpeita. Paivékirjaosioon voi kirjoittaa muistioita yleisesti kaytettavaksi. Jarjes-
telmastd 16ytyy myos keskustelualue kayttajien valiseen kommunikointiin. Re-
surssitiedostosta l6ytyy tietoja osaamisista, ajoneuvoista ja apuvoimasta. Historia-
osiosta saadaan tietoa jokaisesta menneesté tunnista. (SUSIE 2005b)
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8.1.2

8.1.3

VERDE

VERDE (Visualizing Energy Resources Dynamically on Earth) luotiin helpotta-
maan sahkoverkon tilan visualisointia. Jarjestelméssa voidaan esittdéd Google
Earth -palvelun paalla tietoa sdhkoverkosta ja siihen liittyvista aiheista. Jarjestel-
malla pystyy esittdmaan linjojen statukset ja sahkokatkot sek& niiden aikaa ja
paikkaa koskevat tiedot ja niiden vaikutukset vaestoon, liikenteeseen sekd infra-
struktuuriin, analyysien ja ennustusten tulokset seka s&atilat ja -ennusteet. (Shan-
kar et al. 2008)

Reaaliaikainen sahkoverkkojen valvonta perustuu jo olemassa olevaan tieto- ja
kommunikointijérjestelmiin. Valvontaan kaytetddn SCADA-jarjestelmid ja kom-
munikointijarjestelmid, jotka ovat jokapaivaisessa kaytossa verkkoyhtidissa. Yk-
sittaiset yhtiot pystyvat kdyttdmadn myrskynkin aikana néitd jarjestelmia omien
verkkojensa seuraamiseen ja hallintaan. Saadakseen kokonaiskuvan myrskyn vai-
kutuksista yhtiot kokoaa jarjestelmaan listauksen sahkdverkkojensa tilasta. Tietoi-
hin pédasee késiksi jakamiseen tehdyn sisdisen verkon kautta. VERDE néyttaa
sdhkoverkot joiden jannite on vahintdan 230 kV, koska pienempien jannitteiden
mukaan lukeminen kasvattaisi tarkasteltavien linjojen mé&&ardd huomattavasti.
(Shankar et al. 2008)

Sé&atiedot saadaan eri tarjoajilta esimerkiksi sivustolta http://www.weather.com/.
Jarjestelméssa on mahdollista nahda katkoksesta karsivat linjat saatilan ylapuolel-
la. TAma ominaisuus helpottaa séétilan ja linjojen toiminnan riippuvuuden tarkas-
telua. Jarjestelmé tarjoaa arvioita véeston maarasta vaikutusalueella, ennakoita-
vasta tehon laskusta, vaikutuksesta kuljetusreitteihin seka verkkoyhtidille ja muil-
le osallisille, kuten paikallisille, valtiollisille seka liittovaltiollisille viranomaisille.
(Shankar et al. 2008)

e-terravisionTM

e-terravision on kehitetty parantamaan sédhkokatkojen ja jannitekuoppien torjun-
taa. Se on tehty yhteistydssa suurimpien kayttajien American Electric Powerin,
Northeast Utilities Systemin ja Ameren kanssa. Sen pohjana toimi paikkatietojar-
jestelmd (Geo Information System, GIS). Jarjestelm& on suunniteltu auttamaan
operaattoreiden toimintaa mahdollisten suurten hairididen ennustamisessa, hairi-
6ihin ennakoimisessa, niiden valvonnassa ja estamisessa. Se mahdollistaa verkon
visualisoinnin reaaliaikaisesti sekd auttaa oikeiden toimenpiteiden valinnassa.
(AREVA 2006)

Ensimmadinen 2007 vuonna ilmestynyt versio e-terravisionista sisélsi vain graafi-
sen katkojenhallinnan, alueen monitoroinnin ja luotettavuusarvioinnin. Seuraavas-
sa 2008 tulleessa versiossa on néiden lisaksi luotettavuuden ennustamisosio. Ke-
hitteilld on vield versio, johon tulee edellisten lisdksi markkinoiden analysointio-
sio sekd s&a- ja salamatietoja. Salamatietoja sdilytetddn omassa tietokannassaan,
joka paivittyy 5 minuutin valein. Jarjestelma suodattaa verkosta kaukana olevat
salamat pois esityksestd. Kun ohjelma on suodattanut niista verkon lahell4 olevat
tapaukset, ndmé& tiedot muutetaan Google:n Kkarttapalvelujen kaytt6on sopivaksi.
Talloin salamatietoja voidaan tarkastella e-terravisionissa lisaksi Google Earthissa
tai Google Mapsissa. Palvelu helpottaa vian paikannusta ja vahentaa tarvittavien
kytkinkokeilujen maaréa. Saépalvelulla saadaan reaaliaikaista satelliittikuvaa saa-
tiloista. Saatiedot voidaan tuoda salamatietojen kanssa samaan nayttoéon e-
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8.1.4

8.1.5

terravision -jarjestelmadn. Séaatietoja saadaan Yhdysvaltojen kansallisesta sadpal-
velusta. (Owen 2008)

COP21

Kanadan puolustusvoimat on kehittdnyt COP21 tilannekuvajérjestelmén sotilas-
kayttoon. Jarjestelmd tarjoaa yhden pisteen kautta paasyn lukuisiin tietolahteisiin.
Liséksi se tarjoaa tiedon suodattamisen, jérjestelyn sek& valittdmisen kansioiden
avulla. Se sisdltdd myos ndakyman useisiin dokumentteihin kerralla sek& konteks-
tuaalisen hakupalvelun. Jarjestelméssa on myos internetpohjainen karttapalvelu
sek& mahdollisuus integroida sovelluspalveluja jarjestelmaan. (Estey et al. 2005)

Koska COP21 on portaalipohjainen, se ei itsesséan korvaa olemassa olevia sovel-
luksia. Portaalina se kuitenkin tarjoaa mahdollisuuden paasta useisiin tietolahtei-
siin yhdeltd tyopisteeltd. Kayttdjat padsevat kasiksi tietoihin internetpohjaisella
sovelluksella ja voivat esittdd ne yhdessa ndkymaéssa. Jarjestelmé on mahdollista
asettaa halyttdmaan automaattisesti, kun tehtavaan liittyvad tietoa tulee liséa.
My6s muut jarjestelmét (esimerkiksi séhkopostiohjelmat) voivat tuoda ja paivittaa
tietoa COP21:en kansioihin. COP21 kayttaa paikkatietojarjestelmad, jonka avulla
kayttgjat saavat karttakuvan tilanteesta. Palvelu mahdollistaa myds karttojen
muuntelun ja tallentamisen kansioihin. Tdman avulla analysoijat voivat kehittaa
yksityiskohtaisia karttoja ja laittaa ne kansioihin, joista yksittaiset k&yttajat padse-
vat muokkaamaan niitd omaan kayttoonsa. (Estey et al. 2005)

ARGOS

ARGOS on tehty parantamaan kriisinhallintaa tilanteissa, joissa on CBRN (Che-
mical, Biological, Radiological, Nuclear) paéstoja. Jarjestelméé kaytetdan esimer-
kiksi CBRN-teollisuudessa tai vaarallisten aineiden kuljetuksessa sattuvissa on-
nettomuuksissa seka terrori-iskuissa. Jarjestelmad voidaan kayttdd myods onnetto-
muustilanteiden harjoitteluun simulointiominaisuuden avulla. ARGOS luotiin
alun perin tukemaan Tanskan hairiénhallintaviraston ydinvoimaosaston toimintaa
ydinvoimaan liittyvien onnettomuuksien hallinnassa. (Prolog Development Center
2009)

Tiedon esityksen pohjana kaytetddn jarjestelmdn omaa GIS-sovellusta. Sovelluk-
sen avulla voidaan esittda useaa eri informaatiota digitaalisilla kartoilla. Jarjestel-
ma& voi esittdd levidmisennusteen, meteorologista tietoa sek& muuta maantieteelli-
seen sijaintiin liittyvaa tietoa. ARGOS:lla saa tietoa alueella paiva- tai yoaikaan
olevien ihmisten maaréstd. Taman lisaksi tietoa saadaan alueella sijaitsevista kou-
luista ja sairaaloista sekd muista julkisista laitoksista. Jarjestelméssa voidaan si-
muloida myds useita samanaikaisia onnettomuuksia. Taman lisaksi tiedostoja voi-
daan tuoda useissa eri l&hteista ja jarjestelmistd, myds muilta organisaatioilta. Jar-
jestelmastd 10ytyy yksinkertaistettu versio internetsivuilta. Nuclnfo on sivusto,
josta tavalliset ihmiset saavat tietoa kriisista. Sivusto myos helpottaa tiedonsiirtoa
hairionhallintaorganisaatiolta yleisdlle. Verkossa oleva ennustamisosio on hyvin
karsittu versio oikeasta jarjestelmasté. Internetsovellus mahdollistaa sen, etté pai-
kallinen pelastusviranomainen voi tehda itse alkuvaiheen ennustukset ilman yh-
teydenottoa onnettomuustilanteen johtoon. (Prolog Development Center 2009)
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8.2

8.2.1

Kehitteill& olevat jarjestelmat

UHHA

UHHA (Uhkatilanteiden Hallinta) onVTT:ss& toteutettu projekti, jossa kehitettiin
kehys tilannekuvajarjestelmélle. Jarjestelma kerad tietoa uhkatilanteesta eri kana-
vien Kkautta, yhdistaa ja analysoi tietoa paremman tilannetietoisuuden saavuttami-
seksi sekd lahettdd analysoidun tilannekuvan pelastusjoukoille, toimijoille sek&
osakkaille. (Molarius et al. 2009)

Kuva 8.1. esittdd UHHA:n lopullisen toimintakehyksen. Jarjestelméa toimii valitta-
jand, joka analysoi mitattua ja muualta saatua tietoa, ja ldhettdé analysoidun tie-
don edelleen tarvitsijoille. Jarjestelma on jakautunut kahteen osaan, avoimeen ja
viralliseen UHHA:an. Néiden kautta voidaan tieto jakaa kéayttajan tarpeen ja kéyt-
tooikeuksien mukaan.

Avoin UHHA
(osittain maksullinen, osittain
ilmainen)
Raakatieto * Analysoitu ja toimitettu
onnettomuustieto kansalaisille,
(useita lihteitd) medialle jne.
Mittaukset
(pitoisuus, UHHA
lampétila, tuulen o ) Virallinen UHHA
nopeus...) * Kerad ja esittad tietoa » Analysoitu ja toimitettu
Havaiaiot «Jirjesti tietoa onnettomuustieto viranomaisille
o ) ja tutkijoille ja muihin vastaaviin
Tommittaa tietoa tarpsisiin

*Omaa tai verkostoitua tietoa

*Ennakoiva riskianalyysi

*Levidmismalli

= Asukkaiden sijaintimalli

sHistoriallisten onnettormmiksien tistokanta

= Ammattilaiset

Tekniset sovellukset ja jarjestelmat Tekniset sovellukset seké
tiedonsiirtoon ja varastointiin Jjarjestelmat tiedonsiirtoon:
Paikalliset tietokeskukset sahkoposti, matkapuhelin, internet
UHHA keskus seka teksti-tv

Kuva 8.1. UHHA:n toimintakehys. (Molarius et al. 2009)

UHHA -projektissa ilmeni, ettd uusi erillinen jérjestelmé ei ole tarpeen vaan olisi
parempi kehittéa jarjestelmd, jonka voi integroida jo olemassa oleviin uhkatilan-
teen hallintajarjestelmiin. Ongelmia projektin aikana olivat tiedon rajaus, etsimi-
nen ja yhdisteleminen tiedon mé&aran kasvaessa jatkuvasti sekd toisaalta esittda
kaikista olennaisin tieto tulevasta kayttajille tilannekuvajarjestelmalla. UHHA:n
kaupallistamisessa tulee ongelmaksi se, kuka maksaa jéarjestelman. (Molarius et al.
2009)

UHHA:n Kkaltaisista jarjestelmistd toimii esimerkkind kehitteilld oleva ymparisto-
vahinkojen torjunnan tilannekuvajérjestelma BORIS Il. Se on jatkoa 6ljyntorjun-
taan tehdylle BORIS-paikkatietojarjestelmélle. Jarjestelméstd on tarkoitus kehittaa
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internetpohjainen paikkatietojarjestelma tukemaan 6ljyntorjunnan valmiussuunnit-
telua, 6ljyvahinkojen kustannustehokasta sekd oikein kohdennettua torjuntaa, on-
nettomuuden aikaista tiedonvalitysté ja onnettomuuden jalkeisid korvausneuvotte-
luja varten tarvittavan todistusaineiston arkistointia. (SYKE 2009)

Oljyntorjuntaa johtava viranomainen voi BORIS ll:lla tarkastella karttajarjestel-
massé rinnakkain torjunnan suunnitteluun liittyvad aineistoa, kuten torjuntakalus-
ton sijaintia, kriittisia suojelukohteita, lilkenneverkkoa seké satamarakenteita. Na-
kyméan saa myos satelliitti- ja lentovalvontakuvia, joista voi ndhda 6ljyn sijain-
nin. Jarjestelméssé on yhteys séé- ja olosuhdetietoihin, joiden avulla 61jyn kulkeu-
tumista voi ennustaa. Maastossa liikkuvat ryhmat voivat syottdd tekemansd ha-
vainnot suoraan jarjestelmaan. (SYKE 2009)

UHHA:n rakennetta voitaisiin harkita myos sahkéhuollon suurhéiridissé kaytetta-
vaksi. Etenkin jarjestelman jakaminen avoimeen ja viralliseen osioon sopisi kay-
tettdvaksi suurhéiriotilanteessa. Talloin voitaisiin tiedottaa sekd yhteistyotoimi-
joille, ettd asiakkaille samalla jarjestelmalla.

Pelastustoimi, JOTKE

Pelastuslaitos muodostaa tilannekuvansa useista eri l&hteistad saatavan tiedon pe-
rusteella. Paivystavien johtajien kdytettdvana on tieto omien yksikdiden varausas-
teesta sekd paikkatietoldhettimilla varustettujen yksikodiden sijainnista. Yleensa
tieto tulee ensimmdiseksi hatdkeskuksesta. He lahettavat ennakkosuunnitelman
mukaiset yksikot tapahtumapaikalle. Pelastustoimenjohtajalla on kaytdssaan joh-
toyksikon johtamisjarjestelmié. Tarvittaessa pelastustoimenjohtaja voi hélyttaa li-
sdresursseja johtamistoiminnan avuksi tapahtumapaikalle tai johtokeskukseen. Sa-
teilytilanteessa hatdkeskus ja sateilyturvakeskus saavat varoituksen valvontajarjes-
telman kautta. Sateilyturvakeskuksen tekeman tilannearvion perusteella annetaan
pelastuslaitoksille toimintaohjeet. Héatédkeskus voi k&ynnistdd pelastuslaitoksen
toiminnan my6s ilmatieteenlaitoksen tilannearvion pohjalta. (Keski-Suomen pe-
lastuslaitos 2009)

Kuva 8.2 esittdd jarjestelman toimintoja. JOTKE siséltadd tilannekartan, jossa on
néhtavilla tehtdvat, ennusteet ja toimintasuunnitelmat. Jarjestelmén tilannekuva-
toiminnossa ndhdaan tapahtumassa olevat tehtévat, voidaan etsid tietoa ja pitéé
yhteyttd muiden tahojen jarjestelmiin. Tiehallinnolta ja ilmatieteenlaitokselta saa-
daan tietoa vallitsevasta saasté ja olosuhteista.
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Kuva 8.2. Pelastustoimen tilannekuvajarjestelméan toimintoja. (Kohvakka 2008)

Héatakeskukset toimittavat hatailmoitus- ja hélytystiedot pelastustoimen resurssi-
ja onnettomuustilastointijérjestelmaan. Taman jalkeen JOTKE muodostaa tilanne-
kuvan edelld mainittujen sekd yhteisty6organisaatioiden, kuten Sateilyturvakes-
kuksen ja llmatieteenlaitoksen, toimittamien tietojen perusteella. L&&ninhallituk-
sen pelastusosastot, nykyisin aluehallintoviraston pelastustoimi, analysoivat alu-
eillaan olevia onnettomuuksia, uhkia ja resursseja sekd muodostavat niista tilan-
nekuvaa ladanin nakdkulmasta. Tamé toimii lisdinformaationa JOTKE:n luomalle
tilannekuvalle. (Sis&asiainministerio 2008)

Tilannekuvajérjestelméan kuuluu myés toiminto véestdn varoittamiseksi rauhan
ajan &killisisté vaaratilanteista ja poikkeusolojen ilmauhkatilanteista. Hatakeskus
voi kdynnistaa vaestonvaroittamisen, saatuaan halytysviestit hatakeskustietojarjes-
telmaan. Tilannekuvajérjestelmd parantaa eri hallinnon tasojen tiedotuksen koor-
dinaatiota, kun kaikilla toimijoilla on reaaliaikainen tieto tapahtumasta ja muiden
toimista. Jarjestelmén kautta voitaisiin myos jarjestédd ulkoista tiedottamista, joka
mahdollistaisi reaaliaikaisten tiedotteiden jakamisen medialle. (Siséasiainministe-
rio 2008) Aluehallintoviraston tydéryhma suosittelee raportissaan (Sisaasiainminis-
terio 2011), ettd JOTKE jarjestelméé kaytetdan pelastustoimen tilannekuvan vélit-
tamiseen.

Yleiset jarjestelmat, ARTEMIS

ARTEMIS on kehitetty Euroopan komission projektissa tietdmyspohjaiseksi hai-
rionhallintajarjestelmaksi. Projektin aikana ARTEMIS:a kaytettiin mallintamaan
hatatilanhallintaa tulvatilanteessa seka teollisuuden onnettomuudessa. Jarjestelma
jakautuu h&irién tunnistukseen, vaikutusten arviointiin ja héiriétilanhallintatoi-
miin.
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Hairiotilanteessa on kaksi huomattavaa vaihetta, ensimmaisend varautuminen héi-
rioon ennen sen syntymista ja toisena vaihe, jolloin onnettomuus ja vaikutukset
ilmestyvat. Ensimmaisessa vaiheessa valvotaan fysikaalista jarjestelmaé ja olojen
kehittymistd, kuten sddennusteita. Talloin pddmaarénd on saada tarpeeksi tietoa
nykyisesta ja odotetusta tilanteesta tulvan estdmiseksi. Hairionhallintaorganisaa-
tioita voidaan pyytdd varautumaan tulevaan toimintaan. Seuraavassa vaiheessa
keskittyminen on vaikutusalueessa. Tassé tapauksessa prioriteettina hairionhallin-
taorganisaatiolle on luoda kunnollinen hallintasuunnitelma tulvan vaikutusten
valttdmiseksi tai vahentamiseksi. ARTEMIS:sa on molempien vaiheiden hallin-
taan omat rajapinnat. (Hernandez et al. 2001) Jarjestelmasta ei l6ydy tuoreempia
tietoja kaytetyn julkaisun jalkeen, joten on mahdollista, ettd jarjestelmé&a ei ole
kehitetty loppuun asti.
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9.1

Jakeluverkonhaltijoille suunnattu kyselytutkimus suur-
hairidihin liittyen

Hankkeen alkupuoliskolla tehtiin jakeluverkonhaltijoille kysely s&hkdhuollon
suurhéiridihin liittyen. Kysely oli varsin laaja ja sen avulla selvitettiin mm. ver-
konhaltijoiden kokemuksia sahkoéhuollon suurhéiridista sekd varautumista suur-
hairidihin ja niita lievempiin sdhkokatkostilanteisiin. Lisaksi selvitettiin verkon-
haltijoiden kasityksi& suurhdirididen todennakdisyydestd, asiakkaiden ja muiden
tahojen varautumisesta sek& suurhéirididen aikaisen tiedonvaihdon kehittdmistar-
peista. Tassa luvussa kdydaan lyhyesti l&pi kyselyn toteutus seka hankkeen kes-
keisimpdan tavoitteeseen eli suurhéirididen hallintaa tukevan tietojarjestelmako-
konaisuuden kehittdmiseen liittyvia kyselytuloksia. Kyselyn muihin osa-alueisiin
liittyvid tuloksia on kuvattu jossakin mééarin raportin muissa osissa. Kyselylomake
saatteineen on kokonaisuudessaan liittessa 2. Liitteessé 3 on luettelo kyselyn pii-
riin kuuluneista verkkoyhtidistd. Kokonaisuudessaan kyselytulokset k&yvat ilmi
raportin liitteesta 4

Kyselyn toteutus ja aineisto

Kysely toteutettiin  huhti-toukokuussa 2010 sa&hkoisend kyselynd Digium-
tyokalulla (http://www.digium.fi) ja se jakaantui seuraaviin osiin:
1. Yrityksen (= jakeluverkonhaltijan) varautuminen pitké&kestoisiin ja/tai laa-
joihin s&hkdkatkoihin
Kokemukset sdahkdhuollon suurhdiridista
Arvio sdhkohuollon suurhéirididen todennakdisyydesté
Arvio eri tahojen varautumisesta sahkéhuollon suurhéiriéihin
Né&kemykset suurhdiridihin liittyvan tiedonvaihdon kehittdmisesta

asrwN

Kyselyn kohderyhmand olivat Suomessa toimivat jakeluverkonhaltijat. Ajantasai-
nen lista naista haettiin Energiamarkkinaviraston www-sivuilta. Listan 88:sté ver-
konhaltijasta kaksi jatettiin kyselyn ulkopuolelle, koska ne olivat pienia teolli-
suusympadristéssa toimivia verkonhaltijoita. Luettelo Kyselyn piiriin kuuluneista
jakeluverkonhaltijoista on liitteessa 3.

Kyselyn l&hettdmisessé tarvittavat sahkodpostiosoitteet saatiin suurimmaksi osaksi
Energiateollisuus ry:lta. Se antoi kyselyé varten kayttoon jasenyritystensé verkko-
johtajien sahkdpostiosoitetiedot. Energiateollisuus ry:hyn kuulumattomien ver-
konhaltijoiden sahkdpostiosoitteet haettiin suurimmaksi osaksi néiden kotisivuilta.
Kyselyn vastaanottajaksi valittiin kayttopaallikko tai vastaava, tai jos tallaista ei
ollut www-sivuilla mainittu, valittiin vastaanottajaksi yrityksen toimitusjohtaja.

Ennen kyselyn kutsusédhkopostien lahettamistd Energiateollisuus ry lahetti omille
jasenyrityksilleen ennakkoilmoituksen kyselystad. Téméan tavoitteena oli motivoida
verkonhaltijoita kyselyyn vastaamiseksi. Ennakkoilmoituksen liitteend oli kysely
siihen liittyvine johdantoteksteineen ja vastausohjeineen pdf-muodossa (liitteen 2
mukainen dokumentti). T&mé&n mukaan liittdmisen tarkoitus oli antaa vastaanotta-
jille mahdollisuus tutustua ennakolta kyselyyn ja tehdd néin varsinainen kyselyyn
vastaaminen mahdollisimman helpoksi. Niiden verkonhaltijoiden kohdalla, jotka
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eivat olleet mukana Energiateollisuus ry:n sdhkopostijakelussa, I&hetettiin vastaa-
va sahkdposti tutkimuksen toteuttaneen tahon toimesta.

Kyselyyn vastaamisaika oli reilu viisi viikkoa (31.3.-7.5.2010) ja tan& aikana ky-
selyyn saatiin vastaukset 51 taholta. Koska yksi vastaus oli annettu kahden sa-
maan konserniin kuuluneen verkonhaltijan puolesta, kattoivat vastaukset siten 52
jakeluverkonhaltijaa. N&in kyselyn vastausprosentti muodostui varsin korkeaksi,
60 %. Tama oli kdytdnnossa sama kuin Energiateollisuus ry:n vuonna 2006 toteut-
tamassa kyselyssa koskien jakeluverkonhaltijoiden varautumista hairiétilanteisiin
(Energiateollisuus 2006).

Kyselyyn vastanneet verkkoyritykset jakautuivat verkon keskimaaréisen kaape-
lointiasteen mukaan seuraavasti: 48 % yrityksistd keskimaardinen kaapelointiaste
oli alle 30 % (verkkotyyppi "maaseutu”, vrt. Energiateollisuus ry:n keskeytystilas-
tointi), 40 % yrityksista kaapelointiaste oli vélilla 30-75 % (taajama), 12 %:ssa
kaapelointiaste oli yli 75 % (city).

Kyselyyn vastanneiden jakeluverkonhaltijoiden loppukayttgjille luovuttama sah-
koenergia vastasi noin 83 % Suomen kaikkien jakeluverkonhaltijoiden luovutta-
masta sahkoenergiasta. Vastaavasti kyselyyn vastanneiden jakeluverkonhaltijoi-
den operoima jakeluverkko (yhteensd 301220 km) oli puolestaan 81 % koko maan
jakeluverkosta (kaikki jannitetasot yhteensd). Kyselyyn vastanneet jakeluverkon-
haltijat edustivat asiakkaiden maarélla 85 % maan kaikkien jakeluverkonhaltijoi-
den asiakkaista.

Edelld esitetyt tiedot koskien kyselyyn vastanneita verkonhaltijoita perustuvat
Energiamarkkinaviraston julkaisemiin séhkoverkkotoiminnan vuotta 2008 koske-
viin tunnuslukutietoihin (Energiamarkkinavirasto 2009).

Tulokset

Nakemykset sdhkohuollon suurhairididen hallinnan kehittamistarpeista

Vastaajia pyydettiin ottamaan kantaa neljdan véittamaan, joista kolme koski séh-
kohuollon suurhdirididen hallinnan kehittdmistarpeita ja yksi oli yleisempi sah-
konkayttdjien omaehtoista varautumista koskeva vaittdma. Kaytetty asteikko oli
viisiportainen ja sen &aripdiné olivat vaihtoehdot ’taysin eri mieltd” ja ’taysin
samaa mieltd”. (Kysymys n:o 38, ks. Liite 2)

Kuvassa 9.1 on esitetty vaittdmittain eri vastausvaihtoehtoihin annettujen vastaus-
ten %-osuudet. Vastausprosentti oli kaikkien vaittdmien kohdalla varsin korkea:
Kolmessa tapauksessa kaikki kyselyyn osallistuneet 51 verkonhaltijaa olivat otta-
neet kantaa esitettyyn vaittdmaan. Yhden vaittdmén kohdalla kantaa ottaneiden
verkonhaltijoiden maara oli yhta pienempi (n=50).
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On tarve kehittaa eri toimijoiden (verkkoyritykset, pelastuslaitokset, kunnat,
poliisi jne.) valisté hairidnaikaista tiedonvaihtoa. ka.=4.06 (N=51) I

12| 4 43

On tarve kehittaa eri toimijoiden valista hairidnaikaista tiedonvaihtoa
tietojarjestelmien valilla. ka.=3,39 (N=51)

25 25

On tarve lisata eri toimijoiden ja s&hkonkayttajien tiedonvaihtoa ja ennakoivaa

yhteistyota kriittisten kohteiden tunnistamiseksi ja varautumisen
parantamiseksi. ka.=4,00 (n=50)
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ka.=3,14 (N=51)
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Kuva 9.1. Nakemykset sahkéhuollon suurhairididen hallinnan kehittamistarpeis-
ta (n=50...51) [kysymys n:o 38, ks. liite 4].

Kuvasta nahdaén, ettd verkonhaltijat néakivat eri toimijoiden valisen hairidnai-
kaisen tiedonvaihdon kehittdmisen varsin tarkedksi (kuvan ylin vaakapalkki).
Yi 80 % verkonhaltijoista oli joko taysin tai jokseenkin samaa mielta siitd, ettd on
tarpeen kehitt&4 eri toimijoiden (verkkoyritykset, pelastuslaitokset, kunnat, poliisi
jne.) valista hairidnaikaista tiedonvaihtoa (39 % taysin samaa mieltd, 43 % jok-
seenkin samaa mieltd). Vain 4 % oli valinnut keskell& olevan vastausvaihtoehdon
— ei samaa eika eri mieltd. 12 % oli valinnut vaihtoehdon jokseenkin eri mielté ja
vain 2 % vaihtoehdon taysin eri mieltd. Antamalla vastausvaihtoehdoille lukuar-
vot yhdestd viiteen, siten ettd 1 = taysin eri mieltd, 2 = jokseenkin eri mielta jne.
(ks. kuvan seliteteksti), saatiin eri toimijoiden vélisen hairionaikaisen tiedonvaih-
don kehittdmisen tarkeyttd kuvaavaksi keskiarvoksi 4,06. (Td&ma ja muiden vait-
tdmien keskiarvot on merkitty kuvaan vaittdmaa kuvaavan tekstin peraan, ka. =
X,XX.)

L&hes yhtd tarkedksi edelld kuvatun kehittamistarpeen kanssa nousi eri toimijoi-
den ja sahkonkayttgjien valisen tiedonvaihdon ja ennakoivan yhteistyén li-
sddminen Kriittisten kohteiden tunnistamiseksi ja varautumisen parantami-
seksi (kuvan kolmas vaakapalkki ylhaalta péin). Ko. vaittdmaan annettujen vasta-
usten keskiarvo oli 4,00 eli hyvin lahell4 edella esitettyd keskiarvoa 4,06. Annet-
tujen vastausten jakaumakin oli hyvin samankaltainen héiridnaikaista tiedonvaih-
toa koskeneen kehittdmistarpeen kanssa: 38 % vastauksista oli vaihtoehdossa tay-
sin samaa mielta, 42 % vaihtoehdossa jokseenkin samaa mieltd, 6 % vaihtoehdos-
sa el samaa eik& eri mieltd, 10 % vaihtoehdossa jokseenkin eri mielta ja 4 % vaih-
toehdossa taysin eri mielta.

Tarve kehittda eri toimijoiden valistd hairidnaikaista tiedonvaihtoa tietojarjestel-
mien valilla (kuvan toiseksi ylin vaakapalkki) néhtiin jossakin maarin vahemméan
tarkeand kuin kaksi edelld kuvattua kehittamissuuntaa. 16 % vastauksista oli vaih-
toehdossa taysin samaa mieltd, 33 % vaihtoehdossa jokseenkin samaa mieltd, 25
% vaihtoehdossa ei samaa eika eri mieltd ja 25 % vaihtoehdossa jokseenkin eri
mieltd. Huomionarvoista kuitenkin on, ettd yksikaan vastanneista verkonhaltijois-
ta ei ollut valinnut taman kehittamistarpeen kohdalla vaihtoehtoa taysin eri mielta.
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Vaittdmaan annettujen vastausten pohjalta laskettu keskiarvo oli 3,39 eli siis jon-
kin verran neutraalin tason 3,0 ylapuolella.

Kysyttdessd sahkonkayttdjien tarpeesta olla tdysin varautuneita pitkakestoisiin
séhkokatkoihin (kuvan alin vaakapalkki), annetut vastaukset painottuivat selkeésti
keskimmaisiin vastausvaihtoehtoihin (jokseenkin eri mieltd, ei samaa eik& eri
mieltd, jokseenkin samaa mieltd). Em. vaihtoehtoihin annettujen vastausten yh-
teenlaskettu osuus oli 85 %. Vain 10 % verkonhaltijoista oli annetun véitteen —
sdhkonkéayttdjien on oltava taysin varautuneita pitkékestoisiin séhkdkatkoihin —
kanssa taysin samaa mielta ja vain 4 % taysin eri mieltd. Annettujen vastausten
keskiarvo oli 3,14 eli siis varsin lahelld neutraalia tasoa 3,0.

Koska verkonhaltijoiden asiakasmé&é&rat eroavat suuresti toisistaan, arvioitiin, etta
erikokoiset verkonhaltijat nakivat mahdollisesti edelld kuvatut kehittdmistarpeet
eri tavoin. Taméan selvittamiseksi laskettiin edelld kuvatuille kehittamistarpeille
painotetut keskiarvot niin, ettd verkonhaltijoiden antamia vastauksia painotettiin
kunkin verkonhaltijan asiakasmaaralla. Taman tarkastelun tulokset — yhdessé pai-
nottamattomien keskiarvojen kanssa — on esitetty taulukossa 9.1.

Taulukko 9.1. Sahkoéhuollon suurhéirididen hallintaan liittyvien kehittdmistarpei-
den tarkeyttd kuvaavat painottamattomat ja verkonhaltijoiden asia-
kasmaarilla painotetut keskiarvot.

Sahkéhuollon suurhdirididen hallin- | A - Kehitté- B - Kehitté- Ero B-A
nan kehittdmiseksi... mistarpeen mistarpeen
térkeyttd ku- | tarkeytta ku-
vaava painot- | vaava ver-
tamaton kes- | konhaltijoi-
kiarvo den asiakas-
(ks. kuva 9.1) | maarilla pai-
notettu kes-
kiarvo
... on tarpeen kehittda eri toimijoiden 4,06 4,45 0,39
(verkkoyritykset, pelastuslaitokset,
kunnat, poliisi jne.) valista hairionai-
kaista tiedonvaihtoa.
... on tarpeen kehittaa eri toimijoiden 3,39 4,06 0,67
valista hairionaikaista tiedonvaihtoa
tietojarjestelmien valilla.
... on tarpeen lisata eri toimijoiden 4,00 4,42 0,42
(verkkoyritykset, pelastuslaitokset,
kunnat) sekd séahkonkayttajien valista
tiedonvaihtoa ja ennakoivaa yhteistyo-
ta kriittisten kohteiden tunnistamiseksi
ja varautumisen parantamiseksi.

Vastausasteikko: 1 = taysin eri mieltd, 2 = jokseenkin eri mieltd, 3 = ei samaa eiké eri
mieltd, 4 = jokseenkin samaa mieltd, 5 = tdysin samaa mielta

Taulukosta huomataan, ettd kaikki esitetyt kehittdmistarpeet saivat painotuksen
avulla suuremman tarkeyden (keskiarvon) kuin ilman painotusta. Lisaksi huoma-
taan, ettd kehittamistarpeiden “tarkeysjarjestys” pysyi painotus huomioiden sama-
na kuin ilman painotusta, mutta kehittdmistarpeiden valiset tarkeyserot supistui-
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9.2.2

vat: Taulukosta n&hd&an, ettd tarkeimman ja vahiten tarkedn kehittdmistarpeen
tarkeysero supistui arvosta 0,67 (= 4,06 — 3,39) arvoon 0,39 (= 4,45 - 4,06).

Edell4 esitettyd tulosta voidaan tulkita yleisell tasolla — ilman sen syvéllisempaa
tilastollista analyysia — niin, ettd kaikki taulukossa 9.1 esitetyt kehittdmistarpeet
arvioitiin isojen” verkonhaltijoiden toimesta yleensd tarkeammiksi kuin “pien-
ten” verkonhaltijoiden toimesta. Erityisen selvésti tamé nékyi tietojarjestelmien
valilla tapahtuvaa tiedonvaihtoa koskevan kehittdmistarpeen kohdalla. Kun annet-
tuja vastauksia painotettiin verkonhaltijoiden asiakasmaéarilla ko. kehittamistar-
peen tarkeys kohosi arvosta 3,39 arvoon 4,06, eli jo melko l&helle kahden muun
esilla olleen kehittdmistarpeen vastaavia arvoja 4,42 ja 4,45

Toimijoiden valisten tiedonvaihtotoimintojen tarkeys

Vastaajia pyydettiin ottamaan kantaa kahdentoista erilaisen tiedonvaihtotoimin-
non tarkeyteen viisiportaisella asteikolla, missé 1 = ei lainkaan tarked ja 5 = erit-
tain tarked (kysymys n:o 39, ks. liite 2).

Kuvassa 9.2 on esitetty eri vastausvaihtoehtoihin annettujen vastausten %-
osuudet. Tulkinnan helpottamiseksi tiedonvaihtotoiminnot on jarjestetty annettu-
jen vastausten keskiarvon mukaan alenevaan jarjestykseen. (Kunkin tiedonvaihto-
toiminnon (tarkeyden) keskiarvo on merkitty kuvaan tiedonvaihtotoimintoa ku-
vaavan tekstin peréén, ka. = x,xx.) Vastausprosentti oli kaikkien esitettyjen tie-
donvaihtotoimintojen kohdalla varsin korkea: Yhdessétoista tapauksessa kaikki
kyselyyn osallistuneet 51 verkonhaltijaa olivat ottaneet kantaa esitetyn tiedonvaih-
totoiminnon tarkeyteen. Ainoastaan tapauksessa ’Tiedon valittdminen verkkoyri-
tykselle pelastuslaitoksen yksikoiden tilasta...” yksi verkonhaltija oli jattanyt an-
tamatta vastauksensa (n=50).

Tieto laajasta tai pitké arvioidusta

polisille yms. ka.=4,57 | 39| 59|

Myrsky- ja lumiennustetiedon toimittaminen verkkoyritykselle. ka=4,55
ol ¢ 24] 67]

Tieto Averkon yms. kriittisesta ytysaj verkkoyritykselle (akkujen
kapasiteetti, varavoimakone). ka.=4,25 12| 31| 51|

=5 ! kestosta ja kunnille
acron 4] 18] 45| 33

Sahkosta 5 t

vastuutaholle. ka=3,88 20| 39| 31|

‘edenkor verkkoyritykselle tulvavaaratilanteessa. ka.=3,76
10 22 27 35

Tiedon vélittaminen verkkoyritykselle kohteista, joiden tai
jotka ne ovat evakuoineet. ka.=3,71 m 27| 51| 14|

Tieto laajasta tai pitké arvioidusta (esim. a).
ka.=3,59 27 | 45| 16|

Tiedon ja sahkosta ripp y

verkkoyritykselle. ka.=3,49 | 20| 27 | 37| 16|

Tieto verkkoyritykselle var jasenr yy: a. ka.=3,47
| 22| 24| al 14

Tiedon vélittaminen verkkoyritykselle y tilasta, ja 8
uurhéiio halinnan ka.=3,32 18 26 38 12

Tiedon vélittaminen verkkoyritykselle kohteista, joiden tai
on kaynnistetty poikkeusjérjestelyt (esim. veden jakaminen tankkiautoista). ka.=3,20 18| 47| 25| 8|

0 10 20 30 40 50 60 70 80 90 100

B 1=ei lainkaan tarkea 2 (13 [Ja [ s5=erittain tarkea

Kuva 9.2. Toimijoiden vélisten tiedonvaihtotoimintojen tarkeys (n=50...51) [ky-
symys n:o 39, ks. Liite 4 ]. Huom! Tulkinnan helpottamiseksi tiedon-
vaihtotoiminnot on jarjestetty annetuista vastauksista lasketun kes-
kiarvon mukaan alenevaan jarjestykseen.
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9.2.3

Kuvasta nahdaan, ettd verkonhaltijat nakivat selkeésti tarkeimmiksi tiedonvaihto-
toiminnoiksi seuraavat:
e Tieto laajasta tai pitk&kestoiseksi arvioidusta sahkokatkosta hatakeskukselle,
pelastustoimelle, poliisille yms.
e Myrsky- ja lumiennustetiedon toimittaminen verkkoyritykselle.
e Tieto viestintdverkon tukiasemien yms. kriittisesté keskeytysajasta verkkoyri-
tykselle (akkujen kapasiteetti, varavoimakone).

Néiden kaikkien kohdalla yli 50 % verkonhaltijoista ndki tiedonvaihtotoiminnon
erittdin tarkedksi (osuus vaihteli 51 ja 67 % vélilld). Kahden ensin mainitun tie-
donvaihtotoiminnon térkeys oli keskiarvojen mukaan tarkasteltuna hyvin l&helld
toisiaan (keskiarvot 4,57 ja 4,55). Kolmannen téarkeys oli keskiarvon avulla tar-
kasteltuna hivenen alemmalla tasolla, ollen = 4,25, mutta silti selkeé&sti yli tason
4,0. Keskiarvon mukaan tarkeimmaksi arvioidun tiedonvaihtotoiminnon “Tieto
laajasta tai pitkakestoiseksi arvioidusta sahkokatkosta hatékeskukselle...”” kohdal-
la on syyt4 huomata, ettd yksikaan annetuista vastauksista ei kohdistunut luokkiin
1 tai 2 (ks. kuva 9.2).

Kolme seuraavaksi tarkeintd tiedonvaihtotoimintoa olivat (ks. kuva 9.2):

e Ennustetiedon toimittaminen séhkokatkon kestosta katkosalueittain pelastus-
laitokselle ja kunnille esimerkiksi mahdollisen evakuointitarpeen maarittami-
seksi. ka. = 4,08

o Sahkosta riippuvaisten kotihoitopotilaiden sahkdkatkotiedon valittdminen eri-
koissairaanhoidon vastuutaholle. ka. = 3,88

¢ Vedenkorkeusennustetiedon toimittaminen verkkoyritykselle tulvavaaratilan-
teessa. ka. = 3,76

Véhiten tarkeiksi kysymyksen siséltdmista tiedonvaihtotoiminnoista verkonhalti-
jat nékivét seuraavat (ks. kuva 9.2):
e Tiedon valittdminen verkkoyritykselle pelastuslaitoksen yksikdiden tilasta, si-
jainnista ja tehtdvasté suurhairidtilanteen hallinnan optimoimiseksi. ka. = 3,32
e Tiedon valittdaminen verkkoyritykselle kohteista, joiden vesihuollon jarjesta-
miseksi suunnitellaan tai on kdynnistetty poikkeusjarjestelyt (esim. veden ja-
kaminen tankkiautoista). ka. = 3,20

Yleishuomiona kuvassa 9.2 esitettyihin eri tiedonvaihtotoimintojen tarkeytta ku-
vaaviin vastauksiin voidaan todeta, ettd vastausten osuus vastausvaihtoehdossa 1
(= ei lainkaan tarked) ei ollut mink&an tiedonvaihtotoiminnon kohdalla suurempi
kuin vaihtoehtoon 5 (= erittdin trked) annettujen vastausten osuus. Vastaavalla
tavalla vastausten osuus vastausvaihtoehdossa 2 ei ollut mink&&n tiedonvaihtotoi-
minnon kohdalla suurempi kuin vaihtoehtoon 4 annettujen vastausten osuus.
Huomionarvoista kaikkien tiedonvaihtotoimintojen kohdalla on myds se, ettd
kaikkien tarkeys (annettujen vastausten pohjalta lasketun keskiarvon mukaan tar-
kasteltuna) oli yli kolmen (3,0).

Toimijoiden valisen tiedonvaihdon kehittamisen haasteet

Vastaajia pyydettiin ottamaan kantaa seitsemaan erilaiseen tiedonvaihdon kehit-
tdmiseen liittyvaan tekijaédn sen mukaan, miten suurina haasteina vastaajat nama
nékivéat. Kaytetty asteikko oli viisiportainen, missa 1 = erittéin pieni haaste ja 5 =
erittéin suuri haaste (kysymys n:o 40, ks. liite 2).
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Kuvassa 9.3 on esitetty eri vastausvaihtoehtoihin annettujen vastausten %-
osuudet. Tulkinnan helpottamiseksi tiedonvaihdon kehittdmiseen liittyvat tekijat
on jarjestetty keskiarvon mukaan alenevaan jarjestykseen. (Kunkin tekijan haas-
teellisuutta kuvaava keskiarvo on merkitty kuvaan tekijad kuvaavan tekstin pe-
raan, ka . = x,xx.) Vastausprosentti oli kaikkien esitettyjen tiedonvaihtotoiminto-
jen kohdalla varsin korkea: Kuudessa tapauksessa kyselyyn osallistuneet verkon-
haltijat yhta lukuun ottamatta olivat ottaneet kantaa esitetyn tiedonvaihtotoimin-
non tarkeyteen (n=50). Ainoastaan yhdessa tapauksessa ’Tietoturva (palomuurit,
virustorjunta)” kaksi verkonhaltijaa oli jattdnyt antamatta vastauksensa (n=49).

Tietojarjestelmien yhteensopimattomuus.
ka.=4,04 (n=50) 10 16 34 40
Kéyttajien kuormittumisen lisééntyminen
(informaatiotulva). ka.=3,98 (n=50) | 4 22 46 28
Tietoturva (palomuurit, virustorjunta). ka.=3,31
(n=49) 22 35 24 16
Puutteet muiden toimijoiden toiminnan
ymmértamisessé. ka.=3,12 (n=50) 20 40 24 10
Luottamuksellisuus, yrityssalaisuudet,
ETS-tiedot. ka=3,10 (n=50) 30 36 28 6
Yksityisyyden suoja, tietosuoja. ka.=2,96 (n=50)
38 34 22 6
Tiedonvaihdosta aiheutuvien kustannusten jako
organisaatioiden valilla. ka.=2,92 (n=50) - 26 26 30 6
0 10 20 30 40 50 60 70 80 90 100
%
B 1=erittain pieni haaste 2 (13 [Ja [ s5=erittain suuri haaste

Kuva 9.3. Toimijoiden véalisen tiedonvaihdon kehittdamisen haasteet (n=49...50)
[kysymys n:o 40, ks. liite 4]. Huom! Tulkinnan helpottamiseksi tiedon-
vaihdon kehittdmisen haasteet on jarjestetty annetuista vastauksista
lasketun keskiarvon mukaan alenevaan jarjestykseen.

Merkittavimmiksi haasteiksi annetuista seitsemasta tekijasté verkonhaltijat arvioi-
vat tietojdrjestelmien yhteensopimattomuuden ja kayttajien kuormittumisen li-
sdantymisen (informaatiotulva). Annettujen vastausten keskiarvot ndiden tekijoi-
den osalta olivat 4,04 ja 3,98 (missd 1 = erittdin pieni haaste ja 5 = erittain suuri
haaste). Kummankaan mainitun tekijan kohdalla yksikd&n verkonhaltija ei nahnyt
asiaa erittain pieneksi haasteeksi.

Kolme seuraavaksi merkittavintd haastetta olivat (ks. kuva 9.3):
e Tietoturva (palomuurit, virustorjunta). ka. = 3,31
e Puutteet muiden toimijoiden toiminnan ymmartamisessa. ka. = 3,12
e Luottamuksellisuus, yrityssalaisuudet, ETS-tiedot. ka. = 3,10

Tiedonvaihdon kehittdmiseen liittyvat tekijat ’Yksityisyyden suoja, tietosuoja™
sekd ’Tiedonvaihdosta aiheutuvien kustannusten jako organisaatioiden valilla”
nahtiin pienimpinéd haasteina annetuista seitsemasta arvioidusta tekijasta. Naiden
molempien keskiarvot — 2,96 ja 2,92 — olivat itse asiassa hivenen keskimééaraisen
arvon 3,0 alapuolella, joten ndma néhtiin siis mieluummin keskimaaraista haastet-
ta hivenen ”pienempind”.
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9.3

Pohdintaa

Kun tarkastellaan edella esitettyja verkonhaltijoille kohdennetun kyselyn tuloksia
tutkimushankkeen péatavoitteen eli suurhdirididen hallintaa tukevan tietojérjes-
telmakokonaisuuden kehittdmisen nékokulmasta, voidaan nostaa esiin mm. seu-
raavia nédkokohtia.

Suurhdirididen hallintaan osallistuvien (”institutionaalisten”) toimijoiden — eli
verkonhaltijoiden, pelastuslaitosten, kuntien, poliisin jne. — vélisen h&irionaikai-
sen tiedonvaihdon kehittdminen néhtiin verkonhaltijoiden mielest4 varsin tarpeel-
liseksi kehittdmisen alueeksi. Arvioinnin kohteena ollut kehittdmistarve oli kuvat-
tu kyselylomakkeessa varsin yleisell& tasolla, eli siind ei ollut otettu mink&anlaista
kantaa siihen, milla tavoin hairiénaikaisen tiedonvaihdon kehittdminen voisi ta-
pahtua: Tapahtuuko tiedonvaihdon kehittdminen esimerkiksi parantamalla toimi-
joiden valista tiedonsiirtovarmuutta ottamalla kaikissa toimijaorganisaatioissa
kéayttoon VIRVE, vai tapahtuuko se lisddmall& eri organisaatioiden ymmarrysta
toistensa toiminnasta ja néiden tietotarpeista suurhdiridihin liittyen vai miten? Ky-
seisen kehittamistarpeen tarpeellisuutta kuvaaviksi keskiarvoksi saatiin 4,06 viisi-
portaisella asteikolla, missd arvo 1 vastasi pienintd kehittdmistarvetta ja arvo 5
vastasi suurinta kehittdmistarvetta.

Edellistd yksityiskohtaisemmin kuvattu kehittdmistarve — hairionaikaisen tiedon-
vaihdon kehittdminen tietojdrjestelmien valilla — arvioitiin vastanneiden verkon-
haltijoiden toimesta jossain maarin vdhemman tarpeelliseksi (annettujen vastaus-
ten keskiarvo 3,39). Tosin kun annettuja vastauksia tarkasteltiin niin, etta niita
painotettiin vastanneiden verkonhaltijoiden asiakasmaéarilld ja laskettiin em. pai-
notettu keskiarvo, niin ko. kehittamistarpeen tarkeys kohosi huomattavasti eli ar-
voon 4,06. Talla tavoin tarkastellen tiedonvaihdon kehittdminen tietojérjestelmien
valilla nahtiin siis vastanneiden verkonhaltijoiden osalta varsin tarkeédksi kehitta-
misen osa-alueeksi. Se, etté tiedonvaihdon kehittdminen tietojarjestelmien vélill&
nousi tarkedksi kehittdmisen osa-alueeksi silloin kun tarkastelu tehtiin painotta-
malla annettuja vastauksia vastanneiden verkonhaltijoiden asiakasmaarilla, kertoo
siitd, ettd em. kehittamistarve oli keskimaarin tarkedmpi isoille” kuin ”pienille”
verkkoyhtidille: Tiedonvaihdon kehittdminen tietojarjestelmien valilld on siis pie-
nelle, esim. yhden pienen kunnan alueella toimivalle verkkoyhtitlle todenndkdi-
sesti vahemman tarkeda kuin isolle verkkoyhtidlle.

Edelld kuvattu seikka vaikuttaa varsin ymmarrettavalta. N&in siksi, ettd pienessa
verkkoyhtiossa tiedonvaihdon saatetaan kokea ”hoituvan muutenkin”. Eli pienessa
verkkoyhtiossd, jossa organisaation kaikki jésenet tuntevat toisensa ja toistensa
tehtévét ja jossa hallittava maantieteellinen alue on suppea ja asiakkaiden maaré
on pieni, ei todenndkoisesti koeta olevan niin suurta tarvetta tietojarjestelmiin
pohjautuvalle tiedonvaihdolle eri toimijoiden valilla kuin suurten yhtididen koh-
dalla. Pienessd yhtiossa tiedonvaihto esimerkiksi kunnan tai pelastuslaitoksen
suuntaan voi hoitua muutaman puhelinsoiton avulla. Usein tilanne voi olla liséksi
vield sellainen, ettd tiedonvaihdon osapuolet tuntevat toisensa henkilokohtaisesti-
kin, mikd osaltaan tekee tiedonvaihdon entistd helpommaksi. Talloin tietojérjes-
telmien vélill4 tapahtuva, ja jopa automaattinen tiedonvaihto saattaisi tuntua I&-
hinna ylimitoitetulta”.

64



Lisaksi se seikka, ettéd suurissa yhtidissa on muutenkin edetty erilaisten tietojarjes-
telmien hyddyntamisessa yleisesti pidemmaélle kuin pienissé yhtiossa — esim. eri-
laisten asiakkaille suunnattujen sahkokatkoinformaatiopalvelujen muodossa
(SMS-viestit sdhkokatkoista jne.) — on mahdollisesti yksi peruste sille, etta tieto-
jarjestelmien valilla tapahtuva tiedonvaihdon kehittdminen nahtiin keskimaarin
tarkedmmaksi “isoissa” kuin “pienissd” verkkoyhtifissa.

Kyselyyn vastanneiden verkonhaltijoiden vastausten painottaminen asiakasmaéaril-
& nosti siis edelld mainitun kehitystarpeen varsin tarkeaksi kehittdmisen osa-
alueeksi. Projektin nimenomainen tavoite on suurhdirididen hallintaa tukevan tie-
tojarjestelmékokonaisuuden kehittdminen, joten kyselyn tdmé tulos tukee siis var-
sin hyvin sit, ettd kyseessé olevalle kehittdmiselle on jakeluverkonhaltijoiden
keskuudessa aito tarve.

My®s eri toimijoiden ja sahkonkayttédjien vélisen tiedonvaihdon ja ennakoivan yh-
teistyon lisddminen Kriittisten kohteiden tunnistamiseksi ja varautumisen paran-
tamiseksi nahtiin yhdeksi varsin tarpeelliseksi kehittdamisen osa-alueeksi. Sen tar-
keyttd kuvaavaksi keskiarvoksi saatiin 4,00. Kuten seuraavaksi esitettdvasta tieto-
jarjestelmékokonaisuuden kuvauksesta kay ilmi, jarjestelmékokonaisuus sisaltaa
myo6s edelld kuvattuun kehittamistarpeeseen liittyvid elementteja (tietojarjestel-
mékokonaisuuden ns. varautumissuunnittelu-osio). Nain ollen projektissa kehitet-
ty tietojarjestelmékokonaisuus vastaa varsin hyvin myos tahan kyselyn perusteella
tarkeéksi koettuun asiaan.

Kysyttéessa erilaisten tiedonvaihtotoimintojen térkeydesta verkonhaltijat nékivéat
selkedsti tarkeimmiksi toiminnoiksi seuraavat: 1) Tieto laajasta tai pitkékestoisek-
si arvioidusta séhkokatkosta hatdkeskukselle, pelastustoimelle, poliisille yms., 2)
myrsky- ja lumiennustetiedon toimittaminen verkkoyritykselle, 3) tieto viestinta-
verkon tukiasemien yms. kriittisestd keskeytysajasta verkkoyritykselle (akkujen
kapasiteetti, varavoimakone) ja 4) ennustetiedon toimittaminen sahktkatkon kes-
tosta katkosalueittain pelastuslaitokselle ja kunnille esimerkiksi mahdollisen eva-
kuointitarpeen maarittdmiseksi. Kuten seuraavassa luvussa esitettdvasta tietojar-
jestelmakokonaisuuden kuvauksesta kay ilmi, jarjestelmékokonaisuus kattaa suu-
rimman osan edelld kuvatuista tiedonvaihtotoiminnoista, joten projektissa hahmo-
teltu tietojarjestelmékokonaisuus vastaa siis varsin hyvin myos naihin kyselyn pe-
rusteella tarkeiksi koettuihin asioihin.
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10

10.1

Tietojarjestelmékokonaisuus suurhéairididen hallintaan

Tassa luvussa kuvataan tutkimushankkeessa hahmoteltu kokonaisuus, jonka pe-
rimmainen tavoite on vahentdd sdéhkohuollon suurhairidista yhteiskunnalle aiheu-
tuvia haittoja ja se koostuu tilannekuva- ja varautumissuunnitteluosiosta seka har-
joituksia tukevasta simulaattorista. Tilannekuvaosiossa on kysymys tietojarjestel-
matoiminnallisuudesta, joka tukee ennen kaikkea suurhdirion hallintaan osallistu-
vien toimijoiden kuten esimerkiksi pelastuslaitosten, kuntien ja verkonhaltijoiden
operatiivista toimintaa hairion aikana. Tilannekuvaosion toiminnallinen ydin on
reaaliaikaisen sédhkodkatkotiedon ja sahkdnkayttokohteiden kriittisyystietojen yhta-
alkaisessa esittdmisessd verkkoyhtididen nykyisten keskeytysinfojarjestelmien
tyyppisessd karttapohjaisessa jarjestelmassa. Reaaliaikaisella s&éhkokatkotiedolla
tarkoitetaan tassé yleisella tasolla sité tiettyyn sdhkokatkotilanteeseen liittyvaa tie-
toa, miten laajaa aluetta koskevasta hairiosta katkossa on kysymys, miké on sah-
kokatkon siihenastinen kesto sekd mik& on sen ennustettu jéljell4 oleva kesto.
Vastaavasti taas tietojarjestelmakokonaisuuden varautumissuunnitteluosiossa on
kysymys tietojarjestelmatoiminnallisuudesta, jonka avulla erityisesti keskeytyksil-
le kriittisimmat sahkonkayttajat sekd toisaalta jakeluverkonhaltijat voivat suunni-
tella omaa varautumistaan sdhkéhuollon suurhdirididen varalta.

Yleiskuvaus

Tietojarjestelmékokonaisuus jakautuu osioihin, joista osaa ké&ytetddn normaaliti-
lanteissa ja osaa suurhdiritilanteen aikana. Normaalitilanteessa jarjestelmén avul-
la on tarkoitus arvioida séhkdnkayttokohteiden kriittisyyttd seka kayttaa jarjestel-
méaa hairiotilanteiden simulointiin. Suurh&irién aikana jarjestelman avulla héirios-
td luodaan tilannekuvaa toimijoille. Jarjestelmakokonaisuuden kehityksessa on
hyodynnetty sahkéverkkoyhtididen olemassa olevia jarjestelmid. Suomessa, osas-
sa verkkoyhtiditd on kaytdssd tilausperusteinen séhkdkatkoilmoitusjarjestelmé
asiakkaille. Asiakkaat saavat halutessaan tekstiviesteilld ja sdhkopostilla ilmoituk-
sia séhkokatkoista. llmoitukset lahtevat katkon alkamisesta, katkon selvittamisen
etenemisesta seka katkon loppumisesta. Useimmilla suomalaisilla verkkoyhtidilla
on jo internetissa toimiva karttapohjainen katkotietopalvelu. (Kuru et al. 2009)
Naitd jarjestelmid taydentdmalld saadaan luotua entistda parempaa tilannekuvaa ja
lisattya tiedonvaihtoa eri toimijoiden valille. NyKyisin suurhairidissa jarjestelmat
toimittavat tietoa suoraan vain asiakkaille. Viranomaiset ovat internetpalveluiden
varassa eivatka saa jarjestelmilta tietoja yksittaisista sdhkottomista kohteista.

Jarjestelméan yleiskuvaus loytyy kuvasta 10.1. Kayttajat lahettavat omat sijainti- ja
toimialatietonsa jarjestelmélle. Verkkoyhtié toimittaa jarjestelmélle reaaliaikaista
tietoa sahkoverkon Kkatkoista, ennustetietoa katkon jatkosta sekd simulointien
avulla saatua tietoa. Toimijat kuten verkkoyhtio ja viranomaiset saavat tilanteesta
karttakuvan, jossa kaikki jarjestelmaan annetut tiedot nakyvat. Muille kayttajille
annetaan tieto sahkodverkon katkotilanteesta, seka varoitusilmoitukset katkosta tai
kriittisen keskeytysajan ylittymisesta.
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Kuva 10.1. Jarjestelméan rakenne.

Tilannekuvajérjestelmé-osio yhdistdd suurhéirion toimijoiden tietoja yhtendiseksi
tilannekuvaksi. Se toimii internetpalveluna. Tilannekuvan luominen jarjestelmassa
perustuu péaasiassa sédhkoverkon katkotietoihin sekd asiakkaiden keskeytyskriit-
tisyystietoihin. Jarjestelmén péatoimijoita ovat sdhkoverkkoyhtiot seka viran-
omaiset, joille on tarkoitus tuoda koko tilannekuva hairiostad. Paatoimijoiden li-
séksi jarjestelman kayttdjind toimivat asiakkaat, jotka jakautuvat eri kayttajatasoil-
le toimialansa perusteella.

Asiakkaat on jaettu kolmeen eri tasoon. Taso yksi on niin sanottu avoin taso, joka
on julkisesti kaikille tarjolla oleva taso. Tdméan tason kayttdjia voi olla tavalliset
sdhkoverkkoyhtion asiakkaat seka esimerkiksi media. Taso kaksi on tarkoitettu
keskeytyskriittisille asiakkaille, jotka ovat yhteiskunnan kannalta tarkeita toimijoi-
ta. Se on vield jaettu erikseen kolmeen eri alirynméén sen mukaan millainen omis-
tussuhde tason kayttajilla on varsinaisiin Kkriittisiin kohteisiin. Taso 2a muodostuu
yksittaisesta sahkokriittisestd asiakkaasta, kuten esimerkiksi sairaala tai vanhain-
koti. Taso 2b on taas asiakas, joka omistaa useita sahkokriittisia kohteita verkko-
yhtion alueella. Téallainen voi olla esimerkiksi vesilaitos, jolla on useita pump-
paamoita. Tasolla 2c asiakas hallinnoi montaa sahkokriittista kohdetta, mutta
asiakas ei itse omista kyseisida kohteita. Tason 2c kayttdja voi olla esimerkiksi
kunnan erityissairaanhoito kotihoitopotilaineen. Kolmannen tason muodostavat
teleoperaattorit. Suurhdiridtilanteissa on tarpeellista saada tietoa myos televerkko-
jen toimintakunnosta, joten teleoperaattorit on valittu omalle tasolleen.

Sahkonkayttokohteiden kriittisyystietojen maarittely ja yllapito

Luvussa 5 esitettiin, etta erilaisten sdhkonkayttokohteiden/asiakkaiden keskeytys-
kriittisyyden madrittdminen ja mallintaminen olisi tarkeéé regulaatiossa kaytetty-
jen KAH-arvojen tarkentamiseksi ja sitd kautta verkostosuunnittelun seka verkon
kayttotoiminnan kehittdmiseksi. Tassa projektissa ei ole lahdetty kuitenkaan ke-
hittdmaan uutta mallia regulaatioon (ts. arvostamaan keskeytyksié rahaksi), vaan
etsimaan ratkaisuja keskeytyskriittisten asiakkaiden mallintamiseksi ja tdmén in-
formaation hyddyntdmiseksi suurhéirididen nakokulmasta. Toisaalta tassa esitetyt
toimenpide-ehdotukset toimivat hyvin kuvassa 5.1 esitetyn Kkriittisyysmallin muo-
dostamisen perustana.
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On selvéa, ettd sahkonkayttokohde tai sen toiminnasta vastaava taho tietdd parhai-
ten kohteen kriittisyysparametrit sahkdkatkojen suhteen. Ndain ollen onkin jarke-
va4, ettd kukin etukateen keskeytyskriittiseksi méaaritelty kohde (tasot 2 ja 3) il-
moittaa Kriittisyystietonsa jarjestelméan esimerkiksi internetpalvelun avulla. Tar-
vittavia tietoja ovat ennen kaikkea kohteen tyyppi (sairaala, tukiasema, vanhain-
koti, jne.), kriittinen keskeytysaika sek& sen riippuvuus olosuhteista tai ajankoh-
dasta ja sédhkokatkon seurausten vakavuusaste (esim. 1-3-). Samalla voitaisiin
my06s Kkeratd tietoa jalleenkytkent6jen ja jannitekuoppien vaikutuksista kyseisen
kohteen toimintaan. Kyselylomake voisi olla esimerkiksi kuvan 10.2 kaltainen.

www.PahastiPoikki.fi

Sdhkonkiyttijien valtakunnallinen informaatio- ja palveluportaali
sihkokatkoihin ja sihkéhuollon suurhéiriihin

Valittu kdyttdpail dhkdnkayttajan tyyppi: Terveyskesk (vain
paivysty to, ei )

Anna kiiyttopaikan kriittinen keskeytysaika (h).

Maarita kriittisen ytysaj
vuodenaika- ja/tai muu riippuvuus.

=
-
o

Kriittinen keskeytysaika voimassa
aina

Kriittinen keskeytysaika voimassa
arkipaivisin virastoaikaan

313 [ O B
O00 O Om

Lisétietoja sahkankaytts ja pitkén sahka aiheuttamista

< Takaisin Jatka >

Tietoa tésta portaalista

Kuva 10.2. Esimerkki sahkonkayttokohteen kriittisyyttd koskevasta kyselylomak-
keesta.

Kuten luvussa 5 mainittiin, saattaa yksittainen asiakas méaaritella oman keskeytys-
kriittisyytensa tarkoituksella tai tahattomasti yla- tai alakanttiin. Taten on valtta-
matonté tarkastaa syotettyjen tietojen jarkevyys. Tallaisen arviointiprosessin voisi
suorittaa esimerkiksi sahkdverkonhaltijan, pelastustoimen ja kunnan edustajista
koostuva “raati”, joka antaisi lopullisen hyvéksynnén syotettyjen tietojen luotetta-
vuudesta. Tallainen jarjestely kuitenkin vaatii etukateen annettua kansallista oh-
jeistoa kunkin tietyntyyppisen sahkonkayttokohteen keskeytyskriittisyydesta,
mink& laatimiseksi vaaditaan laajamittainen selvitystyd kriittisten keskeytysaiko-
jen ja erilaisten kohteiden térkeysluokittelun osalta.

Keskeytyskriittisyystietojen maarittdmisen ohella myos jarjestelman yllapitami-
nen eli tietojen paivittdminen ja& toimijan itsensd vastuulle. N&in ollen prosessista
el muodostuisi verkkoyhtitlle, pelastustoimella ja kunnalle niin suurta taakkaa.
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10.3

Jarjestelman kaytté suurhairion aikana

Suurhairion aikaan jarjestelméé kéaytetdan tilannekuvan luomiseen toimijoille sek&
varoitusten lahettamiseen kayttajille. Kuva 10.3 esittédd jarjestelman toimintaa
suurhéiridissa. Tason 1 asiakas ilmoittaa jarjestelmalle pyynndn seurata tietoja.
Taman myota jarjestelma lahettdd asiakkaalle varoituksen sdhkokatkon sattuessa.
Varoitusviestit tulevat asiakkaalle esimerkiksi séhkopostilla tai tekstiviestilla.
Asiakkaan on mahdollista eritell tilanteet, joissa varoitusviestit hanelle toimite-
taan. Asiakkaan sijaintia tai muita tietoja ei talla tasolla vélitetd eteenpdin toimi-
joille. T&m& osuus jarjestelméstad muistuttaa osassa sdéhkoverkkoyhtidissa kaytossa
olevia jarjestelmid. NyKkyisista jarjestelmista poiketen asiakkaalle tarjotaan kartta-
kuvana myo6s muiden kuin oman verkkoyhti6iden katkotiedot.

Taso 2b, 2c Taso 2a
Viranomaiset
Kriittinen — (esim. o
kkids Kriittinen pelastustoimi)
asiakas 7
iitti Varoitukset
Krl_lttmen Kriittisyys- \Varoitukset
asiakas e
Kriittisyystieto ,’
1
Resurssit
. 5 _>: Avoin rajapinta Kaikki
as0 Varoitukset ! Kriittisyys (evaluointi) tiedot
: 1 | TyOskentely-
Teleoperaattori 1_1 .. ) ) ympiristd
— Kriittisyys ja 5
i 1 . . .

 Harkatiene: | sahkokatko tilanne [

Kriittisyystieto ]

\ /

D T -
e RIS SR Rt e e B i e ~
Katkon 4

Tukitoiminnot

Karttapalvelut
Urakoitsijat

ennustetieto

Reaaliaikainen Kaikki

i tiedot
Tete Resurssit

Verkostosuun-

Tyoskentely-
nittelutieto

ymparisto

—

Metsdkoneet

Verkkayhli 8 200 B

Kuva 10.3. Tilannekuvaosion kuvaus.

Tasolla 2 kayttajat méaarittelevat jarjestelmalle kriittisyystietonsa. Jotta annetut
tiedot olisivat harmonisia, tarvitaan edellisessé luvussa esitetyn kaltainen tietojen
hyvaksyntdmenetelmé. Tason 2 kayttdjien tiedot valitetddn jérjestelmastd eteen-
pain verkkoyhtiolle ja viranomaisille. K&yttajat saavat jarjestelméltd tiedon alu-
eensa sédhkokatkoista sek& niiden ennustetusta kestosta. Jos kéyttajan kriittinen ai-
ka on ylittymassa, hanelle lahetet&dan varoitusviesti sdéhkopostilla tai tekstiviestilla.
Tama kriittisen ajan ylittyminen tulee nakyviin myds toimijoille jérjestelman kart-
takuvaan.

Teleoperaattoreiden osalta jarjestelma toimii samoin kuin tason 2 kayttdjien koh-
dalla. Tamén lisaksi kuitenkin tarvitaan myos televerkkojen katkotiedot jarjestel-
mé&éan. Nain voidaan yhdistad sahko- ja televerkon katkotiedot samaan tilanneku-
vaan.
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10.4

Verkkoyhtididen ja viranomaisten on mahdollista saada kriittisyystietoja kaikista
tasojen kaksi ja kolme kayttjistd. Taman lisaksi he saavat tiedon sahkdkatkosta.
Naité tietoja kdytetddn heidan padvastuidensa toteuttamiseen séhkoéhuollon suur-
hairion hallitsemiseksi. Sahkoverkkoyhtiot voivat kayttéa jarjestelmén antamaa ti-
lannekuvaa verkonkorjauksen priorisointiin asiakkaiden Kriittisyyden mukaan.

Esimerkki jarjestelman kayttoliittymasta

Jéarjestelméa kéytetddn internetsivuston kautta. Yleinen osio jarjestelmasta on
kaikkien kaytettavissa ilman erillista kirjautumista. Muiden kayttajien osalta vaa-
ditaan rekisterditymisprosessi. Rekisterdityminen suoritetaan ennen varsinaista
hairidtilannetta. Tason 1 k&yttajien osalta rekisteréinnissa ilmoitetaan vain halusta
saada varoituksia. Tasoilla 2 ja 3 rekisterdinnin yhteydessé asiakas antaa tiedot
omasta sahkon Kriittisyydestaan. Tilannekuvan pohjana toimii karttakuva alueesta.
Séhkdkatkon aikana kartalle ilmestyy séhkdverkon katkotiedot. Kéyttajat voivat
seurata karttakuvasta katkotietoja muuntamotasoittain. Tason 2 ja 3 toimijat néke-
vat kartasta séhkottomien muuntamoiden lisaksi omat Kriittiset pisteensd ja niiden
tilanteen. Teleoperaattoreiden (taso 3) ndkyma eroaa muista siina, etta heille esite-
taan sédhkokatkojen ja omien kriittisten toimipisteiden liséksi tieto televerkon kat-
koista. Tdma tieto annetaan myds toimijoiden saataville. Toimijat saavat ndiden
lisdksi hairion aikaan kartalle tiedon kaikkien Kriittisten asiakkaiden sijainnista ja
kriittisen ajan umpeutumisesta. Kartalla esitetddn sahkéttomat muuntamot omalla
symbolillaan. Taman lisaksi kriittisten asiakkaiden sijainnit tulevat nékyviin toi-
mialaa kuvaavalla symbolilla. Asiakkaan symbolista voidaan avata tekstilaatikko,
joka siséltdd yksityiskohtaisempaa tietoa asiakkaan kriittisyydestd. Tekstilaatik-
koon on kirjoitettu asiakkaan nimi sekd toimiala, timan lisaksi kunta ja muuntaja-
tunnus. Lopuksi laatikko siséltadé tiedon kriittisesta keskeytys ajasta seké jo toteu-
tuneesta keskeytysajasta. Kuva 10.4 esittd4 viranomaisten saamaa ndkymaa kah-
desta saman sahk6ttdbman muuntamon piirissd olevasta asiakkaasta, joina toimivat
sairaala sekd vedenpumppaamo (fiktiivisia).

Savonjoanie T sateliite
Salose
S 21138 B water Pumping Utility B
Customers: § Myhinjari Water Utility
Hospital B Outage started: 4.5.2010 14:41 Municipality: Hankasalmi

Hospital of Hankasalmi Transformer 1D: 21138

Critical interruption time: 160
Municipality: Hankasalmi ’ s 5 k
Transformer ID: 21138 ’ Realized interruption time: 120
Critical interruption time: 90

Realized |nterrupt|ontme” -
Q Ladhalampi

Tervalampi |
‘.«

Kuva 10.4. Tilannekuva suurhairidssa.

Symbolin vérilla ilmaistaan sitd kuinka l&ahelld kriittisen ajan ylittyminen on. Jos
kriittisen ajan ylittymiseen on vield pitk4 aika, symboli on vihred, kriittisen ajan
l&hestyessd symboli muuttuu keltaiseksi ja kriittisen ajan ylityttyd punaiseksi.
Symbolin kuviolla erotetaan kéayttajien toimialat. Talloin toimijoiden on helpompi
arvioida katkon seurauksia ja omia toimijaan. Symbolin koko kertoo kriittisen
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10.5.1

ajan ylittymisen aiheuttamien seurausten vakavuudesta. Esimerkkikuvassa sairaa-
lan Kkriittisen ajan ylittyminen aiheuttaa vakavammat seuraukset kuin vedenpump-
paamon.

Jarjestelman kaytté normaaliaikana

Jarjestelman kaytto verkostosuunnittelussa

Vaikka kehitettdvén jarjestelmén ensisijainen tehtdva on tukea suurhairiotilantei-
den hallintaa ja niihin liittyvad harjoittelua, voidaan kokonaisuutta hyodyntaa
my0s verkostosuunnittelussa. N&in voidaan merkittavasti parantaa nykyisin kay-
t0ssa olevia ratkaisuja.

NyKyisin joissakin verkkoyhtidissé sovelletaan luotettavuuspohjaista verkosto-
analyysid, jonka avulla voidaan verkostoratkaisuja tehtdessa tarkastella niiden
vaikutus keskeytysmaariin ja keskeytysaikoihin seké keskeytyskustannusiin. Ana-
lyysin avulla on mahdollista ottaa suunnittelussa huomioon tavoiteltavat tunnus-
luvut (esimerkiksi SAIDIn puolittaminen) tai keskeytyskustannukset tuoton mak-
simoimiseksi. Kaytdnnossa analyysi tuottaa keskimaaréisia vuotuisia tuloksia ja
mallintavat erityisen huonosti suurhéiriétilanteita, koska nykyisin sovellettava
analyysi ei huomioi vikojen samanaikaisuutta. Myoskaan asiakkaiden keskeytys-
kriittisyys etenk&an yhteiskunnan elintarkeiden toimintojen nakokulmasta ei tule
analyysissa huomioiduksi.

Kehitettdvan kokonaisuuden avulla suunnittelua voidaan kehittda yksinkertaisim-
millaan niin, ettd jarjestelmadn syottettyd kriittisyysinformaatiota verrataan las-
kennallisiin ja toteutuneisiin keskeytystietoihin. N&in voidaan paljastaa Kriitti-
simmat sédhkonkayttokohteet ja kohdentaa verkon ja varautumisen kehittdmisté
naihin kohteisiin. K&ytanndssé tama tarkoittaa sitd, ettd jarjestelmaan syotetty tie-
to on integroitava osaksi suunnittelujarjestelmaa.

Selvasti pidemmalle meneva ratkaisu suunnittelun kehittdmiseksi olisi kehittada
luotettavuuspohjaista verkostoanalyysid niin, ettd myos suurhairiétilanteet tulisi-
vat mallinnetuksi. Tdm& voitaisiin tehdd Monte-Carlo —simulointia hyddyntaen.
Simuloinnin avulla voidaan mallintaa yhtdaikaisia vikoja ja rajallisia korjausre-
sursseja, jolloin laskennan tuottama keskeytysaika voi olla jopa kymmenia tunte-
ja. K&ytdnnossa tdma tarkoittaa suurhdirion mallinnusta niin, etta esimerkiksi yh-
den vuorokauden aikana jollekin alueelle tulee keskimaardisen kymmenen vuoden
viat. Simulointi etenee askeltaen (esim. 15 minuutin askelin) ja jokaisella aske-
leella syntyy sattumanvaraisesti vikoja korkean vikataajuuden mukaisesti. Simu-
loinnilla on muisti ja korjausresurssit rajalliset, jolloin keskeytysten kokonaiskesto
mallintaa varsin hyvin todellista tilannetta. Kun simulointi toistetaan useita kerto-
ja, saadaan tilastollisia tuloksia. Simuloinnin avulla voidaan analysoida verkon
nykytilaa seka erilaisten verkostoratkaisuiden vaikutusta suurhdiriosta aiheutuviin
kokonaiskeskeytysaikoihin ja keskeytyskustannuksiin seka eri sahkonkayttokoh-
teiden Kkriittisyyteen.

Tarkempi kuvaus Monte-Carlo simuloinnista ja sen soveltamisesta verkosto-

analyysiin on liitteessé 5. Projektin puitteissa simulointia on testattu yksinkertai-
sella esimerkkiverkolla ja Excel-sovelluksella. Testaus todentaa menetelméan toi-
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mivuuden, mutta k&ytdnndsséa menetelma tulisi implementoida osaksi verkkotieto-
jarjestelmaén integroitua luotettavuuslaskentaa.

Kriittisyystietojen hydédyntdminen varautumisessa

Sahkokayttokohteiden kriittisyystietojen hyddyntaminen tilanteen aikana ja niiden
huomioiminen verkostosuunnittelussa eivdt ole ainoita hyotynédkokulmia, joita
naiden tietojen kaytOstd voidaan saada. Tietojen syottdmisesta jarjestelmaan séh-
konkayttokohde saa “palkinnoksi” arvion verkon toimitusvarmuudesta suhteessa
omaan keskeytyskriittisyyteen. Asiakkaalle annettavia tietoja voisivat olla esimer-
kiksi verkonhaltijan simuloima todenndkdisyys Kriittisen keskeytysajan ylittymi-
sestd, toimitusvarmuuskriteeristossa madritetyt tavoitearvot alueella ja tilastolliset
vuotuiset keskeytysajat seké jalleenkytkennét.

Saatujen tietojen perusteella asiakas voi kehittdd varautumistaan séhkokatkojen
varalle. Koska vastaavat tiedot olisivat myos pelastustoimen ja kunnan toimijoi-
den saatavilla, voisivat myds ndmé tarvittaessa ohjeistaa kohteen varautumisen
parantamisessa. Asiakkaan varautumisen parantumisen myotad muutokset sen Kriit-
tisyystiedoissa tulisi paivittaa jarjestelmaan.

Jarjestelman kaytté suurhairidharjoituksissa

Kehitettdvad kokonaisuutta voidaan hyddyntdd myo6s suurhéiriharjoituksissa.
Tastd voidaan n&dhdé olevan kahdenlainen hyoty. Ensinndkin suurhéiriéharjoituk-
siin ei ole toistaiseksi ollut olemassa hyvééa tyokalua ja toiseksi suurhéiritilantei-
nen harvinaisuudesta johtuen jarjestelman kayttéa on tarpeen harjoitella. Jarjes-
telman kayton harjoittelu edesauttaa jarjestelmén ké&yton hallintaa todellisessa
suurhdiridtilanteessa, mutta tukee myos tietojarjestelmékokonaisuuden kehittamis-
ta. Projektin aikana toteutetussa Touko 2011 -suurhéiriéharjoituksessa todettiin et-
ta tilannekuvan tuottaminen ja valittdminen suurhdiridtilanteessa on keskeinen
haaste.

Harjoittelun yksinkertainen muoto tarkoittaa lahinna sitg, ettd kaytontukijarjestel-
maésta generoidaan haluttua keskeytyslaajuutta ja kestoa kuvaavat tiedostot, jotka
syotetddn jarjestelmaan simuloiduksi laht6étiedoksi. Harjoituksen suunnittelija hal-
linnoi t&t4 tietoa ja varsinaiset harjoittelijat toimivat vain jarjestelman kautta saa-
tavan informaation varassa. Tamén kaltainen harjoittelu tukee erityisesti pelastus-
toimen ja Kriittisista toiminnoista vastaavien tahojen harjoittelua, mutta myos
verkkoyhtion toiminnan ja keskeytyskriittisyyden tuntemuksen kehittamista. Har-
joitusten pohjalta voidaan varautumista kehittdd, mutta voidaan saada myos tietoa
keskeytyskriittisyystietojen tarkennukseen.

Pidemmalle vietyna harjoittelussa simuloitava tilanne voi perustua Monte-Carlo
simulointiin, jolloin tapahtumat ovat osittain sattumanvaraisia, mika lisda harjoi-
tuksen aitoutta. Liitteessd 5 kuvatun Monte-Carlo —simuloinnin yhdeksi ulottu-
vuudeksi tulisi tdssé tapauksessa askeltaa reaaliajassa tai nopeutettuna suur-
héiridtilanne. Tallaisen suurhéiriosimulaattorin tarve onkin syytd huomioida, jos
Monte-Carlo simulointia lahdet&an implementoimaan osaksi luotettavuuslasken-
taa. Kaytdnndssé ohjelmointi tulee tehdd modulaarisesti niin ettd yhden askeleen
tapahtumien generointi on erillinen kokonaisuus, jota voidaan kutsua sek& verkos-
toanalyysi- etta harjoitussimulaattorisovellusten toimesta.
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Suurhéirion ennakointiin ja korjaustarpeen maarittdmiseen seka
resurssien hallintaan liittyvista tukitoiminnoista

Ehdotetussa kokonaisuudessa painopiste on viranomaisille tarjottavassa tilanne-
kuvassa, mutta suurhéirididen hallintaa voidaan parantaa kehittaméalla verkkoynhti-
On toimintaa tukevia tietojarjestelmd ja tiedonvaihtoratkaisuja. Kuva 10.5 havain-
nollistaa tatd osakokonaisuutta. S&&ennusteet ja graafiset VAARA-tiedotteet voi-
taisiin integroida kaytontukijarjestelmaén, jolloin voitaisiin ennakoida nykyisté
tarkemmin suurhdirién todenndkdisyytta ja laajuutta lyhyelld aikavélilla. Korjaus-
resurssien osalta voitaisiin yllapitd4 tietoa mahdollisista resursseista, niiden si-
jainnista ja reaaliaikaisesta valmiudesta. Tamé lyhyen aikavélin varautumista tu-
keva toiminnallisuus tukisi ensisijaisesti verkkoyhtiotd, mutta ennuste voitaisiin
valittdd myos viranomaisille. Kyseessa on tavallaan sdahkoyhtion toimittama vaa-
ratiedote. Resursseihin liittyvaa tietoa voitaisiin kdyttdd myos harjoituksissa ja va-
rautumissuunnittelussa.

Viranomaiset
(esim.

=8 pelastustoimi)
m Verkkoyhti6 42

”
-~

- . . s
.~ Osatiedoista myods
viranomaisille

Resurssit Sahkoverkko
Puolustusvoimat Tyoskentely- Katkot
Metsdkoneet e aae Sahkottémat asiakkaat
Urakoitsijat ympdristo Korjauksen eteneminen

Karttapalvelut
Saapalvelut

Kuva 10.5. Tukitiedot toimijoille.
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111

Jarjestelmakokonaisuuden kaytannodn toteuttamisen nako-
kohtia

Jarjestelman rajapintoihin ja toimintaan liittyvista tietoteknisista
kysymyksista

Edelld kuvatun tietojarjestelmakokonaisuuden kehittdminen on haastava tehtavé
seka tietoteknisesti ettd hallinnollisesti. Nykyisin k&ytossa olevat sovellukset kui-
tenkin puhuvat teknisen toteutettavuuden puolesta. Useat verkkoyhtitt tuottavat jo
nyt karttapohjaista keskeytystietoa jaettavaksi internetissé. Joillakin verkkoyhtiol-
I& on jo nyt my6s asiakaskohtaisia hairidviestipalveluja, joiden hallinta tapahtuu
internet-palvelun kautta kayttdjien itsensa toimesta. Kehittdmaélla internet-palvelua
keskeytyskriittisyystiedon syottamista tukevaksi ja tekemalla erillinen viranomai-
sille suunnattu karttapalvelua voidaan kokonaisuus rakentaa kohtuullisin kustan-
nuksin. Nopeimmin tdma olisi tehtévissd verkkoyhtididen nykyisten ratkaisuja
jatkokehittden, mutta pidemmalla tdhtaimell& ratkaisu voisi olla yleinen teknisen
infrastruktuurin keskeytyksisté aiheutuvan kriittisyyden tilannetta kuvaava sisalta-
en myos esimerkiksi matkapuhelinverkon ja vesihuollon tilannetta. Erillisell4 ko-
konaisuudella voitaisiin myds paremmin ratkaista se ongelma, ettd sahkoyhtididen
toimialueiden rajat eivat vastaa kuntien ja pelastuslaitosten rajoja.

Rajapintojen osalta nykyisinkin sovellettava XML-tiedostojen siirtoon pohjautuva
ratkaisu katkotilanteen siirtdmiseksi on varsin luonteva kehittdmisen lahtokohta.
Kriittisyystiedon hallintaan soveltuu tietokanta, josta tietoja voidaan lukea myos
suoraan.

Kehittyneempien tiedonsiirtomenetelmien soveltaminen ei ainakaan alkuvaiheessa
ole perusteltua, koska ensimmaiset standardoidut rajapinnat esimerkiksi valvomon
tietojarjestelmien valilla ovat vasta tulossa kayttoon. Standardissa IEC 61968 on
maéaritelty sdhkodnjakeluverkon kayttétoimintaan liittyvia toimintoja ja niiden vali-
sid tiedonvaihtotoimintoja, mutta tassa projektissa hahmoteltuja toimintoja ole-
massa olevat standardit eivét tue.

Kuvatun kaltaisen suurhéirididen hallintaan tarkoitetun tietojarjestelman kehitta-
misen yhteydessa on olennaista pohtia myos tietojarjestelmén itsensa hairidalttiut-
ta. Jarjestelman hairiéton sahkonsyo6tté on luonnollisesti varmistettava. Jotta jar-
jestelmasté saataisiin riittdvan hairidsietoinen, olisi varteen otettava vaihtoehto ha-
jauttaa jarjestelma maantieteellisesti useaan paikkaan. Jos jarjestelmé& olisi var-
mennettu siten, ettd osa yksikdista sijaitsisi fyysisesti eri paikoissa, olisi jarjestel-
mé& immuunimpi sen séhkoverkon héiridille, joiden hallintaa sen on tarkoitus tu-
kea. Toinen kysymys jarjestelman toimintavarmuudesta liittyy jarjestelmakoko-
naisuuden tiedonsiirron varmistamiseen. Tietojarjestelméan kuormitus on suurim-
millaan juuri hairi6tilanteessa, jolloin todennakdisesti myds tiedonsiirtoyhteyksis-
s esiintyy hairioita. Jotta tieto saadaan kerattya prosessoitavaksi useista lahteista
ja pystytdan edelleen toimittamaan sit4 tarvitseville, on tiedonsiirto varmistettava.
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11.2

Jarjestelman kaytannon toteutuksen ja organisoinnin
vaihtoehdoista

Kuten mainittu, tietojarjestelmékokonaisuuden keskeisia kayttéjia olisivat pelas-
tuslaitokset, kunnat ja jakeluverkonhaltijat sekd luonnollisesti kriittisid s&éhkon-
kayttokohteita hallinnoivat s&éhkonkéyttajat. Kolmen ensin mainitun eli suurhéiri-
Oiden hallintaan osallistuvien yhteiskunnan ”vastuutoimijoiden” maantieteelliset
vastuualueet (toimialueet) eivat ole yhteneviéd. Ainoastaan kuntien ja pelastuslai-
tosten toimialueiden kohdalla on olemassa yhtenevyytta siten, ettd pelastuslaitos-
ten toimialueet muodostuvat aina tietylld alueella toimivien kuntatoimijoiden
maantieteellisten vastuualueiden muodostamasta kokonaisuudesta. Jakeluverkon-
haltijoiden toimialueet ovat kdytanndssa riippumattomia kuntien toimialueista, pe-
lastuslaitoksista puhumattakaan. Mahdollinen yhtenevyys jonkun jakeluverkon-
haltijan ja jonkun kunnan maantieteellisissa vastuualueissa on tdna paivana l&hin-
na poikkeus ja selittyy lahinna historiallisella kehityksella.

Periaatteessa voidaan ajatella, ettd mikd hyvénsa tietojarjestelmén keskeisista
kayttgjatahoista — jakeluverkonhaltija, pelastuslaitos tai kunta — voisi olla aktiivi-
nen toimija ja lahted luomaan luvussa 10 kuvattua tietojarjestelmakokonaisuutta
omalle maantieteelliselle vastuualueelleen yhdessa ko. alueella toimivien muiden
kayttajien kanssa.

Taulukossa 11.1 on kuvattu, miten hyvin tallaiset jarjestelmén eri kayttajatahojen
toimesta pystytetyt ja ko. tahon maantieteellisen vastuualueen kattavat eli jakelu-
verkonhaltija-, pelastuslaitos- tai kuntakohtaiset tietojarjestelmékokonaisuudet
(taulukon ”jarjestelmén laajuus” -sarake) sopivat jarjestelman muille kayttdjille.
Kéytetty luokitus on kolmiportainen: jarjestelmd on OK Kkaikille kayttajatahoon
kuuluville toimijoille [symboli +], jarjestelm& on OK osalle kéyttajatahoon kuulu-
vista toimijoista, osalle ei [symboli +/—] ja jarjestelmé ei ole OK (juuri) millekdan
kayttgjatahoon kuuluvista toimijoista [symboli —]. Sopivuutta arvioitaessa on py-
ritty ottamaan huomioon kaikkien Suomessa toimivien jakeluverkonhaltijoiden,
pelastuslaitosten ja kuntien Kirjo.

Taulukossa on liséksi jarjestelmén laajuus -vaihtoehto “valtakunnallinen”, mika
tarkoittaa nimensd mukaisesti sité, ettd Suomeen rakennettaisiin vain yksi luvussa
10 kuvattu tietojarjestelmakokonaisuus, joka kattaisi maantieteellisesti koko Suo-
men.
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Taulukko 11.1. Eri laajuisten jarjestelmien sopivuus eri kayttajatahojen nako-

kulmasta.

Jérjestelmén laajuus Eri laajuisten jarjestelmien sopivuus eri kaytt4ja-

tahojen ndkokulmasta

Verkonhaltijat | Kunnat Pelastuslaitok-

set

Jakeluverkonhaltijakohtainen + +/— -
Kuntakohtainen +/— + -
Pelastuslaitoskohtainen +/— + +
Valtakunnallinen + + +
Missg,
+ = OK kaikille toimijaryhmaén kuuluville toimijoille (esim. kunnille)

+/— = OK osalle toimijaryhmaén kuuluvista toimijoista, osalle ei
— = ei OK (juuri) millekdan toimijaryhmé&an kuuluvista toimijoista

Taulukosta ndhdaén, ettéd seka jakeluverkonhaltija- ettd kuntakohtaiset jarjestelmét
sopivat jarjestelman muille kayttajille (edellisen tapauksessa pelastuslaitoksille ja
kunnille ja jalkimmaisen tapauksessa pelastuslaitoksille ja jakeluverkonhaltijoille)
varsin huonosti. Annetut arviot sopivuudesta em. tahoille ovat — ja +/—. Tilanne
on téllainen esim. jakeluverkonhaltijakohtaisen jarjestelman osalta siksi, ettd yksi-
k&an pelastuslaitos ei toimi pelk&stddn yhden jakeluverkonhaltijan maantieteelli-
selld vastuualueella, vaan laajemmalla alueella (ainoa poikkeus I&hinnd Helsingin
kaupungin pelastuslaitos). Nain ollen jakeluverkonhaltijakohtainen jarjestelma
tarkoittaisi pelastuslaitosten kohdalla sitd, ettd niiden pitdisi rakentaa yhteydet
myos toimialueensa muiden jakeluverkonhaltijoiden jérjestelmiin, jotta ne saisivat
oman toimialueensa kattavan jarjestelmékokonaisuuden [sopivuusarvio taulukossa
—]. Vastaavasti kuntien osalta jakeluverkonhaltijakohtainen jarjestelma on osalle
kunnista OK, osalle ei [sopivuusarvio taulukossa +/—]. Tilanne on tallainen siksi,
ett4d osa kunnista toimii vain yhden jakeluverkonhaltijan toimialueella, kun taas
osa kunnista toimii useamman jakeluverkonhaltijan toimialueella. Jalkimmaisessa
tapauksessa kuntien pitdisi siis rakentaa yhteydet myos toimialueensa muiden ja-
keluverkonhaltijoiden jarjestelmiin, jotta ne saisivat oman toimialueensa kattavan
jarjestelmékokonaisuuden.

Yhteenvetona taulukon 11.1 osalta voidaan todeta, ettd valtakunnallinen jarjestel-
mékokonaisuus olisi eri kayttajatahojen kannalta kaikkein paras. Téllaiseen jarjes-
telmaan kunkin toimijan pitéisi rakentaa “vain yhdet yhteydet”. Toiseksi paras
vaikuttaisi olevan sellainen ratkaisu, ettd jarjestelmét rakennettaisiin pelastuslai-
toskohtaisesti. Tallainen jarjestelma sopisi taydellisesti luonnollisesti itse pelastus-
laitoksille mutta my6s kunnille, koska niiden toimialueet ulottuvat vain yhden pe-
lastuslaitoksen alueelle. Ainoastaan jakeluverkonhaltijoiden kohdalla pelastuslai-
toskohtaisten jarjestelmien sopivuus ei olisi taydellistd. Osa jakeluverkonhaltijois-
ta joutuisi nimittain rakentamaan yhteyksia myos toimialueensa muiden pelastus-
laitosten jarjestelmiin, jotta ne saisivat oman toimialueensa kattavan jarjestelma-
kokonaisuuden. On tietenkin huomattava, ettd eri laajuisten jarjestelmien sopivuu-
teen eri kayttajatahoille vaikuttaa myos se, onko pystytty luomaan teknista stan-
dardia jarjestelman rajapintoja koskien. Jos on olemassa tallainen valtakunnalli-
nen tekninen standardi, niin pelastuslaitoskohtaisten jarjestelmien rakentaminen ei
ole jakeluverkonhaltijoiden osalta enda niin suuri ongelma, koska verkonhaltija
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11.3

voi toteuttaa yhteydet toimialueensa muiden pelastuslaitosten jarjestelmiin yhté
standardia noudattaen.

Siing tapauksessa, ettd suurhairididen hallintaan tarkoitettujen tietojarjestelmako-
konaisuuksien rakentaminen tapahtuisi taysin “villisti”, eli niin ett& jollakin tietyl-
14 alueella jarjestelma tehtdisiin jakeluverkonhaltijan toimialueen kattavaksi ja jol-
lakin toisella alueella esim. pelastuslaitoksen toimialueen kattavaksi, on enemmén
kuin todennakdist, etté talla tavalla ei saavutettaisi optimaalista tulosta koko yh-
teiskunnan kannalta. Edelld kuvatulla "tilkkutdkkimaiselld” kehitykselld voisivat
nimittain jotkin maantieteelliset alueet jd&da hyvin todenndkdisesti ilman suur-
héirididen hallintaan tarkoitettua tietojarjestelmékokonaisuutta. Nain siksi, ettd
tietojarjestelmékokonaisuuteen vield liittymattoméat toimijat eivat loytéisi enda
jarkevéaé toimijoiden kombinaatiota, joilla olisi riittdvdn sama maantieteellinen
toimialue. Eli osa tarvittavista toimijoista olisi jo sitoutunut esimerkiksi tietyn ja-
keluverkonhaltijan jarjestelmaan ja osa taas esim. jonkun pelastuslaitoksen jarjes-
telméaan.

Tietojarjestelmékokonaisuuteen liittyvan liiketoimintapotentiaalin
arviointi

Kokonaisuuden toteuttaminen voi edetd monin eri tavoin. Tassa esitetddn eraita
mahdollisia etenemispolkuja:

e Lainséd&dantdvelvoite pakottaa alan toimijat kehittdmaan tilannekuvajarjes-
telman (tai jopa koko tietojarjestelmékokonaisuuden).

e Yksittainen verkonhaltija, kunta tai pelastuslaitos ryhtyy asiassa aktiivi-
seksi ja saa toimialueellaan olevat muut toimijat mukaan idean taakse. Em.
tahot yhdessa perustavat alueellisen palvelun. Mahdollinen yritysmuotoinen
toiminta voisi olla "voittoa tavoittelematonta”.

e Joukko verkonhaltijoita, kuntia ja pelastuslaitoksia (laajimmillaan kaikki
em. toimijat Suomesta) ryhtyvat asiassa aktiiviseksi ja perustavat yhdessa
alueellisen tai jopa valtakunnallisen palvelun. Mahdollinen yritysmuotoinen
toiminta voisi olla "voittoa tavoittelematonta”.

e Verkonhaltijoista, kunnista ja pelastuslaitoksista taysin ulkopuolinen ta-
ho ryhtyy tarjoamaan palvelua em. tahoille. Edellyttdd suurempaa luotta-
musta eri osapuolten valilla. Talloin verkonhaltijat luovuttaisivat kayttopaik-
ka-rekisterinsa kriittisyystietokannan pohjaksi ja pelastuslaitosten taytyy luot-
taa jarjestelméan syotettyihin Kriittisyystietoihin, koska eividt muuten ottaisi
jarjestelméd kayttoon. Tassé mallissa haasteelliseksi tulee liiketoimintamalli
eli 16ytyyko riittdva asiakaskunta ja liikevaihto kattamaan palvelun yllapidon.
Tama ratkaisu saattaisi kuitenkin olla kokonaiskustannuksiltaan edullisin kai-
kista vaihtoehdoista ja saattaisi johtaa myos vientikelpoisen tuotteen syntymi-
seen, koska ratkaisu on edullinen eikd perustu lainsd&dantoon tai muihin kan-
sallisiin vaatimuksiin.
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12.1

12.2

Muita huomiota suurhairididen hallinnan kehittamiseen liit-
tyen

Sahkonkayttajien omaehtoisen varautumisen parantamisesta

Sahkonkayttajien omaehtoinen varautumisen kehittdminen on edelleen tarpeen.
Hyvia keinoja tdhan ovat ’Pahasti poikki’ ja verkkoyhtididen omat oppaat, joita
kannattaa yll&pitaa ja paivittaa tarvittaessa. Uusien teknisten ratkaisuiden kehitta-
misté (akustot, séhkdautojen hyddyntaminen) sdéhkonkayttajien hairiosietoisuuden
parantamiseksi on syytd jatkaa ja nahda tdmé tavallaan osana &lykkaan sédhkover-
kon kehittamistd (Smart Grids). Uusien ratkaisuiden kayttéonottoa olisi hyva
my0s tukea samaan tapaan kuin maatilojen aggregaattihankintoja tuettiin vuoden
2001 myrskyjen jalkeen ja tuetaan edelleen uudisrakennusten yhteydessa.

Lainsaadannon kehittaminen

Asiakkaiden keskeytyskriittisyystietojen hyodyntamiseksi sahkomarkkinalakia
olisi selkeytettava. Tulisi olla taysin yksiselitteistd, ettd verkonhaltija voisi ottaa
verkostosuunnittelussaan huomioon verkkonsa keskeytyskriittisimmat asiakkaat
ilman, ettd se voitaisiin luokitella syrjivéksi toiminnaksi. Samoin perustuslakia tu-
lisi tulkita t&ssd tapauksessa siten, ettei kyseinen jarjestely riko mitenkaan yhden-
vertaisuuspykaldd, vaan nimenomaan yrittaa palvella koko yhteiskuntaa mahdolli-
simman tasapuolisesti.

Samanlaisia ongelmakohtia havaittiin uutta toimitusvarmuuskriteeriston aluejaot-
telua laadittaessa. Taajamien (ja cityjen) priorisointia maaseutua korkeammalle
perusteltiin projektissa muun muassa silld, ettd taajamissa sijaitsee poikkeustapa-
uksia lukuun ottamatta ldhes kaikki yhteiskunnan toiminnalle tarke&t kohteet
(mm. ruokakaupat, bensa-asemat, paivakodit), joiden toimivuudesta hyotyvét
my06s haja-asutusalueen asiakkaat. (Partanen et al. 2010) Vastaavanlaisia peruste-
luja aluejaottelulle on esitetty raportissa (Verho et al. 2010), jossa nykyistd val-
vontamallia on tarkasteltu suurhdirioriskin ndkokulmasta. Kuvalla 12.1 on ha-
vainnollistettu asiaa. Verkon kehittdmistd voitaisiin ohjata myos esimerkiksi
muuttamalla vakiokorvauslainsdadéntéa niin, etta taajamissa olisi alemmat aikara-
jat, jolloin olisi olemassa selked kannuste kehittda taajamien sdéhkonjakelua entista
suurhdiridvapaampaan suuntaan.

Senerin verkostosuosituksissa verkonhaltijoille annettua toimintaohjetta suur-
héirididen varalle olisi syytd paivittdad saatujen kokemusten perusteella. Toteute-
tun kyselyn tulokset tukevat suunnitelman hyodyllisyytta, joten suositus olisi hyva
muuttaa velvoittavaksi. Suunnitelmille voitaisiin my6s luoda valvontaprosessi
samaan tapaan kuin tilanne on sahkoturvallisuuden valvonnan osalta tdna péivana.
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Keskeytyksen kestoaika

Kuva 12.2. Keskeytyksen vakavuuden riippuvuus keskeytyksen kestoajasta ja asia-
kasmaarasta. (Verho et al. 2010)

Keskeytyskriittisille sahkonkayttokohteille voitaisiin tulevaisuudessa tehd& palo-
tarkastuksen kaltainen sahkokatkokriittisyystarkastus, jossa pyrittéisiin 16ytaméan
epékohdat varautumisessa ja antaa suositukset sen parantamiseksi. Pohjan tallai-
selle tarkastukselle antaisi edelld kuvattu kriittisyystietojen vertailu sahkoverkon-
haltijalta saatujen verkon toimitusvarmuustietojen kanssa.

Teleyhtididen varautuminen

Teleyhtididen varautumista séhkdkatkoihin tulisi tarkastella kokonaisuutena yh-
teistydssé viranomaisten ja sahkoyhtididen kanssa. Kesan 2010 myrskyjen jalkeen
tietoliikennetoimijat ilmaisivat, ettd ’asiat tulevat kuntoon, kunhan séhkdéverkko-
yhtiot huolehtivat verkkonsa sellaisiksi, etta pitkia katkoja ei synny’. Tdma ei kui-
tenkaan ole véalttamatta yhteiskunnan kokonaisedun mukaista, vaan joissakin ta-
pauksissa olisi edullisempaa parantaa matkapuhelinverkon tukiaseman varasah-
konsyottoa kuin sdahkoverkon. Ja on syytd huomata, ettd myos laajamittainen kan-
taverkkohairid on mahdollinen, jolloin jopa suurhéiriévapaan jakeluverkon tapa-
uksessa saatetaan kokea pitkia sdhkokatkoja.

Teleoperaattoreiden tulisi myds olla valmiita osallistumaan tiedonvaihdon kehit-
tdmiseen ja jakamaan myos itse tilannekuvaa hairidtilanteissa. Vattenfall ja Elisa
ovatkin aloittaneet syksylld 2011 yhteistyon, jossa hyddynnetdan reaaliaikaista
tiedonvaihtoa séhko- ja tietoliikenneverkkojen ohjausjarjestelmien valill&. Tavoit-
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12.4

teena on nopeampi reagointi seka tasmallisempi asiakasviestinta hairiétilanteissa.
Elisan julkisen hairiokarttapalvelun kautta on n&htavissa Vattenfallin sdhkdnjake-
lukeskeytysten mahdolliset vaikutukset tietoliikennepalveluihin.

Muita Huomioita

Edelld esitettyjen parannusehdotusten ohella projektin aikana on noussut esiin
mm. seuraavia yleisempid huomioita ja ndkokohtia suurhdirioihin liittyen:
e Viranomaiskdyttoon tarkoitettu vaaraa aiheuttavan s&&n tiedotepalvelu
(VAARA-tiedotteet) tulisi olla my6s sahkoyhtididen kayt0ssa.
¢ Ylen maakuntaradioiden rooli suurh&iridihin liittyvassa tiedonvélityksessa on
hyvin keskeinen, mutta on huomattava ett4 normaalisti ne toimivat vain virka-
aikana.
o Verkkoyhtididen nykyisten keskeytysinfosovellusten toimivuus kantaverkon
vikatapauksissa tulisi varmistaa.
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Yhteenveto ja johtopaatokset

Projektin ensimméinen osatehtévé oli nykytila-analyysi, jonka tavoitteena oli laa-
jentaa ja syventaa aiempaa tietamystd. Esiselvityksesséd havaittiin aihepiiriin laa-
juus ja se sailyikin haasteena koko projektin toteuttamisen ajan. Esimerkiksi kun-
tien rooli on selvasti keskeisempi kuin suunnitteluvaiheessa osattiin olettaa. Nyky-
tila-analyysi tehtiin lopulta suunniteltua laajempana, mutta se jéi siitékin huoli-
matta jossakin madrin vajavaiseksi. Johtopéaatoksend voidaan todeta, ettd tutkimus
olisi pitanyt toteuttaa vieldkin laaja-alaisempana. Kuitenkin jo pelkast&an se, etté
pelastuslaitokset saatiin mukaan hankkeeseen, oli tarked askel kehitettdessé sah-
kohuollon suurhdirididen hallintaa.

Projektin kuluessa sen tarpeellisuus tuli todistetuksi: Yhtaalta projektissa toteute-
tun verkkoyhtiokyselyn pohjalta, mutta erityisesti projektin aikana kesalla 2010 ja
talvella 2011 sattuneiden suurhéairididen myotad. Néaiden suurhdirididen aikana
nousi esiin sen kaltaisia ongelmia ja tiedonvaihtotarpeita, joihin projektissa oli
lahdettykin hakemaan ratkaisuja. Myos projektin aikana toteutetussa Touko 2011
-suurhéiriéharjoituksessa todettiin, ettd tilannekuvan tuottaminen ja valittdminen
suurhéiriotilanteessa on keskeinen haaste.

Projektin keskeinen tulos on hahmoteltu tietojarjestelmakokonaisuus suurhairioti-
lanteiden hallintaan. ldeana on laajentaa nykyisia sahkokatkoihin liittyvia inter-
netpalveluita siten, ettd viranomaisille (pelastustoimi, kunnat) tarjottaisiin suur-
héiridtilanteessa graafista informaatiota, jossa reaaliaikaisen sdhkokatkotiedon
ohella naytettéisiin keskeytyskriittisten sahkokayttokohteiden sijainti ja Kkriitti-
syys. Taméan kaltaisen kokonaisuuden rakentaminen edellytté4 sitg, etta tieto kes-
keytyskriittisistd asiakkaista on valmiiksi syotettyna jarjestelmaan. Hahmotelman
mukaan tdma toteutettaisiin internetpalvelun avulla siten, ettd kriittisistd sahko-
kéyttokohteista vastuussa olevat tahot yll&pitavat itse kriittisyystietoa. Samaa jar-
jestelmdkokonaisuutta voitaisiin hyddyntdd myos suunnittelutyokaluna yhdisté-
maéll4 sahkokayttokohteiden kriittisyysarviot toteutuneisiin keskeytystilastoihin tai
laskennallisiin  keskeytystodennakoisyyksiin. S&hkonkayttokohteiden kannalta
tdma tarkoittaisi nykyistd parempaa mahdollisuutta tunnistaa mahdollinen tarve
kohteen oman varautumisen parantamiseksi. Verkkoyhtiod taas voisi huomioida
kriittisyyden lahtttietona verkon kehittdmistoimenpiteille. Hahmoteltua kokonai-
suutta voitaisiin hyédyntdd myos suurhéirioharjoituksissa. Projektin puitteissa to-
teutettiin pienimuotoinen demonstraatio, jolla osaltaan todennettiin kokonaisuu-
den teknisté toteuttamiskelpoisuutta.

Hahmotellun kokonaisuuden kaytannon toteuttamisessa on havaittavissa lukuisia
haasteita. Koska muuntopiiritiedon sijaan kasitelldan yksittaisten sahkdkayttokoh-
teiden tietoja, tulee yksityisyyden suojaan kiinnitt&a erityista huomiota, vaikka tal-
td osin kyseessd onkin viranomaisille suunnattu toiminto. Vaikka kehittdmisen
lahtokohta voisi olla laajentaa nykyisia sahkdyhtididen jarjestelmid, tulee huomata
ettd sahkoyhtididen toimialueiden rajat eivat noudata kuntarajoja, eivatka néin ol-
len myoskaan pelastuslaitosten toimialueiden rajoja. Kéytannossa sovellus tulisi
toteuttaa kunta- ja pelastuslaitosrajoja noudattaen, jotta hahmotellut viranomais-
palvelut olisivat tarpeiden mukaisia. Suositeltavinta olisi kuitenkin toteuttaa ko-
konaisuus valtakunnallisena. T&st4 seuraa edelleen haasteena kysymys kéytannon

81



toteutuksen organisoinnista ja kustannusten kohdentamisesta. Kustannuksiin liit-
tyen haasteeksi on luettava sekin, onko hahmoteltu kokonaisuus perusteltavissa,
jos vaakakupeissa ovat kustannukset ja hyddyt.

Projektin pohjalta on hahmotettavissa useita jatkotutkimustarpeita:

Hahmotellusta tietojarjestelmékokonaisuudesta tulisi kehitt&a pilotti, jota voi-
taisiin testata todellisissa vikatilanteissa ja harjoituksissa.

Erilaisten sahkonkayttokohteiden keskeytyskriittisyyden mallintaminen vaati-
si selvasti laajempaa selvittamistd, mik& kaytanndssa voitaisiin tehda osana
pilottiprojektia.

Monte-Carlo-simulointiin pohjautuva luotettavuuslaskenta tulisi liittdd osaksi
olemassa olevia luotettavuuslaskentasovelluksia.

Projektissa hahmoteltu palvelu informoi ainoastaan sahkdkatkoista johtuvasta
kriittisyydestd. Taman kehittdmisen ohella tulisi selvittaa, voitaisiinko kehit-
taa palvelu, joka informoi yleisemmall& tasolla teknisen infrastruktuurin (tie-
tolitkenne, vesihuolto, jne.) toimimattomuudesta.

Erilaiset vaihtoehtoiset liiketoimintamallit kokonaisuuden kehittamiseksi vaa-
tisivat jatkotutkimusta

82



Lahteet
Aaltonen, J. 2010. Tietohallintop&é&llikko, Hatdkeskuslaitos. Vierailukéynti 27.1.2010.

Aarnio, R. 2009. Pelastuspadllikkd, Varsinais-Suomen pelastuslaitos. Vierailukdynti.
09.12.2009.

Ala-Nojonen, P. 2006. Case: Kainuun Energia Oy: Sadhkdverkoston hallintaa. Kunnossapito,
Vol. 20, s.40-42.

AREVA. 2006. Early warning system. Modern Power System, Vol. 26, No. 11, s. 10-11.
Bailey, D., Wright, E. 2003. Practical SCADA for Industry. Oxford. Newnes. 298 s.
Ellag, SFS 1997:857. Ruotsin sahkdlaki.

Energiamarkkinavirasto. 2004. Helsingissa 23.8.2003 tapahtunut sdhkdkatkos ja verkon kehit-
tamisvelvollisuus. Helsinki, Energiamarkkinavirasto, P4&tés Dnro 185/429/2003. 22 s.

Energiamarkkinavirasto. 2007. Sahkon jakeluverkkotoiminnan hinnoittelun kohtuullisuuden
arvioinnin suuntaviivat vuosille 2008-2011. Helsinki, Energiamarkkinavirasto. 82 s. + liitt.
7s.

Energiamarkkinavirasto. 2009. Sahkéverkkotoiminnan tunnusluvut vuodelta 2008.

Energiamarkkinavirasto. 2011. Kesédn 2010 myrskyt sahkdverkon kannalta. Helsinki, Ener-
giamarkkinavirasto, Raportti Dnro 306/401/2011. 21 s.

Energiateollisuus ry. 2006. Jakeluverkonhaltijoiden varautuminen hdiri6tilanteisiin. Yhteen-
veto (ei julkinen). 6 s. + liitt. 7 s.

Energiateollisuus ry. 2010. Nain homma hoidettiin: Koillis-Satakunnan Sahko (Tyyntd myrs-
kyn edelld -myrskysivut) [WWW]. [Viitattu 16.04.2010]. Saatavilla:
http://www?.energia.fi/myrsky/sivut/case.html

Energimyndigheten. 2007a. Storm Gudrun - What can be learnt from the natural disaster of
2005?. Eskilstuna, Swedish Energy Agency, ET2007:36. 70 s.

Energimyndigheten. 2007b. Storm Per - Lessons for a more secure energy supply after the
second severe storm in the 21st century. Eskilstuna, Swedish Energy Agency, ET2007:35. 72
S.

Energimyndigheten. 2011. Handbok for Styrel: Prioritering av samhallsviktiga elanvéndare
vid elbrist. Eskilstuna, Energimyndigheten, ET2011:17. 30 s.

Estey, G., Gouin, D., Guyard, A. B. 2005. COP: From Knowledge Webs to Knowledge Por-

tals. 10th International Command and Control Research and Technology Symposium. The
Future of C2, Washington, Yhdysvallat, 13.06.-16.06.2005. 21 s.

83


http://www2.energia.fi/myrsky/sivut/case.html

Euroopan komissio. 2011. Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroo-
pan talous- ja sosiaalikomitealle seka alueiden komitealle — Alykk&at verkot: innovoinnista
kayttoonottoon. Bryssel, 12.4.2011. 13 s.

Fingrid Oyj. 2011. Toiminta tehopulassa [WWW)]. [Viitattu 20.9.2011]. Saatavilla:
http://www.fingrid.fi/portal/suomeksi/sahkomarkkinat/voimajarjestelman tila/toiminta tehop
ulassa/

Forstén, J. Sahkdn toimitusvarmuuden parantaminen: Selvitysmiehen raportti. 2002. Kauppa-
ja teollisuusministerion tutkimuksia ja raportteja (vuodesta 1993-3/2004) 18. 50 s.

Hernandez, J., Serrano, J. 2001. Knowledge-based models for emergency management sys-
tems. Expert Systems with Applications, Vol. 20, No. 2, s. 173-186.

Huoltovarmuuskeskus. 2009. Tehokasta yhteistoimintaa alueellisella riskitiedonvaihdolla —
VASARA-hankkeen loppuraportti. HVK Julkaisuja 5 2009. 132 s. + liitt. 54 s.

Hatakeskuslaitos. 2007. ELS-tietojarjestelméan kéaytettavyytta tutkittiin. 112 uutisia, No. 4
[WWW]. [Viitattu 03.02.2010]. Saatavilla:
http://www.112.fi/index.php?pageName=uutiskirje&langlD=0&nl1D=19&newsID=102

Hatakeskuslaitos. 2009a. Tiedotusvélineille — Perustietoa hatdkeskuslaitoksesta ja hatanume-
rosta 112 [WWW]. [Viitattu 03.02.2010]. Saatavilla:
http://www.112.fi/documents/Mediapaketti_suomi.pdf

Héatékeskuslaitos. 2009b. TOTI-Hanke [WWW]. [Viitattu 03.02.2010]. Saatavilla:
http://www.112.fi/index.php?pageName=toti

Héatékeskuslaitos. 2010. Héatédkeskukset [WWW]. [Viitattu 16.04.2010]. Saatavilla:
http://www.112.fi/index.php?pageName=hatakeskukset

Hatakeskuslaitos 2011a. Hatakeskuslaitos teki uudesta hatékeskustietojarjestelmastd hankin-
tapaatoksen. Lehdistotiedotteet. [WWW]. [Viitattu 06.07.2011]. Saatavilla:
http://www.112.fi/index.php?pageName=lehdistotiedotteet&ID=153

Héatékeskuslaitos. 2011b. Pelastustoimen mediapalvelu [WWW]. [Viitattu 20.06.2011]. Saa-
tavilla: http://www.112.fi/index.php?pageName=mediapalvelu

Institute of Electrical and Electronics Engineers (IEEE). 1998. IEEE Trial-Use Guide for
Electric Power Distribution Reliability Indices. IEEE Std 1366-1998.

Institute of Electrical and Electronics Engineers (IEEE). 2003. IEEE Guide for Electric Power
Distribution Reliability Indices. IEEE Std 1366-2003.

Jarventausta, P., Makinen, A., Kivikko, K., Partanen, J., Lassila, J. & Viljainen, S. 2005. Sah-
ko-verkon kehittdmisvelvoitteen arviointi kayttovarmuuden ndkdkulmasta. Tampereen teknil-
linen yliopisto & Lappeenrannan teknillinen yliopisto, Energiamarkkinaviraston julkaisuja
1/2005. 43 s.

Keski-Suomen pelastuslaitos. 2009. Palvelutason paatds 2009-2011. 56 s. + liitt. 74 s.

84


http://www.fingrid.fi/portal/suomeksi/sahkomarkkinat/voimajarjestelman_tila/toiminta_tehopulassa/
http://www.fingrid.fi/portal/suomeksi/sahkomarkkinat/voimajarjestelman_tila/toiminta_tehopulassa/
http://www.112.fi/index.php?pageName=uutiskirje&langID=0&nlID=19&newsID=102
http://www.112.fi/documents/Mediapaketti_suomi.pdf
http://www.112.fi/index.php?pageName=toti
http://www.112.fi/index.php?pageName=hatakeskukset
http://www.112.fi/index.php?pageName=lehdistotiedotteet&ID=153
http://www.112.fi/index.php?pageName=mediapalvelu

Knight, U.G., 2001. Power Systems in Emergencies - From Contingency Planning to Crisis
Management. John Wiley & Sons. 392 s.

Kohvakka, K. 2008. Turvallinen elamé jokaiselle — Siséisen turvallisuuden ohjelma. Suomen
palopaallystoliiton syysopintopadivat ja liittokokous. Pori. 16.10.-17.10.2008. [WWW]. [Vii-
tattu  14.08.2009].  Saatavilla:  http://sppl.fi/files/528/Turvallinen_elama_jokaiselle_-
Sisaisen_turvallisuuden ohjelma_Kohvakka.pdf

Kokki, E. 2007. PRONTO pelastustoimen resurssi- ja onnettomuustilastojarjestelma, pelas-
tusopisto. Siséasiainministerio, [WWW]. [Viitattu 28.06.2011]. Saatavilla:
http://www.intermin.fi/pelastus/images.nsf/files/3A2817F71097B2E7C225726400464633/%fi
le/PRONTO_fi.pdf

Koskinen, J. & Kiiala, 1. 2009. Poliisitydon sahkoriippuvuus. Tampere. Paattotyd, Poliisiam-
mattikorkeakoulu. 39 s. + liitt. 1 s.

Kuru, J., Haikkonen, J., Myllyméki, J. 2009. Innovative System Integration for Outage Com-
munication. CIRED 2009, International Conference and Exhibition on Electricity Distribu-
tion. 8.-11.6.2009, Prague, Czech Republic.

Lakervi, E., Holmes, E. 1995. Electricity distribution network design. 2. painos, Lontoo, IEE
POWER SERIES 21. 325s.

Lakervi, E., Partanen, J. 2008. Sédhkodnjakelutekniikka. Helsinki, Otatieto. 285 s.

Lehtonen, M. 2009. Valmiuspaallikké, Tampereen aluepelastuslaitos. Vierailukdynti.
29.09.2009

Maa- ja metsatalousministerio (MMM). 2009. Valtakunnallinen metsatuhovalmiussuunnitel-
ma ja sen toimeenpano. 19 s.

Molarius, R., Huovila, H., Kotovirta, V., Wessberg, N., Yliaho, J. 2009. UHHA - a frame-
work for emergency management in chemical accidents. NBC 2009 7th Symposium on
CBRNE threats, Meeting the future challenges, Jyvaskyld, Suomi, 2009. Defence Forces
Technical Research Centre, Publications 18. Ed. Maatela P and Korpela S. Editd Prima Oy
Helsinki, 2009. s. 112 - 116.

Nieminen Kristofersson, T. Esitys projektin workshopissa VTT:lla Tampereella 28.10.2009.

Northcote-Green, J., Wilson, R. 2006. Control and Automation of Electrical Power Distribu-
tion Systems. CRC Press. s. 31-60.

Onnettomuustutkintakeskus. 2011. Heind-elokuun 2010 Rajuilmat. Helsinki, Onnettomuus-
tutkintakeskus, Tutkintaselostus S2/2010Y. 149 s. + liitt. 9 s.

Owen, S. 2008. e-terravision Weather Data Visualization [WWW]. [Viitattu 31.07.2009].
Saatavilla: http://www.xcelenergy.com/SiteCollectionDocuments/docs/WEFC-TRC-Weather-
Data-Visualization.pdf

Partanen, J., Honkapuro, S., Lassila, J., Kaipia, T., Verho, P., Jarventausta, P., Strandén, J.,
Mékinen, A. 2010. Sahkonjakelun toimitusvarmuuden Kriteeristo ja tavoitetasot. Lappeenran-

85


http://sppl.fi/files/528/Turvallinen_elama_jokaiselle_-_Sisaisen_turvallisuuden_ohjelma_Kohvakka.pdf
http://sppl.fi/files/528/Turvallinen_elama_jokaiselle_-_Sisaisen_turvallisuuden_ohjelma_Kohvakka.pdf
http://www.intermin.fi/pelastus/images.nsf/files/3A2817F71097B2E7C225726400464633/$file/PRONTO_fi.pdf
http://www.intermin.fi/pelastus/images.nsf/files/3A2817F71097B2E7C225726400464633/$file/PRONTO_fi.pdf
http://www.xcelenergy.com/SiteCollectionDocuments/docs/WEFC-TRC-Weather-Data-Visualization.pdf
http://www.xcelenergy.com/SiteCollectionDocuments/docs/WEFC-TRC-Weather-Data-Visualization.pdf

nan teknillinen yliopisto & Tampereen teknillinen yliopisto, Energiateollisuus ry:n tilaama
tutkimusraportti. 61 s.

Pelastuslaki 29.4.2001/379.

Pelastustoimi.  2007. 112info: ohje [WWW]. [Viitattu 03.02.2010]. Saatavilla:
http://www.pelastustoimi.fi/1120hje/

Pelastustoimi. 2010a. Pelastuslaitokset [WWW]. [Viitattu 16.04.2010]. Saatavilla:
http://www.pelastustoimi.fi/41299/

Pelastustoimi. 2010b. Toiminta ja talous - Pelastustoimen tehtévien hoitoon osallistuvat
[WWW]. [Viitattu 16.04.2010]. Saatavilla:
http://www.pelastustoimi.fi/toiminta_ja_talous/33099/

Poliisi. 2010a. Yleinen jarjestys ja turvallisuus [WWW]. [Viitattu 16.04.2010]. Saatavilla:
http://poliisi.fi/poliisi%5Chome.nsf/pages/D8319C93780115A5C2256B81004CA354?0pendo
cument

Poliisi.  2010b.  Yleinen paikka [WWW]. [Viitattu 16.04.2010]. Saatavilla:
http://poliisi.fi/poliisi/home.nsf/pages/DAID2B81B6E4B31DC2256B9E00393572?0pendocu
ment

Poliisilaki 7.4.1995/493.

Prolog Development Center. 2009. ARGOS CBRN - Information system for Emergency
Management. Whitepaper. 33 s.

Puolustusministerit. 2008. Pahasti poikki — Né&in selvidt pitk&std sahkokatkosta. Helsinki,
Suomen Puolustusministerid. 23s.

Puolustusministerid. 2009. Pitk& séhkdkatko ja yhteiskunnan elintérkeiden toimintojen tur-
vaaminen. Helsinki, Suomen Puolustusministerié. 100 s.

Puolustusvoimat. 2008. Ruotuvéki — Viranomaisavun erikoisnumero 2008. [WWW]. [Viitattu
16.04.2010].  Saatavilla:  http://www.viranomaistenvalmius.fi/ruotuvaki-viranomaisavun-
erikoisnumero-2008.pdf

Puolustusvoimat. 2010. Puolustusvoimien tehtavat [WWW]. [Viitattu 16.04.2010]. Saatavilla:
http://www.mil.fi/perustietoa/tehtavat/

Rantama, M., Junttila, K. 2011. Pelastustoimen langattoman tiedonsiirron tarpeet ja toteutus-
mahdollisuudet tulevaisuudessa. Pelastustopiston julkaisu, B-sarja: Tutkimusraportit 2/2011.
105 s. + liitt. 95 s.

Sener. 2002. VerkostosuositusYA 7:02, Sahkoverkkoyhtion toiminta suurhdiriossé. Helsinki
2002. Sahkdenergialiitto ry Sener. 12 s.

Sener & Finergy. 2001. Senerin ja Finergyn myrskykyselyiden yhteistuloksia. Sédhkdener-
gialiitto ry Sener ja Energia-alan keskusliiton ry Finergy.

86


http://www.pelastustoimi.fi/112ohje/
http://www.pelastustoimi.fi/41299/
http://www.pelastustoimi.fi/toiminta_ja_talous/33099/
http://poliisi.fi/poliisi%5Chome.nsf/pages/D8319C93780115A5C2256B81004CA354?opendocument
http://poliisi.fi/poliisi%5Chome.nsf/pages/D8319C93780115A5C2256B81004CA354?opendocument
http://poliisi.fi/poliisi/home.nsf/pages/DA9D2B81B6E4B31DC2256B9E00393572?opendocument
http://poliisi.fi/poliisi/home.nsf/pages/DA9D2B81B6E4B31DC2256B9E00393572?opendocument
http://www.viranomaistenvalmius.fi/ruotuvaki-viranomaisavun-erikoisnumero-2008.pdf
http://www.viranomaistenvalmius.fi/ruotuvaki-viranomaisavun-erikoisnumero-2008.pdf
http://www.mil.fi/perustietoa/tehtavat/

Shankar, M., Stovall, J., Sorokine, A., Bhaduri, B., King, T. 2008. Visualizing Energy Re-
sources Dynamically on Earth. Power and Energy Society General Meeting — Conversion and
Delivery of Electrical Energy in the 21st Century. 20.07.-24.07.2008. 4 s.

Sisdasiainministerid. 2008. Suuronnettomuuksien ja ympadristotuhojen torjunta — Siséisen tur-
vallisuuden ohjelman valmisteluun osallistuneen asiantuntijaryhmén loppuraportti. 85 s.

Sisdasiainministerid, Pelastustoimi. 2008. Hatakeskuslaitoksen tietojarjestelmén toimituspro-
jekti paatokseen. [WWW]. [Viitattu 03.02.2010]. Saatavilla:
http://www.pelastustoimi.fi/uutiset/4206

Sisdasiainministerié. 2011. Aluehallinnon turvallisuustilannekuvan muodostaminen, analy-
soiminen ja jakaminen — Ty6ryhmén raportti. Siséasiainministerion julkaisuja 4/2011, Helsin-
ki. 25 s. + liitt. 7 s.

Suomen kuntaliitto. 2011a. Kuntien ja kuntayhtymien toiminta [WWW]. [Viitattu
19.08.2011]. Saatavilla: http://www.kunnat.net/fi/kunnat/toiminta/Sivut/default.aspx

Suomen kuntaliitto. 2011b. Diaesitykset ja perustiedot kunnista [WWW]. [Viitattu
19.08.2011]. Saatavilla:
http://www.kunnat.net/fi/kunnat/toiminta/perustiedot/Sivut/default.aspx

Svensk  Energi. 2011. Elnatet [WWW]. [Viitattu 20.9.2011].  Saatavilla:
http://www.svenskenergi.se/sv/Om-el/Elnatet/

SYKE (Suomen ymparistokeskus). Ympadristovahinkojen torjunnan tilannekuvajarjestelma
(BORIS I1) [WWW]. [Viitattu 06.07.2009]. Saatavilla: www.ymparisto.fi/syke/boris2

Sahkdmarkkinalaki 17.3.1995/386.

Turku Energia. 2009. Keskeytysinfo. [WWW]. [Viitattu 20.10.2009]. Saatavilla:
http://www.turkuenergia.fi/keskeytysinfo/

Turoff, M. 2002. Past and Future Emergency Response Information Systems. Communica-
tions of the ACM, Vol. 45, No. 4, s. 29-32.

Union for the Co-ordination of Transmission of Electricity (UCTE). Final Report — System
Disturbance on 4 November 2006. 2007. UCTE. 62 s. + liitt. 22 s.

Valmiuslaki 22.7.1991/1080

Verho, P., Strandén, J., Nurmi, V-P., Makinen, A., Jarventausta, P., Hagqvist, O., Partanen, J.,
Lassila, J., Kaipia, T., Honkapuro, S. Nykyisen valvontamallin arviointi — suurhairioriski.
2010. Tampereen teknillinen yliopisto & Lappeenrannan teknillinen yliopisto, Energiamark-
kinaviraston tilaama tutkimusprojekti. 50 s.

Viitanen, T. Myrskyn aiheuttamat yhteiskunnalliset hairiot. 2002. Siséasiainministerio, pelas-
tusosasto. 10 s.

Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategia (YETTS). VNpp 23.11.2006.

87


http://www.pelastustoimi.fi/uutiset/4206
http://www.kunnat.net/fi/kunnat/toiminta/Sivut/default.aspx
http://www.kunnat.net/fi/kunnat/toiminta/perustiedot/Sivut/default.aspx
http://www.svenskenergi.se/sv/Om-el/Elnatet/
http://www.ymparisto.fi/syke/boris2
http://www.turkuenergia.fi/keskeytysinfo/

Yhteiskunnan turvallisuusstrategia (YTS). VNpp 16.12.2010.

88



Liiteluettelo

Liite 1 - Projektissa tehdyt julkaisut ja opinndytetyot seké& workshopit, vierailut ja esitykset
Liite 2 - S&hkohuollon suurhairidihin liittyva kysely

Liite 3 - Kyselyn piiriin kuuluneet jakeluverkonhaltijat

Liite 4 — Kyselyn tulokset

Liite 5 - Suurhéirioiden mallintaminen osana luotettavuuslaskentaa

89



90



Liite 1. Projektissa tehdyt julkaisut ja opinndytetyot sek& workshopit, vierailut ja esitykset.

Konferenssijulkaisut:

Strandén, J., Krohns, H., Verho, P. & Sarsama, J. 2010. Modeling the interruption
criticality of cus-tomers of distribution networks. The 9th Nordic Electricity
Distribution and Asset Management Confer-ence (NORDAC 2010), Aalborg, Tanska,
6.-7.9.2010.

Krohns, H., Strandén, J., Verho, P. & Sarsama J. 2010. Developing communication
between actors in major disturbances of the electric power supply. The 9th Nordic
Electricity Distribution and Asset Man-agement Conference (NORDAC 2010),
Aalborg, Tanska, 6.-7.9.2010

Sarsama, J., Molarius, R., Verho, P., Strandén, J., Krohns H. 2011. Preparedness of
Finnish Electricity Users against Major Disturbances in Supply of Electric
Power, First International Conference on Vulnerability and Risk Analysis and
Management (ICVRAM 2011) and Fifth International Symposium on Uncertainty
Modeling (ISUMA 2011), 11-13 April 2011, Maryland, USA.

Strandén, J., Krohns, H., Verho, P., Sarsama, J. 2011. Major Disturbances -
Development of Preparedness in Finland during the Last Decade, 21st
International Conference on Electricity Distribution (CIRED 2011), 6-9 June 2011,
Frankfurt, Germany.

Krohns, H., H&lv4, V., Strandén, J., Verho, P., Sarsama, J. 2011. Demonstration of
Communication Application for Major Disturbances in the Supply of Electric
Power, Cigre International Symposium: The Electric Power Systems of the Future,
13-15 September 2011, Bologna, Italy.

Opinnaytetyot:

Krohns, H. 2010. Sahkdhuollon suurhairidissa kaytettavien
tilannekuvajarjestelmien nykytila-analyysi. Diplomityd, Tampereen teknillinen
yliopisto, Tampere. 79 s. + liitt. 3 s.
Halva, V. 2010. Paikkatiedon hyoddyntamisen nykytila ja kehitystrendit
sahkonjakeluverkon hallinnan tietojarjestelmissa. Kandidaatintyd, Tampereen
teknillinen yliopisto, Tampere. 28 s.

Esitykset:

Strandén, J., Verho, P. S&hkdhuollon suurhdiriét — Yhteiskunnan varautumisen
kehittyminen viimeisen vuosikymmenen aikana. Sahkon laadun hallinta -
asiantuntijaseminaari, Luoston Loso, Sodankyld, 15.2.2011.

Verho P. Projektin esittely Sdhkotutkimuspoolin tutkimusseminaarissa 6.10.2011
Verho P. Projektin esittely Etelda-Suomen Voima-aluekokouksessa Tampereella
12.10.2011

Vierailut:

Tampereen kaupungin johtokeskus ja aluepelastuslaitoksen valvomo. Tampere,
29.9.2009

Varsinais-Suomen pelastuslaitos. Turku, 9.12.2009.

Turku Energia Sédhkoverkot Oy. Turku, 9.12.2009.

Héatakeskuslaitos / hatdkeskusyksikko. Pori, 27.1.2010.



Sahkohuollon suurhdirididen riskianalyysi- ja hallintamenetelmien kehittdminen Liite 2
(1/20)

$ TAMPEREEN TEKNILLINEN YLIOPISTO
Sihkdenergiatekniikan laitos m

Tervetuloa vastaamaan sdhkohuollon suurhairidihin liittyvaan kyselyyn!

Sahkoéhuollon suurhairiélla tarkoitetaan tassa yhteydessa pitkakestoista ja/tai laajaa sdhkdkatkoa,
jonka seurauksena pelastuslaitoksen ja yhden tai useamman muun julkisen toimijan (kunta,
poliisi jne.) on tarve ryhtya jakeluverkonhaltijan lisaksi toimenpiteisiin vahentaakseen hairi-
Osta aiheutuvia vakavia henkil6- ja omaisuusvahinkoja.

Em. tahojen toteuttamat toimenpiteet voivat tarkoittaa esimerkiksi yleisen jarjestyksen ja turvallisuu-
den varmistamista suuren yleisétapahtuman keskeytyessa sahkokatkon seurauksena, tankkiautoilla
tapahtuvan vedenjakelun kdynnistamista tai yksinasuvien iakkaiden kuntalaisten evakuointia, jos hairi6
ilmenee kylméaan vuodenaikaan.

Suurhairié eroaa sita lievemmasta sahkokatkosta siina, etta suurhairiosta yhteiskunta ei selvia pelkas-
taan jakeluverkonhaltijan ja taman apuna mahdollisesti toimivan verkostourakoitsijan sekd esimerkiksi
naapuriverkkoyritysten toimenpitein. Suurhairiéssa yhteiskunnan "hatatilanneorganisaatioiden”, kuten
esimerkiksi pelastuslaitosten ja kuntien on siis ryhdyttava toimenpiteisiin hairidsta aiheutuvien haitto-
jen vahentamiseksi. Naiden tahojen toimintavelvoitteen taustalla ovat esimerkiksi pelastus- ja valmius-
lain s&adokset.

Esimerkkeina sattuneista sahkdhuollon suurhairidista voidaan mainita Janika-myrsky vuonna 2001 seka
Gudrun-myrsky Ruotsissa vuonna 2005. My8s muista syista aiheutuvat suurhairiét ovat mahdollisia.
Laajimman hairion aiheuttaa kantaverkon romahtaminen, joka voi olla seurausta esimerkiksi tahallises-
ta vahingonteosta.

Tutkimuksen yhtenéa tavoitteena on kehittaa jakeluverkonhaltijoiden ja niiden kanssa samalla alueella
toimivien pelastuslaitosten ja kuntien sek& muiden mahdollisten tahojen vélista tiedonvaihtoa suur-
hairididen aikana. Tavoitteena on tiedonvaihtoa kehittamalla saada eri tahojen toiminta mahdollisim-
man koordinoiduksi ja siten vaikuttaa siihen, ettd hairiétilanteesta aiheutuvat haittavaikutukset alueen
vaestolle olisivat mahdollisimman pienet (vaeston elinmahdollisuuksien ja toimeentulon turvaaminen).

Taman kyselyn tavoitteena on saada tietoa jakeluverkonhaltijoiden mahdollisista kokemuksista edella
annetun maaritelmén mukaisista sédhkohuollon suurhairioistd. Kokemusten liséksi selvitetdaan verkon-
haltijoiden kasityksia suurhéairididen todennékdisyydesta. Myds verkonhaltijoiden nykyista varautumista
suurhairidihin ja niita lievempiin sahkokatkostilanteisiin selvitetaan. Lisaksi selvitetadn verkonhaltijoi-
den kasityksia asiakkaiden ja muiden tahojen varautumisen tasosta. Myds kasityksia suurhairididen
aikaisen tiedonvaihdon kehittdmistarpeista selvitetaan.

Kysely toteutetaan ei-anonyymisti. Tama tarkoittaa sita, etta tutkimuksen toteuttavat tahot eli Tampe-
reen teknillinen yliopisto ja VTT (mutta eivat mitkdan muut tahot!) tietavat kunkin taytetyn vastauslo-
makkeen kohdalla, minka yrityksen vastauksista on kyse. Tama perustuu siihen, etta kulla-

kin yrityksella on kyselyyn oma eli siis yrityskohtainen nettilinkkinsa.

Toteuttamalla kysely em. tavalla, pystytadn kyselyyn vastaaminen pitamaan yrityksille mahdollisimman
helppona. Tama tarkoittaa sita, etta kyselyyn vastatessa ei ole tarve antaa sellaisia yrityskohtaisia
taustatietoja kuin esimerkiksi verkon méara, kaapelointiaste, asiakasmaéra jne., vaan naina hyédynne-
taan suoraan Energiamarkkinaviraston julkaisemia tietoja.

Edelld kuvatusta kyselyn toteutustavasta huolimatta, kyselyn mitdan tuloksia ei tulla julkaisemaan yri-
tyskohtaisesti vaan tulokset esitetaan aina laajempaa yritysjoukkoa koskevina jakaumina.
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Vastausohjeita

Joihinkin kysymyksiin annetut vastaukset vaikuttavat jonkin verran siihen mita kysymyksia vastaajalle
jatkossa esitetdan. Tama ilmenee kyselyssa siten, etta esitettavien kysymysten numerointi ei valtta-
matta jatku katkeamattomana, vaan valista saattaa "puuttua” joitakin kysymyksia. Taméan menettelyn
yksinomainen tarkoitus on siind, etta nain valtytaan vastaajalle hankalien ehdollisten kysymysten esit-
tamiselta: Jos vastasitte edella kohdassa xxx, etté yyy, niin onko...

Suurin osa kysymyksista on laadittu ns. suljetuiksi kysymyksiksi. Naissa valitaan annetuista vaihtoeh-
doista parhaiten omaa kantaa kuvaava vaihtoehto.

Vain pieni osa kysymyksista on tehty pakollisiksi. Nam& on merkitty seuraavasti.

* = Kysymykseen on pakko vastata

Kunkin sivun ylaosassa vihreéalla pohjalla oleva otsikkopalkki kertoo, missa kyselyn osiossa ollaan me-
nossa ja vastaavasti kunkin sivun alaosassa oleva vastausprosentti-lukema kertoo vastaamisen etene-

misesta.

Mikali kyselyyn vastaamisessa ilmenee teknisia ongelmia, pyydetdan ottamaan yhteyttd Janne Sarsa-
maan VTT:l4.

sahkoposti janne.sarsama@vtt.fi / puhelin 020 722 3259
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Osa 1/6 - Yrityksen varautuminen pitkdkestoisiin ja/tai laajoihin sahkdkatkoihin

Tassé osiossa keskitytadn yrityksenne varautumiseen pitkakestoisiin ja/tai laajoihin sdhkokatkoihin - ja
siten myds sahkdhuollon suurhéiriditd koskevaan varautumiseen.

Kysymysten paapaino on varautumisessa, joka liittyy sahkokatkotilanteiden operatiiviseen hallintaan
eika siis esimerkiksi verkkoon tehdyissa toimenpiteissa (linjojen siirto maanteiden varteen,
maakaapeloinnin lisdaminen jne.).

VARAUTUMISSUUNNITELMA

1. Onko yrityksessé&nne tehty Kkirjallista tai sdhkoéista varautumissuunnitelmaa pitkékestois-
ten jas/tai laajojen sahkokatkojen varalle? Onko suunnitelma paivitetty?

Min& vuonna teh-
ty/paivitetty viimeksi?

.. . En osaa
Kylla Ei sanoa (vwwv)
Varautumissuunnitelma
tehty @) @) @)

Varautumissuunnitelma

paivitetty O O O

2. Onko yrityksessdnne jouduttu turvautumaan varautumissuunnitelmassa esitettyihin toi-
menpiteisiin?

() Kylla
() Ei

() En osaa sanoa

3. Jos yrityksessanne on jouduttu turvautumaan varautumissuunnitelmassa esitettyihin toi-
menpiteisiin, niin kuinka hyodyllinen koette suunnitelman olleen?

(1 = erittain hyddyton,... 5 = erittdin hyodyllinen)

1 2 3 4 5
) ) ) ) )

4. Naetteko talla hetkella, etta varautumissuunnitelma on jonkin varautumisen osa-alueen
osalta puutteellinen?

() Ei
() En osaa sanoa
() Kylla, minka osalta?
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5. Mika on ollut varautumissuunnitelmanne paivityksen keskeisin syy?

() Koetuista hairidtilanteista saadut kokemukset ja esiin nousseet tarpeet
() Harjoituksista saadut kokemukset ja esiin nousseet tarpeet

() Ennalta méaaritellyn péaivitysajankohdan tayttyminen

() En osaa sanoa

() Jokin muu, mika?

VIANKORJAUKSEEN LIITTYVAT SOPIMUKSET

6. Mik& seuraavista kuvaa parhaiten yrityksenne toimintaa vikatilanteissa?

() Viankorjaus hoidetaan padosin omilla resursseilla

() Viankorjaus hoidetaan osin omilla resursseilla ja osin ulkopuolisten palveluntarjoajien toimesta

() Viankorjaus hoidetaan paaosin ulkopuolisten palveluntarjoajien toimesta

() En osaa sanoa

7. Oletteko sopineet seuraavien tahojen korjauskapasiteetin (tydvoima ja/tai kalusto) saa-

misesta kayttdoonne pitkakestoisen jastai laajan sdahkdkatkon esiintyessa yrityksenne jake-
lualueella?

Sovittu korjauskapasitee-
tin saannista

Kommentteja
.. . En osaa
Kylla Ei
sanoa
Naapuriverkkoyritykset O @) O)
Verkostourakoitsijat O O) O

Paikalliset sdhkdasen-
nusurakoitsijat

O O O)

Kuljetusyrittajat O) @) O
Kaivuriurakoitsijat @) O) O
Metsakoneurakoitsijat @) O @)
Maanviljelijat ) ) O)
Metsanhoitoyhdistykset @) O) O
Paikalliset metsurit @) O @)
Jokin muu, mika? ) @) O)
Jokin muu, mika? @) @) @)

8. Milla varmuudella arvioitte saavanne yhden tai useamman verkostourakoitsijan kapasi-
teettia itsellenne sellaisessa sahkodhuollon suurhairidossa, joka koskettaa useampaa verkko-
yhtigita (esim. Gudrunin tyyppinen tilanne)?

(1 = korjauskapasiteetin saanti erittain epavarmaa,... 5 = korjauskapasiteetin saanti erittain
varmaa)

1 2 3 4 5
) ) ) ) )
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SAHKONKAYTTOKOHTEIDEN KESKEYTYSKRIITTISYYDEN ARVIOINTI

9. Valitkaa korkeintaan kolme tarkeinta kriteeria, joilla yrityksessanne arvotetaan sahkon-
kayttokohteiden keskeytyskriittisyys? (Tarkein = 1, seuraavaksi tarkein = 2 jne.)

Elinkeinoelamalle ai-
heutuvat taloudelliset
menetykset

Viranomaisvalvonnassa
sovellettava KAH-arvo

Yhteiskunnan elintar-
keiden toimintojen
turvaaminen

Kansalaisten turvalli-
suus ja hyvinvointi
Kaikki (loput) asiak-
kaat ovat saman ar-
voisia

Jokin muu, mika?

10. Miten keskeytyskriittisyysarvioita kaytanndssa hyddynnetaan? (Voidaan valita useita
vaihtoehtoja.)

Korjaustoiminnan priorisoinnissa
Investointien kohdentamisessa
Tehopulatilanteessa

Varavoiman kohdentamisessa
Asiakasviestinnan kohdentamisessa
En osaa sanoa

Jokin muu, mika?

| e B s I s Y s B s s B |
[ S o e e

11. Missa muodossa edella mainittu tieto kriittisyysarviosta on? (Voidaan valita useita vaih-
toehtoja.)

Jossain maarin henkildston tiedossa

Kattavasti henkiloston tiedossa

Jossain maarin tietojarjestelmassa

Kattavasti tietojarjestelméssa ja helposti kaytettavissa
En osaa sanoa

Jokin muu, mika?

| e I s B s s Y e B |
e b Ll b e bl

12. Huomioidaanko sahkdnkayttokohteiden kriittisyyden arvioinnissa niiden mahdolli-
nen oma varavoima ja sen riittavyys?

Kylla, kattavasti

Kylla, siltd osin kuin varavoimasta tiedetaan
Ei, koska tieto varavoimasta on puutteellista
Ei, varavoimatietoa ei edes yriteta yllapitaa
En osaa sanoa

Jokin muu, mika?

AN
N’ N N N N\




Liite 2
(6/20)

13. Mika seuraavista kuvaa parhaiten kdytdssanne olevan siirrettavan varavoiman kayttoa
pitkakestoisissa sahkdkatkoissa?

() Varavoimaa kaytetaan varautumissuunnitelmassa maariteltyjen asiakaskohteiden sédhkoén syottami-
seen

() Varavoiman kayttoé suunnitellaan tilannekohtaisesti

() Varavoimaa ei kayteta, koska resurssit keskitetaan vikojen korjaukseen

() Yhtidlla ei ole varavoimaa

() En osaa sanoa

() Jokin muu, mika?

HARJOITTELU

14. Harjoitellaanko yrityksessdnne pitkdkestoisten ja/tai laajojen sdhkodkatkojen varalta?

) Kylla, sdannollisesti

) Kylla, epasédanndllisesti
) Ei lainkaan

) En osaa sanoa

15. Kuinka usein harjoituksia pidetaan?

) Vvuosittain

) kerran 2 vuodessa

) kerran 3 vuodessa

) kerran 4 vuodessa

) kerran 5 vuodessa

) harvemmin kuin kerran 5 vuodessa

16. Onko harjoittelussa mukana ulkopuolisia tahoja?

() Kylla
() Ei
Q)

En osaa sanoa

17. Jos mukana on ulkopuolisia tahoja, niin mita nama ovat?

Verkostourakoitsijoita
Sahkontuottajia
Kantaverkkoyhti®
Alueverkkoyhtidita
Naapuriverkkoyrityksia
Teleoperaattoreita
Kaukolampdoyrityksia
Paikallisia sahkdasennusurakoitsijoita
Kuljetusyrittdjia
Kaivuriurakoitsijoita
Metsékoneurakoitsijoita
Maanviljelijoita
Metsénhoitoyhdistyksia
Paikallisia metsureita
Tiedotusvélineiden edustajia
Pelastuslaitosten edustajia
Kuntien edustajia

| e I s B e Y s Y e N e N s Y e s I e I s Y s s I s B s B s I |
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[ 1 Poliisin edustajia
[ 1 Puolustusvoimat
[ 1 Jokin muu, mika?
[ 1 Jokin muu, mika?

18. Minka sisaltoista harjoittelu on?

MUU YHTEISTYO JA YHTEYDENPITO TOIMIALUEEN PELASTUSLAITOSTEN JA KUNTIEN
KANSSA

19. Onko yrityksenne tehnyt mahdollisen harjoittelun lisédksi muuta yhteistyota tai ollut
muutoin yhteydessa jakelualueen pelastuslaitoksen/-laitosten kanssa suurhairioihin varau-
tumisen tiimoilta?

() Kylla, jakelualueen kaikkien pelastuslaitosten kanssa
() Kylla, joidenkin pelastuslaitosten kanssa

() Ei yhdenkaan pelastuslaitoksen kanssa

() En osaa sanoa

20. Jos vastasitte edelliseen kysymykseen jollakin "kylla"-vaihtoehdoista, niin voitteko ku-
vata minka sisaltdista tama yhteistyo tai yhteydenpito pelastuslaitosten kanssa on ollut.

21. Onko yrityksenne tehnyt mahdollisen harjoittelun lisdksi muuta yhteistyota tai ollut
muutoin yhteydesséa jakelualueen kuntien kanssa suurhairidihin varautumisen tiimoilta?

Kylla, jakelualueen kaikkien kuntien kanssa
Kylla, useiden kuntien kanssa

Kylla, joidenkin kuntien kanssa

Ei mink&&n kunnan kanssa

En osaa sanoa

AN/
N o/ o N\

22. Jos vastasitte edelliseen kysymykseen jollakin "kylla"-vaihtoehdoista, niin voitteko ku-
vata minka sisaltdista tama yhteistyo tai yhteydenpito kuntien kanssa on ollut.
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YHTEYDENPITO, VIESTINTA

23. Minka viestivalineen kayttd6n yhteydenpito valvomon ja vikoja korjaavan henkiléstén
valilla perustuu pitkakestoisissa ja/tai laajoissa sahkdkatkoissa? Antakaa ensisijaiselle vies-
tivalineelle arvoksi 1, varajarjestelmalle 2, jne. Valitkaa korkeintaan kolme tapausta.

Ensisijaisuusjarjestys
Matkapuhelimet
Mobiilidata

Oma radiopuhelinjar-
jestelma

VIRVE
Jokin muu, mika?

24. Minka viestivalineen tai -valineiden kayttdon yhteydenpito ja viestintd muiden toimijoi-
den kanssa pitkakestoisissa ja/tai laajoissa sahkdkatkoissa perustuu?

Lankapuhelin

Matkapuhelin

VIRVE

Sahkoposti

Internet (esim. verkkoyhtion kotisivut)
En osaa sanoa

Jokin muu, mika?

| e I s s Y s Y e s B |
[ e L B S S

25. Minka viestivalineen tai -valineiden kayttdo6n asiakasviestinta perustuu pitkdkestoisissa
jas/tai laajoissa sahkokatkoissa?

Tekstiviesti-/sédhkopostipalvelu (hairidtieto asiakkaalle)
Hairidinfo-/puhelinvastaajapalvelu

Asiakaspalvelu (puhelinpaivystys)

Internet (esim. verkkoyhtion kotisivut)

Radio (hairidinformaatio toimitukseen)

En osaa sanoa

Jokin muu, mika?

| e I s e I s Y s B s B e |
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Osa 2/6 - Kokemukset sahkdhuollon suurhairidista

26. Onko yrityksenne jakelualueella esiintynyt sdhkéhuollon suurhairioita (ks. kasitteen
maarittely alapuolelta)?

() Kylla
() Ei

() Laajoja ja/tai pitkakestoisia sahkokatkoja on toki esiintynyt, mutta ei ole tietoa pelastuslaitosten ja
muiden julkisten toimijoiden toiminnasta niihin liittyen.

() En osaa sanoa. Miksi?

Sahkohuollon suurhéirié = pitkakestoinen ja/tai laaja sdahkdkatko, jonka seurauksena pelastuslaitoksen
ja yhden tai useamman muun julkisen toimijan (kunta, poliisi jne.) on tarve ryhtya jakeluverkonhaltijan
liséksi toimenpiteisiin vahentaakseen hairidsta aiheutuvia vakavia henkilo- ja omaisuusvahinkoja.

Huom! Kysymykseen vastatessanne ajatelkaa sahkdhuollon suurhéirio -kasitteen maaritelmassa esiin-
tyvaa pelastuslaitos-kasitetta laajasti. Eli ottakaa huomioon myds vuotta 2004 edeltanyt aika, johon
asti pelastustoimen tehtavat kuuluivat yksittaisille kunnille (kuntien palokunnat).

27. Esiintyikd kokemienne sahkéhuollon suurhairididen aikana ongelmia tiedonvaihdossa
yrityksenne ja muiden hairidtilanteen hallintaan osallistuneiden julkisten toimijoiden (pelas-
tuslaitokset, kunnat, poliisi, puolustusvoimat jne.) valilla?

Kylla
Ei
En osaa sanoa

YY)

28. Minka toimijoiden kanssa tiedonvaihtoon liittyvia ongelmia esiintyi?

Pelastuslaitos

Kunta

Poliisi

Puolustusvoimat

Hatakeskus

Muu, mika? (erottele tahot pilkulla)

| e I s B s B s B s B e |
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29. Kuvailkaa, millaisia tiedonvaihtoon liittyvat ongelmat olivat.
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30. Arvioikaa, miten hyvin oma verkkoyrityksenne seka pelastuslaitokset, kunnat ja poliisi
ovat onnistuneet jakelualueellanne esiintyneiden suurhairididen hallinnassa.

OHJE:
- Mikali jollakin toimijalla ei ollut roolia jakelualueellanne esiintyneiden suurhairididen hal-

linnassa, jattak&é vastaamatta ko. kohtaan.
- Mikali teilla ei ole kasitysta jonkin toimijan esim. poliisin toiminnasta hairion yhteydessa,
niin siin& tapauksessa valitkaa vaihtoehto "En osaa sanoa".

Arvio suurhairididen hallinnassa onnistu-

misesta
(1 = onnistui erittdin huonosti,... 5 = on-
nistui erittain hyvin) Kommentteja, perusteluita

En

1 2 3 4 5 osaa

sanoa
Oma verkkoyritys O O O O O O
Pelastuslaitos/pelastuslaitokset () @) O) O O) O)
Kunta/kunnat @) @) @) @) @) @)

Poliisi ) O) O) O) O) O)
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Osa 3/6 - Arvio sahkohuollon suurhairididen todennakoisyydesta
Tassa osiossa keskitytaan arvioimaan sahkéhuollon suurhairididen todennakdisyytta (esiin-

tymisen taajuutta). Tehkaa seuraavat arvioinnit riippumatta siitd, onko jakelualueellanne
ilmennyt sdhkéhuollon suurhairidité vai ei.

31. Alla on lueteltu sahkéhuollon suurhairididen mahdollisia syita.

Arvioikaa naiden keskinaista todennakoisyytta nyt ja tulevaisuudessa oman jakelualueenne
kannalta siten, ettd annatte todennakoisimmalle (useimmin esiintyvalle) syylle arvoksi yk-
kosen (1), seuraavalle kakkosen (2) jne. Arvioikaa korkeintaan viisi tapausta.

OHJE:

- Siina tapauksessa, etta arvioitte esimerkiksi vain kolme todennakdisinta tapausta, varmis-
takaa etta olette valinneet alasvetovalikosta oikeat numerot (eli siis numerot 1, 2 ja 3).

Taman hetken Tilanne 15-20 Kommentteja,
tilanne vuoden paasta perusteluita
Kantaverkon tai sen osan romahtaminen teknisen

vian ja/tai inhimillisen erehdyksen vuoksi.
Kantaverkon tai sen osan romahtaminen tahalli-

sen vahingonteon vuoksi (mukaan lukien terro-
rismi).
Valtakunnan voimahuollossa vakava tehopula

(esim. iso voimalaitosyksikk® pois paalta, sahkoén
tuonnin tyrehtyminen).

Yksittaisesta viasta aiheutuva ketjureaktio, joka

vaikuttaa kaupunkialueella useampaan sahko-
asemaan (esim. Helsingin seudun séhkokatko elo-
kuussa 2003).

Runsaan hajautetun tuotannon epastabiilisuuden

aiheuttama laaja sahkokatko.
Alueverkon yksittdinen vika, joka vaikuttaa use-

ampaan sahkdasemaan (esim. sateittainen 110
kV:n syottd).

Saaoloista johtuva erittain tuhoisa ilmajohtover-

kon suurhairié (esim. Gudrun).
Saaoloista johtuva maakuntatason ilmajohtover-

kon suurhairié (esim. Janika, Unto).
Tulvan aiheuttama laaja kaapeliverkon vikatilan-

ne.
Yksittainen vaikeasti korjattava vikatilanne (vara-

osien saatavuus, pitka korjausaika, tulipalo tms.).
Uusien energiatehokkaiden laitteiden (esim. ener-

giansaastolamput, lampoépumput) kdynnistysvir-
tapiikkien aiheuttama hallitsematon sulakkeiden
palo sédhkokatkon jalkeen.

Jokin muu, mika?
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32. Arvioikaa, miten todennakdoista sahkohuollon suurhairion esiintyminen on. (Arvioikaa
taman hetkista tilannetta ja ottakaa huomioon "kaikki mahdolliset syyt'). Huomaa asteikko!

Todennakdisyys
Kerran Tilanne

Kerran — \5in Noin Noin Noin Noin 100  ei mah-
vuodes- vuo- dollinen Kommentteja,
. kerran kerran kerran kerran Kkerran En osaa .
sa tai dessa (toden- perusteluita
2 vuo- 5 vuo- 10 vuo- 25 vuo- 50 vuo- | . ot e sanoa
useam- tai har- nakoi-
. dessa dessa dessa dessa dessa
min vem- syys =

min 0)

Suomessa

(jollakin @) @) @) @) @) @) @) @) @)

alueella)
Omalla

Jjakelu- O O O O O O O O O)

alueella

33. Arvioikaa, tuleeko sahkdhuollon suurhairididen todennakdisyys seuraavan 20 vuoden
aikana kasvamaan, pienenemaan vai pysyyko se kutakuinkin samana kuin talla hetkella.

R R R Kommentteja,
Todennakoisyys Todennakdisyys Tode_nnakmsyys En osaa sanoa perusteluita
kasvaa pysyy samana pienenee

Suomessa
(jollakin alu- ) O) O) )
eella)
Omalla jake-

! O O O O

lualueella
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Osa 4/6 - Arvio eri tahojen varautumisesta sahkéhuollon suurhairidihin
OHJE: Lue alla oleva johdanto-teksti ennen taman osion kysymyksiin vastaamista.

Yhteiskunnan kyky selvita sdhkohuollon suurhairidista riippuu keskeisesti kahdesta eri tekijasta. Yhtaal-
ta on kyse yksittaisten sdhkénkayttékohteiden (esim. sairaalat, yksityistaloudet, vesilaitokset) varau-
tumisesta ja toisaalta héiridtilanteen hallintaan osallistuvien toimijoiden varautumisesta ja valmiudesta
toimia niiden aiheuttamissa tehtavissd. Naita ovat luonnollisestikin verkkoyritykset seka yhteiskunnan
erilaiset "hatatilanneorganisaatiot” kuten esimerkiksi pelastuslaitokset, kunnat, poliisi ja puolustusvoi-
mat.

Viimeksi mainittujen toimijoiden valmiudessa on kyse ennen kaikkea niiden kyvystéa hoitaa tehtavia,
joita niille suurhéairidtilanteen aikana - erityisesti sen pitkittyessa - saattaa tulla eteen. Esimerkiksi pe-
lastuslaitoksen tehtévéksi voi tulla viemaripumppujen pysahtymisen takia maastoon vuotaneen jateve-
den aiheuttaman ympéristdvahingon rajoittaminen. Pelastuslaitos voi myds joutua varmistamaan suu-
ren sikatilan sahkdnsaantia ja sitd kautta sikalan ilmastointia tilanteessa, jossa tilan oma varavoimako-
ne on mennyt epakuntoon. Vastaavasti kunnan tehtdvaksi voi suurhéairidtilanteessa muodostua veden-
jakelun jarjestaminen kuntalaisille tai yksin asuvien ja heikkokuntoisten vanhusten evakuoinnin jarjes-
taminen yhdessé pelastuslaitoksen kanssa.

34. Arvioikaa jakelualueellanne olevien erityyppisten sahkonkayttokohteiden taman hetkista
varautumisen tasoa oman toiminnan yllapitamiseksi sahkdhuollon suurhairidissa.

Varautumisen taso

Varau- Varau- Varau- . Ei toimin- .
tuminen Var_au- tuminen tuminen Ei varau- En osaa toa omal- Kommenttgja,
. ... tuminen N duttu . perusteluita

ylimitoi- ttEVAS melko  alimitoi- lainkaan  S&noa la jakelu-
tettua i riittAvaa tettua alueella

Sairaalat ) ) ) ) ) ) )

Terveyskeskuk-

cot O O O O O O O

Kotihoidossa

olevat pitkaai-

kaissairaat, joi-

den hoito sah-

kosta riippuvais- @) @) @) @) @) @) @)

ta (kotidialyysi-,

hengityshal-

vauspotilaat

jne.)

Vanhainkodit

ym. sosiaalialan @) @) @) @) @) @) @)

hoitolaitokset

Paivakodit @) @) @) @) @) @) @)

Koulut ja oppilai-

tokset O) O) O) O) O) ) )

Vankilat ) ) ) ) ) ) )

Kaukolammon

Ituotanto ja jake- O) O) O) O) O) ) )

u

yest Ja viemari- O O O O O O

jele- ja tietolii- O O O O O O

kenne



Joukkotiedotus
(radio ja TV)
Suurteollisuus
PK-teollisuus
Kaivokset
Satamat
Lentoasemat

Raideliikenne
(ml. metro ja
raitioliikenne)
Logistiikkakes-
kukset, tavara-
terminaalit
Tie- ja katuva-
laistus

Varau-
tuminen
ylimitoi-

tettua

@)

O)
O)
O)
O)
O)

@)

@)

@)

Varau-
tuminen
riittavaa

@)

O
O)
O
O
O)

@)

@)

@)

35. Edellinen kysymys jatkuu...

Suuret yleisdtilat
(jaahallit, kon-
serttisalit)

Hotellit, kylpylat

Laskettelukes-
kukset

Kauppakeskuk-
set, automarke-
tit

Muu kaupan ala

Pankkipalvelut ja
rahaliikenne

Polttonestehuol-
to, bensa-
asemat

Muut palvelut
Siipikarjatilat
Sikalat
Maitotilat
Kasvihuonevil-
jelmat
Kotitaloudet

Varau-

tuminen
ylimitoi-

tettua

O

O)
@)

@)

O
@)

O

O)
O)
O)
O)

@)
O)

Varau-

tuminen

riittavaa

O

O)
@)

@)

O
@)

O

O)
O)
O)
O)

@)
O)

Varautumisen taso

Varau- Varau-
tuminen tuminen
melko alimitoi-
riittAvaa tettua
O) O)
O) @)
) @)
O) @)
O) @)
) @)
O) O)
O) O)
O) O)

Ei varau-
duttu
lainkaan

@)

O
O)
O
O
O)

@)

@)

@)

Varautumisen taso

Varau- Varau-

tuminen tuminen

melko alimitoi-

riittavaa tettua
@) @)
) )
O) O)
O) O)
@) @)
O) O)
@) @)
) )
) )
@) @)
@) @)
O) O)
) )

Ei varau-

duttu
lainkaan

O

O)
@)

@)

O
@)

O

O)
O)
O)
O)

@)
O)

Ei toimin-

En osaa toa omal-

sanoa la jakelu-

alueella
) )
@) @)
) )
@) @)
@) @)
) )
) )
) )
) )

Ei toimin-

En osaa toa omal-

sanoa la jakelu-

alueella
@) @)
) )
O) O)
O) O)
@) @)
O) O)
@) @)
) )
) )
@) @)
@) @)
O) O)
) )
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Kommentteja,
perusteluita

Kommentteja,
perusteluita




yleenséa
Taloyhtiot

Omakotitaloudet
taajamassa
Omakotitaloudet
haja-
asutusalueilla

Vaestdnsuojat
Vapaa-
ajanasunnot
Jokin muu, mi-
ka?

Jokin muu, mi-
ka?

Varau-
tuminen
ylimitoi-

tettua

O)
O
@)

O)
O

@)
@)

Varau-
tuminen
riittavaa

O
O
@)

O
O

@)
@)

Varau- Varau-
tuminen tuminen
melko alimitoi-
riittAvaa tettua
O) @)
) )
O) O)
O) @)
) )
O) O)
) )

Varautumisen taso

Ei varau-
duttu
lainkaan

O
O
@)

O
O

@)
@)

Ei toimin-

En osaa toa omal-

sanoa

O)
O
@)

O)
O

@)
@)

la jakelu-
alueella

O)
O
@)

O)
O

@)
@)
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Kommentteja,
perusteluita

36. Arvioikaa yhteiskunnan "hatatilanneorganisaatioiden" ja sahkdverkon eri osia operoivi-
en yritysten taman hetkista varautumista sahkdhuollon suurhairiéihin ja valmiutta toimia

niiden aiheuttamissa tehtavissa.

Pelastuslaitokset
Kunnat

Poliisi
Puolustusvoimat
Hatakeskukset
Kantaverkkoyhti6
Alueverkkoyhti6t

Ylimitoi-

Jakeluverkkoyritykset

yleenséa
Oma verkkoyritys

O)
O)
O)
O)
O)
O)
O)

O)
O)

tettua

Varautumisen ja valmiuden taso

O)
O)
O)
O)
O)
O)
O)

O)
O)

Riittavaa

O)
O)
O)
O)
O)
O)
O)

O)
O)

Melko
riittavaa

Alimitoi-
tettua

O)
O)
O)
O)
O)
O)
O)

O)
O)

Ei lain-
kaan va-
rautumis-

ta eika
valmiutta

O)
O)
O)
O)
O)
O)
O)

O)
O)

En osaa
sanoa

O)
O)
O)
O)
O)
O)
O)

O)
O)

Kommentteja,

perusteluita

37. Halutessanne voitte kirjata oheiseen kenttdan kommentteja ja huomiota koskien kysy-

myksia 34-36.
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Osa 5/6 - Nakemykset suurhairioihin liittyvan tiedonvaihdon kehittamisesta

Tutkimuksen yhtena tavoitteena on kehittaa jakeluverkkoyritysten ja niiden kanssa samalla alueella
toimivien pelastuslaitosten ja kuntien sek& muiden mahdollisten tahojen vélista tiedonvaihtoa suur-
hairididen aikana. Tavoitteena on tiedonvaihtoa kehittamalla saada eri tahojen toiminta mahdollisim-
man koordinoiduksi ja siten vaikuttaa siihen, ettd hairiétilanteesta aiheutuvat haittavaikutukset alueen
vaestolle olisivat mahdollisimman pienet (vaeston elinmahdollisuuksien ja toimeentulon turvaaminen).

38. Ottakaa kantaa seuraaviin vaittamiin.

Sahkohuollon suurhairididen hallinnan kehittamiseksi...

Jokseen-

Taysin Jokseen- Ei samaa | .
R . . 7 Kin sa-
eri miel- kin eri eika eri
ta mieltd mielta .
mielta

... on tarpeen kehittaa eri
toimijoiden (verkkoyri-
tykset, pelastuslaitokset,
kunnat, poliisi jne.) valis-
ta hairionaikaista tie-
donvaihtoa.

... on tarpeen kehittaa eri
toimijoiden valista héai-
ribnaikaista tiedonvaih- ) ) ) )
toa tietojarjestelmien
valilla.

... on tarpeen lisata eri
toimijoiden (verkkoyri-
tykset, pelastuslaitokset,
kunnat) seka sahkoén-
kayttajien valista tie-
donvaihtoa ja enna-
koivaa yhteistyota kriit-
tisten kohteiden tunnis-
tamiseksi ja varautumi-
sen parantamiseksi.

O O O O

... sahkonkayttajien on
oltava taysin varautu-
neita pitkakestoisiin sah-
kokatkoihin.

Taysin
samaa
mielta

Kommentteja, perusteluita

O)

O)

O)

O)
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39. Oletetaan, etta lahdettaisiin kehittamaan sahkéhuollon suurhairididen hallintaa kehitta-

malla tiedonvaihtoa eri toimijoiden (verkkoyritykset, pelastuslaitokset, kunnat, poliisi jne.)
valilla sisaltaen myos asiakkaat.

Ottakaa kantaa seuraavien tiedonvaihtotoimintojen tarpeellisuuteen.
Vastatkaa kysymykseen riippumatta siita, mita vastasitte edelliseen kysymykseen.
Tiedonvaihtotoiminnon tarkeys
(1 = ei lainkaan tarked,... 5 = erit-

tain tarked)
1 2 3 4 5

Kommentteja, perusteluita

Tieto viestintaverkon tukiasemien
yms. kriittisesta keskeytysajasta
verkkoyritykselle (akkujen kapasi-
teetti, varavoimakone).

O O O O O)

Tieto verkkoyritykselle asiakkaan
varavoimasta ja sen riittavyydesta.

O O O O O)

Tiedon toimittaminen poikkeukselli-

sista ja voimakkaasti sahkdsta riip-

puvaisista yleis6tapahtumista verk- ) O) O) O) )
koyritykselle (festivaalit, maatalous-

nayttelyt, urheilutapahtumat jne.).

Myrsky- ja lumiennustetiedon toi-
mittaminen verkkoyritykselle.

Vedenkorkeusennustetiedon toimit-
taminen verkkoyritykselle tulvavaa- O) O) O) O) )
ratilanteessa.

@) @) O @) @)

Tieto laajasta tai pitkakestoiseksi
arvioidusta sahkokatkosta hatékes-
kukselle, pelastustoimelle, poliisille
yms.

Tieto laajasta tai pitkakestoiseksi
arvioidusta sahkokatkosta asiak- ) ) ) ) )
kaalle (esim. tekstiviesting).

O O O O O)

Ennustetiedon toimittaminen sahko-

katkon kestosta katkosalueittain

pelastuslaitokselle ja kunnille esi- ) ) ) ) ()
merkiksi mahdollisen evakuointitar-

peen maarittdmiseksi.

Sahkaostéa riippuvaisten kotihoitopoti-
laiden sdhkokatkotiedon valittami-
nen erikoissairaanhoidon vastuuta-
holle.

O O O O O)

Tiedon valittaminen verkkoyrityksel-

le pelastuslaitoksen yksikdiden tilas-

ta, sijainnista ja tehtavasta suur- ) ) ) ) ()
hairidtilanteen hallinnan optimoimi-

seksi.

Tiedon valittaminen verkkoyrityksel-
le kohteista, joiden vesihuollon jar-
jestdmiseksi suunnitellaan tai on
kaynnistetty poikkeusjarjestelyt
(esim. veden jakaminen tankkiau-
toista).

O O O O O)
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Tiedonvaihtotoiminnon tarkeys
(1 = ei lainkaan tarkea,... 5 = erit-
tain tarked)

1 2 3 4 5

Kommentteja, perusteluita

Tiedon valittdminen verkkoyrityksel-
le kohteista, joiden evakuointia vi-
ranomaiset suunnittelevat tai jotka
ne ovat evakuoineet.

O O O O O)

40. Halutessanne voitte kirjata oheiseen kenttdan muita mieleenne tulevia tiedonvaihtotoi-
mintoja.

41. Kuinka suurena haasteena naette seuraavat eri toimijoiden valisen tiedonvaihdon kehit-
tamiseen liittyvat tekijat? (Huom. asteikon "suunta')

(1 = erittdin pieni haaste,... 5 = erittain
suuri haaste)
1 2 3 4 5

@) @) @) @) @)

Puutteet muiden toimijoiden
toiminnan ymmartamisessa.

Tiedonvaihdosta aiheutuvien
kustannusten jako organisaa- ) ) ) ) )
tioiden valilla.

Tietoturva (palomuurit, virus-

O O O O O

torjunta).
Luottamuksellisuus, yrityssa-
laisuudet, ETS-tiedot. O O O O O

Yksityisyyden suoja, tie-
tosuoja.

@) @) @) @) @)

Kayttajien kuormittumisen
lisddntyminen (informaatiotul- ) ) ) ) )
va).

Tietojarjestelmien yhteenso-
pimattomuus.

O O O O O

42. Halutessanne voitte kirjata oheiseen kenttdan muita kommentteja tai huomioita toimi-
joiden valisen hairionaikaisen tiedonvaihdon kehittamiseen liittyen.
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43. Halutessanne voitte ottaa viela kantaa ohessa esitettyyn kyselyn keskeisen kasitteen eli
sahkohuollon suurhairion méaaritelmaan.

Sahkohuollon suurhairio = pitkakestoinen jas/tai laaja sdahkdkatko, jonka seurauksena pelas-
tuslaitoksen ja yhden tai useamman muun julkisen toimijan (kunta, poliisi jne.) on tarve
ryhtya jakeluverkonhaltijan lisaksi toimenpiteisiin vahentaakseen hairidsta aiheutuvia vaka-
via henkild- ja omaisuusvahinkoja.

Kirjatkaa kommenttinne oheiseen kenttaan.




Liite 2
(20/20)

Osa 6/6 - Taustatiedot

44. Kuinka monen alueellisen pelastuslaitoksen, kunnan ja hatakeskuksen alueella verkko-
yrityksenne toimii? Halutessasi l0ydat lisatietoja aluejaosta taalta.

Annettu lukumaara on

Lukumaara Tarkka .
Arvio
vastaus

Kuntien maara ) )
Pelastuslaitosten
maéara ) )
Hatakeskusten
maéara O O

45. Vastaajien lukumaara

46. Vastaajien tehtavanimikkeet (ohje: erottele tehtavanimikkeet pilkulla, esim. kayttopaal-
likko, verkostopaallikkd, toimitusjohtaja)



http://patio.suomi.fi/PatioWeb/facelets/suomenaluejaot/suomenaluejaot.faces

Alajarven Sahko Oy
Asikkalan Voima Oy
Ekends Energi
Enontekion S&hko Oy
ESE-Verkko Oy

Esse Elektro-Kraft Ab
Etela-Suomen Energia Oy

limailulaitos Helsinki-VVantaan lento-

asema/Energia ja Vesi

Forssan Verkkopalvelut Oy
Fortum Espoo Distribution Oy
Fortum S&hkonsiirto Oy
Haminan Energia Oy
Haukiputaan Sdhkdosuuskunta
Helen Sahkdverkko Oy
Herrfors Nat-Verkko Oy Ab
Hiirikosken Energia Oy

lin Energia Oy

litin S&hk6 Oy

Imatran Seudun Sahkénsiirto Oy
Inergia L&mpo Oy

Jakobstads Energiverk

Jeppo Kraft Andelslag
JE-Siirto Oy

Joroisten Energialaitos

Jylh&n S&hkdosuuskunta
Jarvi-Suomen Energia Oy
E.ON Kainuun Sahkodverkko Oy
Kemin Energia Oy
Keminmaan Energia Oy
KENET Oy

Keravan Energia Oy

Keuruun S&hko Oy
Koillis-Lapin S&hko Oy
Koillis-Satakunnan S&hko Oy
Kokemden Sahko Oy

Kronoby Elverk

KSS Verkko Oy

Kuopion Energia Liikelaitos
Kuoreveden Sahko Oy
Kymenlaakson Sahkodverkko Oy
Koylion-Sakylan Sahko Oy
Lammaisten Energia Oy
Lankosken Sahko Oy
Lappeenrannan Energiaverkot Oy
Lehtim&en Sahko Oy
Leppékosken Sahko Oy
LE-Sahkdverkko Oy

Muonion S&hkdosuuskunta
Mantsalan Sahko Oy

Liite 3

Kyselyn piiriin kuuluneet jakeluverkonhaltijat

Naantalin Energia Oy
Nurmijarven Sahko Oy
Nykarleby Kraftverk

Oulun Energia Siirto ja Jakelu Oy

Oulun Seudun Séhko Verkkopalvelut Oy

Outokummun Energia Oy
Paneliankosken Voima Oy
Parikkalan Valo Oy

Pellon S&hkd Oy

PKS Séhkdnsiirto Oy

Pori Energia Sahkdverkot Oy
Porvoon Séhkdverkko Oy
Raahen Energia Oy
Rantakairan Sahko Oy
Rauman Energia Oy
Rovakaira Oy

Rovaniemen Verkko Oy
Sallila Sahkonsiirto Oy
Savon Voima Verkko Oy
Seiverkot Oy

Tampereen Sahkoverkko Oy
Tenergia Oy

Tornion Energia Oy
Tornionlaakson Séahkd Oy
Turku Energia Sahkdverkot Oy
Utsjoen Sahkdosuuskunta
Vaasan Sahkoverkko Oy
Vakka-Suomen Voima Oy
Valkeakosken Energia Oy
Vantaan Energia Sahkoverkot Oy
Vatajankosken Sahko Oy
Vattenfall Verkko Oy
Verkko Korpela Oy

Vetelin Sahkolaitos Oy
Vimpelin Voima Oy

Yli-lin Sahkd Oy
Aaneseudun Energia Oy



Kyselytutkimus sahkéhuollon
suurhairidista jakeluverkonhaltijoille

Sahkohuollon suurhéirididen riskianalyysi- ja hallintamenetelmien
kehittdminen -tutkimusprojekti

Yhteenvedon laatineet: Janne Sarsama, Riitta Molarius VTT
Pekka Verho, Janne Strandén ja Heidi Krohns, TTY

Toukokuu 2011

Tasta kalvoaineistosta #1

= Kalvoaineistossa kuvataan jakeluverkonhaltijoille suunnatun
sahkdhuollon suurhéairiditd koskeneen kyselyn keskeiset tulokset.

= Kysely toteutettiin osana TTY:n ja VTT:n yhteista Sahkdhuollon
suurhairididen riskianalyysi- ja hallintamenetelmien kehittdminen -
tutkimusprojektia kevaalla 2010.

= Kyselyn yksittaisia kysymyksia ei toisteta yhteenvedossa, vaan
kysymysten alkuperdinen muoto selviaa raportin liitteen 2
kyselylomakkeesta.

= Kyselyn tulokset on paaosin esitetty kuvina.

= Kunkin kuvan otsikossa on esitetty kyselylomakkeen mukainen
kysymysnumero, johon liittyvia tuloksia kuvassa esitellaan (esim.
K6 - Vikojen korjauksen paéaperiaate).

= Jokin muu -vastaukset on paaosin annettu kuvien alaviitteena siina
muodossa kuin ne oli kirjattu vastauslomakkeille.

Liite 4
1/39



Tasta kalvoaineistosta #2

= Kysymyksissa, joissa selvitettiin jonkin asian voimakkuutta tms.
jarjestysasteikollisella muuttujalla, on annettujen vastausten
keskiarvo annettu tyypillisesti ko. kuvan otsikkokentassa.
Esim. K3 — Varautumissuunnitelman hyodyllisyys, ka. 4,07

= Esitetyt kuvat on paaosin laadittu kayttaen aineistona kaikkia
kulloiseenkin kysymykseen vastanneita. Vastanneiden maéara on
ilmoitettu yleensé kuvan otsikkorivin lopussa, esim. (n=47).

Sadhkohuollon suurhairion -kasite

= Kyselyn keskeinen kasite oli séhkdhuollon suurhairié.
= Se oli maaritelty heti kyselylomakkeen alussa seuraavalla tavalla:

Sahkohuollon suurhairié = pitkakestoinen ja/tai laaja séhkokatko,
jonka seurauksena pelastuslaitoksen ja yhden tai useamman muun

julkisen toimijan (kunta, poliisi jne.) on tarve ryhtya
jakeluverkonhaltijan lisdksi toimenpiteisiin vahentaakseen hairidsta
aiheutuvia vakavia henkilé- ja omaisuusvahinkoja.

Liite 4
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Kyselyn toteutus

= Nettikysely (Digium-ohjelmistotydkalu).
= Kohdennettiin 86 jakeluverkonhaltijalle (ks. raportin liite 3).

= Kaikista Suomessa toimineista 88 jakeluverkonhaltijasta kaksi
jatettiin pois, koska ne olivat pienia teollisuusymparistdssa
toimivia verkkoyrityksia.
= Saatiin reilun viiden viikon vastausajan puitteissa yhteensa 51
vastausta.

= Yksi naista kattoi kahden samaan konserniin kuuluneen
verkkoyrityksen vastaukset => saadut vastaukset edustivat siis
yhteensa 52 jakeluverkonhaltijaa.

= Kyselyn vastausprosentti 60 %.

Vastanneet yritykset

= Jakautuivat verkon keskimaaraisen kaapelointiasteen mukaan
seuraavasti:

= 48 % yrityksista keskimaardinen kaapelointiaste oli alle 30 %
(verkkotyyppi "maaseutu”, vrt. Energiateollisuus ry:n
keskeytystilastointi),
= 40 % yrityksista kaapelointiaste oli valilla 30-75 % (taajama),
= 12 %:ssa kaapelointiaste oli yli 75 % (city).
= Vastanneiden jakeluverkonhaltijoiden osuus loppukéayttgjille
luovutetusta séhkdenergiasta, jakeluverkon pituudesta (kaikki

jannitetasot yhteensd) ja asiakkaiden maarasta koskien koko
Suomea vaihteli valilla 81-85 %.
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Tulokset

Yrityksen varautuminen pitkékestoisiin
ja/tai laajoihin sahkékatkoihin —
Varautumissuunnitelma
(kysymykset 1-5)
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K1 - Varautumissuunnitelma tehty (N=51)
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K1 - Varautumissuunnitelma paivitetty (n=41)
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K1 - Varautumissuunnitelman |laadinta-ajankohta (n=30)

= Varautumissuunnitelmat oli tehty padosin (73 %) vuosien 2002-2007
aikana.

= Varhaisimmat ajankohdat, jolloin varautumissuunnitelmat mainittiin
tehdyn, olivat jo 1990-luvun puolella, vuosina 1990 ja 1994.

= (Sener julkaisi suurhairiétilanneohjeensa vuonna 2002.)

K1 - Varautumissuunnitelman péivitysajankohta (n=34)

= Varautumissuunnitelmat oli paivitetty padosin (82 %) viimeisen
kolmen vuoden aikana (2008-2010).

12

%

K2 - Onko esiintynyt tarvetta turvautua varautumissuunnitelmaan (n=41)
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K3 - Varautumissuunnitelman hyodyllisyys, ka. 4,07 (n=14)*
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%

0
1=erittain hyddytdn 2 3 4 5=erittain hyddyllinen

o w o ©

*Kysyttiin vain varautumissuunnitelmaan turvautuneilta verkkoyrityksilté (ks. K2).
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K4 - Nékemys siitd, onko varautumissuunnitelma puutteellinen (n=41)
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Kylla, on puutteellinen* Ei ole puutteellinen En osaa sanoa

* Varautumissuunnitelman puutteellisuuden luonnetta kuvattiin hyvin monella tavalla, useimmin esiintyneité vastauksia:

- Miten viranomaiset saadaan mukaan / miten esim. evakuointi hoidetaan tehokkaasti yhdessa viranomaisten kanssa. (3 vastausta)
- Muiden tahojen yhteystiedot. (3 vastausta)

- Henkilvaraukset / henkilostomuutokset. (3 vastausta)

- Saarekekayttd / omien voimalaitosten kayttd, jos Fingridilta kaatuu verkko pitkaksi aikaa. (2 vastausta)

14
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K5 - Varautumissuunnitelman paivityksen keskeisin syy (n=36)
39
3
0
Koetuista Harjoituksista saadut  Ennalta maaritellyn Jokin muu* En osaa sanoa
héiridtilanteista kokemukset ja esiin  péivitysajankohdan
saadut kokemuksetja nousseet tarpeet tayttyminen
esiin nousseet
tarpeet

* Jokin muu -kohtaan annettiin hyvin monenlaisia vastauksia, useimmin esiintyneita:
- Henkilosto- ja yhteystietomuutokset. (6 vastausta, 17 % kaikista vastanneista)
- Pienet tarkistukset ja virheiden korjaukset. (2 vastausta, 6 % kaikista vastanneista)

15

Yrityksen varautuminen pitkékestoisiin
ja/tai laajoihin sahkékatkoihin —
Viankorjaukseen liittyvat sopimukset
(kysymykset 6-8)

16
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* Kysymyksessa olleeseen "Jokin muu” -vaihtoehtoon annettiin kaikkiaan kuusi vastausta. Mainittuina
tahoina mm. pelastuslaitos (2x), paikallinen VPK, raivausurakoitsijat, polttoainehuolto.
** Yksi vastaus oli myos vaihtoehdossa “En osaa sanoa”.

17
K6 - Vikojen korjauksen paéperiaate (n=47)
X
0
Viankorjaus hoidetaan Viankorjaus hoidetaan osin  Viankorjaus hoidetaan En osaa sanoa
padosin omilla resursseilla omilla resursseillajaosin  paaosin ulkopuolisten
ulkopuolisten palveluntarjoajien toimesta
palveluntarjoajien toimesta
18
K7 - Tahot joiden kanssa sovittu korjauskapasiteetin saannista*
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Kaiwuri- ~ Naapuriverk-  Verkosto- Paikalliset Metsanhoito-  Kuljetus- Metsékone- Maanvilielijat  Paikalliset
urakoitsijat  koyritykset  urakoitsijat metsurit yhdistykset yrittajat (n=43) urakoitsijat (n=43) sahkoasen-
(n=49) (n=49) (n=49) (n=44)** (n=44) (n=43) nusurakoit-
sijat (n=43)
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K8 - Varmuus verkostourakoitsijan kapasiteetin saannista useampia verkonhaltijoita
koskevassa suurhéairiossé, ka.=3,5 (kaikki vastaukset, n=30)
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%

1=korjauskapasiteetin 2 3 4 5=korjauskapasiteetin
saanti erittéin saanti erittéin varmaa
epévarmaa

19

K8 (osatarkastelu) - Varmuus verkostourakoitsijan kapasiteetin saannista useampia
verkonhaltijoita koskevassa suurhairiéssa, ka.=4,0 (n=18)*
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1=korjauskapasiteetin 2 3 4 5=korjauskapasiteetin
saanti erittéin saanti erittéin varmaa
epavarmaa

* Ne verkkoyritykset, joissa viankorjaus hoidetaan:
- osin omilla resursseilla ja osin ulkopuolisten palveluntarjoajien toimesta tai
- padosin ulkopuolisten palveluntarjoajien toimesta (ks. K6).

20
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Yrityksen varautuminen pitkékestoisiin
ja/tai laajoihin sahkékatkoihin —
Sahkonkayttokohteiden keskeytyskriittisyyden arviointi

(kysymykset 9-13)

21

K9 — Sahkdnkayttékohteiden keskeytyskriittisyyden
arvottaminen*

» Selkedsti tarkeimmaksi kriteeriksi nousi:
= Yhteiskunnan elintarkeiden toimintojen turvaaminen
= Taman jalkeen seuraavaksi tarkeimmat kriteerit olivat:
= Kansalaisten turvallisuus ja hyvinvointi
= Elinkeinoelamalle aiheutuvat taloudelliset menetykset
= Annetuista vaihtoehdoista vahiten tarkeimmaksi jai
= Viranomaisvalvonnassa sovellettava KAH-arvo.
= (Annetut vastaukset kuvattu tarkemmin seuraavalla kalvolla.)

* Kysymykseen annettujen vastausten tulkinta, ks. timén kalvoaineiston liite 1.

22
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K9 — Sahkdnkayttékohteiden keskeytyskriittisyyden
arvottaminen (annetut vastaukset)

. 1 2 3 i
Sijoitus Tarkeysmitta*
n % n % n %

Yhteiskunnan
elintérkeiden
toimintojen
turvaaminen

41 80,39 9 17,65 0 0,00 141

Kansalaisten
turvallisuus ja 8 15,69 30 58,82 7 14,89 91
hyvinvointi

Elinkeinoelamalle
aiheutuvat
taloudelliset
menetykset

Kaikki (loput)
asiakkaat ovat 0 0,00 0 0,00 10 21,28 10
saman arvoisia

1 1,96 12 23,53 23 48,94 50

Viranomaisvalvon
nassa sovellettava 1 1,96 0] 0,00 5 10,64 8
KAH-arvo

Jokin muu** 0 0,00 0 0,00 2 4,26 2
Yhteensa 51 100,00 51 100,00 47 100,00

*= (1. sijoitusten Ikm * 3) + (2. sijoitusten Ikm * 2) + (3. sijoitusten Ikm * 1)
** \glilliset vahingot, korjataan siella missa eniten kayttopaikkoja, tietoliikenneyhteydet.

24

K10 - Miten keskeytyskriittisyysarvioita hyddynnetéan (n=50)
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Korjaustoiminnan  Investointien Tehopula- Varavoiman  Asiakasviestinnan  Jokin muu*
priorisoinnissa kohdentamisessa tilanteessa  kohdentamisessa kohdentamisessa

* Valmiusharjoituksissa
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K11 - Missa muodossa tieto kriittisyysarviosta on (n=50)
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Jossain maarin  Kattavasti henkildston ~ Jossain méaarin Kattavasti
henkiloston tiedossa tiedossa tietojarjestelméssa tietojarjestelmassa ja
helposti kéytettavissa

4

Jokin muu*

* - Voimanhuoltosuunnitelma
- Kayttohenkiloston ja tyéjohdon tiedossa
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K12 - Sahkdnkayttékohteiden oman varavoiman huomiointi
kohteiden kriittisyyden arvioinnissa (N=51)
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Kylla, kattavasti ~ Kylla, siltd osin  Ei, koska tieto Ei, Jokin muu*
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tiedetaan puutteellista edes yriteta
yllapitaa

2

En osaa sanoa

* Virve-verkon tukiasemat
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K13 - Verkonhaltijan siirrettavéan varavoiman
kayttdperiaate pitkissa katkoissa (N=51)
100
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51
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8 40
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20 o 14
10 6
o I —— _o
Varavoimaa Varavoiman kaytto Varavoimaa ei Yhticlla ei ole Jokin muu* En osaa sanoa
kaytetaan varautumis- suunnitellaan kaytetd, koska varavoimaa
suunnitelmassa tilannekohtaisesti  resurssit keskitetd&n
maéariteltyjen vikojen korjaukseen
asiakaskohteiden
sahkon syottamiseen
* - Turvataan ensisijaisesti oma toiminta / varavoimalla syotetaan verkonhaltijan toiminnan turvaamisen
edellyttamia kriittisia kohteita. (5 vastausta, 10 % kaikista vastanneista)
- Yhti6lla ei omaa varavoimaa. Hatatapauksissa pyydetaan varavoimaa naapuriyhtioilté lainaan. (1 vastaus)
- Varavoima normaaliajan keskeytysten hoitamiseen, ei pystyta hyodyntdméaan suurhairiéssa. (1 vastaus)
28

Yrityksen varautuminen pitkékestoisiin
ja/tai laajoihin sahkékatkoihin —

Harjoittelu
(kysymykset 14-18)

Liite 4
14 /39



K14 - Harjoitellaanko yrityksessa pitkien tai laajojen katkojen varalta (N=51)
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Kylla, saannsllisesti Kylla, epasaanndllisesti Ei lainkaan En osaa sanoa

29

K15 - Harjoitusten pitotaajuus (n=6)*
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vuosittain kerran 2 kerran 3 kerran 4 kerran 5 harvemmin kuin
vuodessa vuodessa vuodessa vuodessa kerran 5
vuodessa

* Kysyttiin vain saanndallisesti harjoittelevilta.
Huom! Kysymykseen vastanneiden méara varsin pieni.
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K18 — Harjoittelun siséltd (n=28)

= Annetut vastaukset vaihtelivat sisélloltaéan ja tasoltaan melko runsaasti.
Useimmin kuvauksissa esiintyi seuraavia sisaltoja:

= Suurhairidtilanteiden simuloitu / kuvitteellinen / virtuaalinen harjoittelu:
"Kuvitteellista kdytannon vikatilanneharjoittelua”, "Simuloidaan
kaytontuessa hairioitd seka tarkastellaan verkon korvattavuuksia”. (8
vastausta, 29 % vastanneista)

= Kaytannon harjoittelu sattuneiden (suur)héirididen yhteydessa.
(5 vastausta, 18 %)

= Kaydaan eri osapuolten kanssa ohjeita lapi. (4 vastausta, 14 %)
= Teoriapainotteista koulutusta, (koko) henkil6ston tiedostus-
/koulutustilaisuudet. (3 vastausta, 11 %)

= Puhuminen asioista periaatetasolla / keskustelua aiheesta. (3
vastausta, 11 %)

= 8 vastauksessa oli harjoittelun varsinaisen siséllon sijaan tai liséksi
kuvattu myés niita ulkopuolisia osapuolia, jotka toimivat harjoitusten
jarjestdjina: esim. kunnat, pelastuslaitos, Voimatalouspooli/voima-alue,
Metsékeskus, laani, kantaverkkoyhtid.

34

Yrityksen varautuminen pitkakestoisiin
ja/tai laajoihin sahkdkatkoihin —
Muu vhteisty® ja yhteydenpito toimialueen
pelastuslaitosten ja kuntien kanssa*
(kysymykset 19-22)

* Muu yhteistyd/yhteydenpito kuin kysymyksissa 17 ja 18 esilla ollut harjoittelu.
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K19 - Muu yhteisty6/yhteydenpito pelastuslaitosten kanssa (N=51)

45
29
24
. 2
[—
Kylla, jakelualueen kaikkien Kylla, joidenkin Ei yhdenkaan En osaa sanoa
pelastuslaitosten kanssa  pelastuslaitosten kanssa  pelastuslaitoksen kanssa

35

K20 — Pelastuslaitosten kanssa toteutuneen
yhteistyon/yhteydenpidon siséalté (n=27)

= Annetut vastaukset vaihtelivat sisalloltaan ja tasoltaan melko
runsaasti. Useimmin vastauksissa esiintyi seuraavia sisaltoja:
= Koulutusyhteisty® sahkdnjakelun perusteista seka siitd, miten
toimitaan turvallisesti sahkdlinjojen laheisyydessa seka
sahkdasemilla. (6 vastausta, 22 % vastanneista)
= Keskustelutilaisuudet ja palaverit suurhairidista ja niiden
aiheuttamista tilanteista. Esim. kriittisimpien kohteiden ja
varautumiseen liittyvien asioiden lapikaynti. (4 vastausta, 15 %)
= Viestilikenteeseen ja viestintaan liittyva yhteistyo, esim.
VIRVERN osalta. (4 vastausta, 15 %)
= Yleinen yhteydenpito ja tapaamiset mm. yhteyshenkildiden
tuntemuksen lisddmiseksi. (4 vastausta, 15 %)

= Yhteistoimintaharjoitukset. (4 vastausta, 15 %)

36
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K20 — Pelastuslaitosten kanssa toteutuneen
yhteistyon/yhteydenpidon sisalté (jatkuu)

= Muita vastauksia esim.

= Keskustelut avun saamiseksi mm. teiden raivaukseen tai
nostolava-auton kayttdmiseksi kaatuneiden puiden poistossa.

= Yhteystietojen paivitys.
= Kertominen oman varautumissuunnitelman sisallosta.

= Toimintaohjeen laatiminen yhteistydsta pelastuslaitoksen
kanssa.

= Muonitusjarjestelyista sopiminen palokuntanaisten kanssa.
= Sahkdasemien tarkastuskaynnit/varautuminen tulipaloihin.

= Valmisteltu sdhkdasemien pelastusdokumentit
pelastuslaitokselle.

38

%

48
45
42
39
36
33
30
27
24
21
18
15

o w o

46

K21 - Muu yhteistyd/yhteydenpito kuntien kanssa (n=50)
4

30
16
. — [ ]

Kylla, jakelualueen Kylla, useiden kuntien  Kyll&, joidenkin Ei mink&an kunnan En osaa sanoa
kaikkien kuntien kanssa kuntien kanssa kanssa
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K22 — Kuntien kanssa toteutuneen
yhteistyon/yhteydenpidon siséalté (n=24)

= Annetut vastaukset vaihtelivat sisalloltaan ja tasoltaan melko
runsaasti. Useimmin vastauksissa esiintyi seuraavia sisaltja:

= Osallistuminen kuntien, 1&&nin tai valtakunnallisen
voimatalouspoolin valmius-, suurhdirio- tai katastrofi-
/kriisiharjoituksiin. (10 vastausta, 42 % vastanneista)

= Verkkokuvan lapikaynti ja kriittisten kohteiden selvittaminen
jaltai varavoiman kaytdsta sopiminen. Kohteina mainittiin mm.
vanhainkodit ja vedenottamot. (5 vastausta, 21 %)

= Osallistuminen kunnan valmiussuunnitteluun / valmiusryhman
kokouksiin / yhteydenpito turvallisuus-/valmiuspaallikén kanssa
/ koulutusyhteisty6 varautumiseen liittyvien henkildiden
kanssa. (4 vastausta, 17 %)

39

K22 — Kuntien kanssa toteutuneen
yhteistyon/yhteydenpidon sisalté (jatkuu)

= Muita vastauksia esim.

= (Varautumis?)suunnitelman paivittaminen yhdessa kunnan
kanssa ja esittely kunnan tekniselle henkiléstolle.

= Tiedottaminen puolustushallinnon laatimista oppaista.
= Tulvatyéryhma, saareketyéryhma.
= Yhteystietojen saannéllinen paivittdminen.

40
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Yrityksen varautuminen pitkakestoisiin
ja/tai laajoihin sahkékatkoihin —
Yhteydenpito, viestintd
(kysymykset 23-25)

41

K23 — Yhteydenpitovaline korjaushenkilostéon
pitkissé/laajoissa katkoissa*

= Selvasti tarkein yhteydenpitovaline oli matkapuhelimet.
= Taman jalkeen seuraavina tulivat:
= Oma radiopuhelinjarjestelma
= VIRVE
= (Annetut vastaukset kuvattu tarkemmin seuraavalla kalvolla.)

* Kysymykseen annettujen vastausten tulkinta, ks. timén kalvoaineiston liite 1.

42
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K23 — Yhteydenpitovaline korjaushenkilostéon
pitkissé/laajoissa katkoissa (annetut vastaukset)
1 3 Tarkeysmitta™
Sijoitus
n % n % n %
Matkapuhelimet 25 50,00 22 47,83 4 30,77 123
Oma radiopuhelin- | g 36,00 | 20 43,48 1 7,69 95
jarjestelma
VIRVE 7 14,00 2 4,35 6 46,15 31
Jokin muu** 0o 0,00 2 4,35 1 7,69 5
Mobiilidata 0 0,00 0 0,00 1 7,69 1
Yhteensa 50 100,00 46 100,00 13 100,00
*= (1. sijoitusten Ikm * 3) + (2. sijoitusten Ikm * 2) + (3. sijoitusten lkm * 1)
** Sghkoposti/fax, verkonhaltijan kaytdssa oleva oma TETRA-jarjestelma,
sahkodasemilla-kayttokeskus on oman verkon varmennetut kuitupuhelimet.
44
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K24 - Yhteydenpitovéline muihin toimijoihin pitkissé/laajoissa katkoissa (N=51)

96

Matkapuhelin

Lankapuhelin

Séahkdposti

VIRVE

14
Internet (esim. Jokin muu*
verkkoyhtion
kotisivut)

* Annettuja vastauksia mm.:

- radiopuhelinjarjestelma (3 vastausta, 6 % kaikista vastanneista)

- satelliittipuhelin (2 vastausta)
- kaytonhallintajarjestelma

- faksi

- tarvittaessa "lahetti"-jarjestelma
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K25 - Asiakasviestinnédssa kaytetty valine pitkissé/laajoissa katkoissa (n=50)
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Asiakaspalvelu  Internet (esim. Radio Hairidinfo-/ Tekstiviesti-/ Jokin muu*
(puhelinpaivystys) verkkoyhtiobn  (hairidinformaatio puhelinvastaaja- sahkoposti-
kotisivut) toimitukseen) palvelu palvelu (hairidtieto
asiakkaalle)
* Annettuja vastauksia mm.:
- paikallisradio (2 vastausta)
- paikallislehdet, lehdisté (2 vastausta)
- mediatiedotteet
- paivystgjan kannykka
46

Kokemukset sahkdhuollon suurhéairioista
(kysymykset 26-30)
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K26 - Suurhairididen esiintyminen yrityksen jakelualueella (N=51)

51

0
Kylla Laajoja ja/tai pitkékestoisia Ei En osaa sanoa
séhkokatkoja on toki
esiintynyt, mutta ei ole
tietoa pelastuslaitosten ja
muiden julkisten
toimijoiden toiminnasta
niihin liittyen.
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K27 - Ongelmien esiintyminen tiedonvaihdossa julkisten toimijoiden kanssa (n=14)
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K28 - Toimijat, joiden kanssa tiedonvaihtoon liittyneitd ongelmia esiintyi (n=5)*
100
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0 0 0
Pelastuslaitos Kunta Hatékeskus Poliisi Puolustusvoimat Muu

* Kysymykseen vastanneiden verkonhaltijoiden (jotka olivat siis kokeneet tiedonvaihtoon
liittyvi& ongelmia julkisten toimijoiden kanssa) maaré on varsin pieni.

49

K29 — Tiedonvaihtoon liittyneiden ongelmien luonne (n=5)

= Lahinna ruuhkat puhelinliikenteessa.

= Yhteyden saaminen vaikeaa puolin ja toisin.

= Tiedonkulussa puutteita.

= Pelastuslaitos (vapaapalokunnat) raivasi muutamissa kohteissa
puita linjoilta, mista olisi pitdnyt ilmoittaa verkonhaltijalle.

= Varautumissuunnitelmat oli tehty vain sahkonjakelun
hoitamiseksi. Ei oltu varauduttu yhteydenpitoon muihin tahoihin.
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K30 - Arvio eri toimijoiden onnistumisesta suurhaéirididen hallinnassa

Oma verkkoyritys, ka.=3,79 (n=14)
14 14
Pelastuslaitokset, ka.=4,00 (n=13)
8 15

Kunnat, ka.=3,33 (n=12)

8 17
Poliisi, ka.=4,00 (n=11)

18

0 10 20 30 40 50 60 70 80 90 100
%

1=onnistui erittdin huonosti 2 3
4 5=onnistui erittain hyvin En osaa sanoa
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Arvio séahkdhuollon suurhéairididen todennakoisyydesta
(kysymykset 31-33)
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* Kysymykseen annettujen vastausten tulkinta, ks. taman kalvoaineiston liite 1.

K31 — Arvio eri syista johtuvien suurhairiéiden
keskinaisesta todennakoisyydesta*

= Viisi todennakoéisimmiksi arvioitua suurhairion syyta olivat (seka taman
hetken tilanne ettéa tilanne 15-20 vuoden paasta huomioon ottaen):
= Sadoloista johtuva maakuntatason ilmajohtoverkon suurhéirié (esim.
Janika, Unto)

= Valtakunnan voimahuollossa vakava tehopula (esim. iso
voimalaitosyksikké pois paalta, sahkdn tuonnin tyrehtyminen)

= Kantaverkon tai sen osan romahtaminen teknisen vian ja/tai
inhimillisen erehdyksen vuoksi

= Saaoloista johtuva erittdin tuhoisa ilmajohtoverkon suurhairié (esim.
Gudrun)

= Alueverkon yksittéinen vika, joka vaikuttaa useampaan
sahkbasemaan (esim. sateittdinen 110 kV:n syotto).

= Selkeasti todennakdisimmaksi arvioitu suurhdirion syy molemmissa
tapauksissa oli sddoloista johtuva maakuntatason ilmajohtoverkon
suurhairio.

= Loput nelja suurhairién syyta arvioitiin todennakoisyydeltdan suunnilleen
samantasoisiksi, paitsi etta kun arvioitavana oli tilanne 15-20 vuoden
p;;iéilf,taz, nousi sdaoloista johtuva erittdin tuhoisa ilmajohtoverkon suurhairio
sijalle 2.

= (Annetut vastaukset kuvattu tarkemmin seuraavilla kalvoilla.)

54
K31 — Taman hetken tilanne (annetut vastaukset)*
1 2 3 .

Sijoitus Tarkeys-

% % % mitta
Saégoloista johtuva maakuntatason ilmajohtoverkon suurhairié 26 50,08 3 5,88 5 9,80 89
(esim. Janika, Unto).
Valtakunnan voimahuollossa vakava tehopula (esim. iso 5 9,80 10 19,61 8 15,60 43
voimalaitosyksikko pois paalta, sahkon tuonnin tyrehtyminen)
Kantaverkon tai sen osan romahtaminen teknisen vian ja/tai 6 11,76 7 13,73 10 19,61 42
inhimillisen erehdyksen vuoksi
Saéoloista johtuva erittain tuhoisa ilmajohtoverkon suurhairio 4 7.84 11 21,57 8 15,60 42
(esim. Gudrun)
Alueverkon yksittainen vika, joka vaikuttaa useampaan
sahkdasemaan (esim. sateittainen 110 kV:n syotto) 6 11,76 v 13,73 7 13,73 39
Yksllté‘ungn vaikeasti korjattava vikatilanne (varaosien saatavuus, > 3,02 6 11,76 5 9,80 23
pitké korjausaika, tulipalo tms.).
Yksittaisesta viasta aiheutuva ketjureaktio, joka vaikuttaa
kaupunkialueella useampaan sahkdasemaan (esim. Helsingin 2 3,92 6 11,76 [0] 0,00 18
seudun sahkokatko elokuussa 2003).
Kantaverkon tai sen osan romahtaminen tahallisen vahingonteon 0 0,00 0 0,00 5 9.80 5
vuoksi (mukaan lukien terrorismi).
Runsaan hajautetun tuotannon epastabiilisuuden aiheuttama laaja 0 0,00 0 0,00 2 3,92 >
sahkokatko.
Jokin muu, mika? 0 0,00 1 1,96 0 0,00 2
Tulvan aiheuttama laaja kaapeliverkon vikatilanne. 0 0,00 0 0,00 1 1,96 1
Uusien energiatehokkaiden laitteiden (esim. energiansaastélamput,
lampépumput) kaynnistysvirtapiikkien aiheuttama hallitsematon 0 0,00 0] 0,00 [0] 0,00 ]
sulakkeiden palo sadhkokatkon jalkeen.
Yhteensa 51 100 51 100 51 100

* Taulukossa on esitetty vain sijoille 1-3 annetut vastaukset. Sijoille 4 ja 5 suurhéirién syita rankattiin vahemman.

Naiden huomiointi ei kuitenkaan vaikuta tassé esitettyyn héirion syiden keskinaiseen tarkeysjarjestykseen.

= (1. .iijoitusten |km * 3) + (2. sijoitusten Ikm * 2) + (3. sijoitusten [km * 1)
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K31 — Tilanne 15-20 vuoden paasta (annetut vastaukset)*
1 2 3 -

Sijoitus Tarkeys

n % n % n % mitta
Saa_ololstav]ohluva maakuntatason ilmajohtoverkon suurhairié 21 43,75 3 6,52 6 13,64 75
(esim. Janika, Unto).
Séa_ololsla johtuva erittain tuhoisa ilmajohtoverkon suurhairio 5 10,42 12 26,09 5 11,36 a4
(esim. Gudrun).
Valtakunnan voimahuollossa vakava tehopula (esim. iso
voimalaitosyksikko pois paalta, sahkon tuonnin tyrehtyminen). 6 12,50 6 13,04 5 11,36 35
Kantaverkon tai sen osan romahtaminen teknisen vian ja/tai 5 10,42 7 15,22 5 11,36 34

inhimillisen erehdyksen vuoksi.

Alueverkon yksittainen vika, joka vaikuttaa useampaan
sihkoasemaan (esim. séteittdinen 110 kV:n syottd). 5 10,42 6 13,04 7 15,91 34

Yksittainen vaikeasti korjattava vikatilanne (varaosien saatavuus,
pitka korjausaika, tulipalo tms.).

2 4,17 3 6,52 6 13,64 18

Yksittaisesta viasta aiheutuva ketjureaktio, joka vaikuttaa
kaupunkialueella useampaan sahktasemaan (esim. Helsingin 2 4,17 4 8,70 1 2,27 15
seudun sahkokatko elokuussa 2003).

Kantaverkon tai sen osan romahtaminen tahallisen vahingonteon
vuoksi (mukaan lukien terrorismi).

Runsaan hajautetun tuotannon epastabiilisuuden aiheuttama laaja
séhkokatko.

Uusien energiatehokkaiden laitteiden (esim. energiansaastélamput,
lampopumput) kaynnistysvirtapiikkien aiheuttama hallitsematon 1 2,08 0 0,00 1 2,27 4
sulakkeiden palo sahkokatkon jalkeen.

Jokin muu, mika? o 0,00 1 2,17 0 0,00 2
Tulvan aiheuttama laaja kaapeliverkon vikatilanne. 0 0,00 0 0,00 1 2,27 1
Yhteensa 48 100 46 100 a4 100

* Taulukossa on esitetty vain sijoille 1-3 annetut vastaukset. Sijoille 4 ja 5 suurhéirién syité rankattiin vahemman.
Néiden huomiointi ei kuitenkaan vaikuta tassa esitettyyn héirion syiden keskinaiseen tarkeysjarjestykseen.

** = (1. sijoitusten km * 3) + (2. sijoitusten Ikm * 2) + (3. sijoitusten Ikm * 1)
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K32 - Suurhairion todennékdisyys Suomessa [jollakin alueella] (N=51)

31
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K32 - Suurhairion todennakdisyys omalla jakelualueella (n=50)
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tai vuodessa vuodessa vuodessa tai (toden-
useammin harvemmin nakoisyys =
0)
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K33 - Suurhairion todennékdisyys Suomessa [jollakin alueella],
arvio muutoksesta seuraavan 20 v. aikana (N=51)

60
50

2

Todennakoisyys kasvaa  Todennékdisyys pysyy Todennakdisyys pienenee En osaa sanoa

Samana
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K33 - Suurhairion todennakodisyys omalla jakelualueella,
arvio muutoksesta seuraavan 20 v. aikana (n=50)

60

2

Todennakoisyys kasvaa  Todennékdisyys pysyy Todennakdisyys pienenee En osaa sanoa
samana

60

Arvio eri tahojen varautumisesta
sadhkoéhuollon suurhéiridihin
(kysymykset 34-37)
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K34-35* — Sahkdnkayttokohteiden varautuminen

= Kysymyksessa oli tehtavana arvioida 37 erityyppisen
sahkdnkayttokohteen (ks. taméan kalvoaineiston liite 2) taman
hetkista varautumisen tasoa kohteen oman toiminnan
yllapitdmiseksi sahkéhuollon suurhéairidissa.

= Sahkonkayttékohteiden selkedn enemmiston osalta varautumisen
arvioitiin olevan mieluummin puutteellista kuin riittavaa. Toisin
sanoen suurempi osa vastauksista oli arviointiasteikon
negatiivisissa luokissa [ei varauduttu lainkaan, varautuminen
alimitoitettua] kuin positiivisissa luokissa [varautuminen
melko riittavaa, varautuminen riittavaa). (Paatulos)

= Lisdksi yhdenkaan sahkénkayttokohteen kohdalla ei tullut
ainuttakaan vastausta luokkaan varautuminen ylimitoitettua.

* Kyse samansiséltoisista kysymyksista, jotka oli kayttajaystavallisyyden vuoksi jaettu
sahkaiselld kyselylomakkeella kahdeksi eri kysymykseksi.
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K34-35 — Sahkoénkayttokohteiden varautuminen (jatkuu)

= Kalvoilla 64 ja 65 olevissa taulukoissa on esitetty varautumiseltaan
puutteellisiksi arvioidut sahkdnkayttékohteet eli siis ne, joiden
kohdalla suurempi osa vastauksista oli kdytetyn arviointiasteikon
negatiivisissa luokissa kuin positiivisissa luokissa.

= Sahkonkayttokohteet on jarjestetty taulukoissa ensimmaisessa
sarakkeessa olevan "varautumisasteen” mukaan laskevaan
jarjestykseen. Varautumisaste kuvaa arviointiasteikon negatiivisiin
luokkiin ja positiivisiin luokkiin saatujen vastausten erotusta. Eli
esim. sahkonkayttékohteen "Terveyskeskukset” kohdalla
varautumisasteeksi saadaan taulukon lukuarvojen perusteella:
(8+29)-(39+12)=-14*

* Kuten huomataan, lasketaan tassa esityksessa kaytetty varautumisaste eri luokkiin tulleiden vastausten
suhteellisista frekvensseista (niin ettda EOS-luokka on yksi huomioiduista luokista em. suhteellisia
frekvensseja laskettaessa). Nain ollen varautumisaste voi teoreettisesti vaihdella valilla -100...+100
(EOS-vastausten maara 0 % ja kaikki vastaukset joko negatiivisissa luokissa tai positiivisissa luokissa).
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K34-35 — Sahkoénkayttokohteiden varautuminen (jatkuu)

= Taulukoissa sahkdnkayttokohteet on esitetty seuraavia
varikoodauksia kayttaen.

= Sahkonkayttékohde on saanut varikoodauksen, jos
suurin osa varsinaisista kantaa ottavista vastauksista on
osunut luokkaan "varautuminen alimitoitettua”.

= Sahkonkayttékohde on saanut punaisen varikoodauksen, jos
suurin osa varsinaisista kantaa ottavista vastauksista on
osunut luokkaan "ei varauduttu lainkaan”.

= Sahkonkayttékohde on merkitty sulkeisiin ja on saanut mustan
varikoodauksen, jos suurin osa vastauksista on osunut
luokkaan "en osaa sanoa”. Suuren EOS-osuuden lisaksi
kahden sahkonkayttékohteen kohdalla myds vastanneiden
maara n oli varsin alhainen (= suuri "ei toimintoa omalla
jakelualueella” -vastausten osuus). Edella olevat seikat
tarkoittavat sita, ettd em. kohteiden osalta taulukon arvoja
voidaan pitdd muiden kohteiden vastaavia
epaluotettavampina.

63

K34-35 — Sahkoénkayttokohteiden varautuminen (jatkuu)

64

Varautu- Riittavaa Melko Alimitoi- Ei EOS
misaste (%) riitttavaa | tettua (%) | varaudut- (%)
(%) tu lain-
kaan (%)

-5 5 33 2 19 42

-6 15 29 13 6 48

(-12 | Vaestonsuojat 10 16 31 8 35 49)

-14 8 29 12 12 49

(-21 | Kaivokset 7 7 21 14 50 14)

-23 19 13 3 13 31

-26 10 15 18 23 39

-26 8 16 20 26 50

-28 8 24 0 8 50

-32 8 19 8 14 37

34 4 22 12 14 50

41 6 14 24 18 49

(-44 | Satamat 6 6 33 22 33 18)

(-45 | Muut palvelut 4 2 17 34 43 47)

-46 5 8 23 28 39

-48 | Koulut ja oppilaitokset 10 8 18 48 16 50
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K34-35 — Sahkoénkayttokohteiden varautuminen (jatkuu)

65

Varautu- Riittavaa Melko Alimitoi- Ei EOS
misaste (%) riitttavaa | tettua (%) | varaudut- (%)
(%) tu lain-
kaan (%)
-48 | Laskettelukeskukset 12 8 24 44 12 25
-53 | Suuret yleisétilat (jaahallit, konserttisalit) 5 7 28 37 23 43
-54 3 13 28 15 39
-55 | Vapaa-ajanasunnot 4 10 14 55 16 49
-56 | Paivakodit 10 6 18 54 12 50
56 | Hotellit, kylpylat 5 7 29 39 20 41
-58 0 10 30 22 50
-60 3 3 31 29 35
-63 | Omakotitaloudet haja-asutusalueilla 2 13 35 42 8 48
-66 2 6 32 18 50
-66 | Muu kaupan ala 4 4 26 48 18 50
-67 | Polttonestehuolto, bensa-asemat 2 4 27 45 22 51
-68 | Taloyhtiot 6 4 28 50 12 50
-72 | Kotitaloudet yleensa 6 4 32 50 8 50
-72 | Omakotitaloudet taajamassa 4 4 30 50 12 50
-78 | Tie- ja katuvalaistus 4 4 14 72 6 50

K34-35 — Sahkoénkayttokohteiden varautuminen (jatkuu)

= Taulukoissa esitettyja lukuarvoja ei pidé tulkita lilan suoraviivaisesti
esimerkiksi niin, ettd mita pienempi varautumisasteen arvo on, sita
tarkedmpéad ko. kohteen varautumisen parantaminen yhteiskunnassa
olisi. Ei pida tehda siis esimerkiksi sita tulkintaa, ettd varautumisasteen
-66 saaneen PK-teollisuuden varautumisen parantaminen olisi
tarkedmpaa kuin tele- ja tietoliikenteen (varautumisaste -28). Se, mita
em. lukuarvot lahinna kertovat on se, etta PK-teollisuuden arvioitiin
olevan heikommin varautunut oman toiminnan yllapitdmiseen kuin tele-
ja tietoliikenteen.

= Silloin kun verrataan taulukon sellaisia séhkonkayttokohteita, joita
voidaan pitda yhteiskunnan toiminnan kannalta tarkeina tai lahes yhta
tarkeina, kuten esimerkiksi terveyskeskuksia ja vesi- ja viemarilaitoksia,
niin edelld olevan kaltainen vertailu on oikeutetumpi. Tall6in voitaisiin
saatujen vastausten perusteella tehda sen kaltainen alustava
johtopé&atds, etta vesi- ja viemarilaitosten varautumisen parantamiselle
olisi jossakin maarin suurempi tarve kuin terveyskeskusten
varautumisen parantamiselle. Em. kohteiden varautumisasteet olivat:
terveyskeskukset -14, vesi- ja viemarilaitokset -34.

66
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K34-35 — Sahkoénkayttokohteiden varautuminen (jatkuu)

= Seuraavassa taulukossa on esitetty varautumiseltaan ei-puutteellisiksi
arvioidut sahkdnkayttokohteet eli siis ne, joiden kohdalla suurempi osa
vastauksista oli kaytetyn arviointiasteikon positiivisissa luokissa kuin
negatiivisissa luokissa. Kohteet on jarjestetty ensimmaisessa sarakkeessa
olevan "varautumisasteen” mukaan laskevaan jarjestykseen.

= Vankiloiden, joukkotiedotuksen ja raideliikenteen osalta taulukon arvoja
voidaan pitda muiden kohteiden vastaavia epaluotettavampina (suuri
EOS-vastausten osuus). Lentoasemien kohdalla taas vastaajien maara oli
melko pieni (n=19).

Varautu- Riittavaa Melko Alimitoi- Ei EOS n
misaste (%) riitttavaa | tettua (%) | varaudut- (%)
(%) tu lain-
kaan (%)
67 | Sairaalat 41 41 15 0 3 39
37 | Lentoasemat 42 21 21 5 11 19
(32 | Vankilat 18 23 9 0 50 22)
(30 | Joukkotiedotus (radio ja TV) 20 25 16 0 39 44)
(3 | Raideliikenne (ml. metro ja raitiolikenne) 7 21 14 10 48 29)

68

K36 — Suurhairididen hallintaan osallistuvien
organisaatioiden varautuminen

Varautu- Riittavaa Melko Alimitoi- Ei EOS n
misaste* (%) riitttavaa | tettua (%) | varaudut- (%)
(%) tu lain-
kaan (%)
"Hétatilanneorganisaatiot”
71 | Hatékeskukset 51 22 2 0 24 49
67 | Puolustusvoimat 51 18 2 0 29 49
54 | Pelastuslaitokset 34 38 16 2 10 50
32 | Poliisi 26 26 18 2 28 50
-48 | Kunnat 2 22 64 8 4 50
Séahkoverkko-operaattorit
84 | Kantaverkkoyhtit 61 27 4 0 8 51
64 | Oma verkkoyritys 36 46 18 0 0 50
55 | Jakeluverkkoyritykset yleensa 22 55 22 0 2 51
55 | Alueverkkoyhtiot 33 39 18 0 10 51

* Varautumisasteen maarittely, ks. kalvo 62.
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K37 — Mahdolliset kommentit koskien kysymyksia 34-36

Kysymykseen annettiin yksi vastaus, jossa pohdittiin sita, etta
valtakunnallisessa poikkeustilanteessa (kova pakkanen, tehopulan
mahdollisuus) olisi esimerkiksi radiossa hyva kehottaa
sahkdnkayttajia rajoittamaan sahkénkayttdaan. Vastaaja otti
esimerkin alkuvuoden 2010 kovista pakkasista, jolloin
sahkdnkaytto oli lahella huippua, mutta julkisissa tiedotusvalineissa
ei sanallakaan tuotu esiin rajoitussuositusta.

(Loppuosa vastauksesta jai epaselvaksi, koska kaytetty
kyselyohjelma oli katkaissut vastauksen reilun 400 merkin jalkeen.)

70

Nakemykset suurhairidihin liittyvan
tiedonvaihdon kehittamisesta
(kysymykset 38-43)
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K38 - Nakemykset séhkdhuollon suurhéirididen hallinnan kehittamistarpeista
On tarve kehittaa eri toimijoi i i kunnat,
poliisi jne.) valista hairiénaikaista tiedonvaihtoa. ka.=4.06 (N=51)
12| 4
On tarve kehitta eri toimijoiden valista hairio
tietojarjestelmien valilla. ka.=3,39 (N=51)
25 25
On tarve lisata eri toi jasa ja
istyota kriittisten i i 'ja i
parantamiseksi. ka.=4,00 (n=50) 10 6
on oltava taysin
ka.=3,14 (N=51)
29 25
0 10 20 30 40 50 60 70 80 90 100
%
1=Taysin eri mielta 2=Jokseenkin eri mielta [] 3=Ei samaa eika eri mielta
4=Jokseenkin samaa mielta 5=Taysin samaa mielta
72

K39 - Tiedonvaihtotoimintojen tarpeellisuus (N=51)*

Tieto laajasta tai g
polisille yms. ka.=4,57

Myrsky- ja lumi i imit yritykselle. ka=4,55
Tieto viesti v yms. kritisesta j i (akkujen
kapasiteetti, varavoimakone). ka.=4,25
Kestosta i i ja kunnille
arita ka=4,08

ahkosta riif ikoi i
vastuutaholle. ka=3,88
yrity i ka.=3,76
Tiedon valittami kohteista, joiden a vil i tai
jotka ne ovat evakuoineet. ka.=3,71

Tieto laajasta tai pitkékestoiseksi arvi ko i (esim festin
ka.=3,59

Tiedon toimittani i ja i sahkost i i
verkkoyritykselle. ka.=3,49
Tieto asiakkaan ja sen riittavyydesta. ka.=3,47
Tiedon valittami i yksikoiden tilasta, sijainnista ja tehtavasta
o hallinnan ka.=3,32

Tiedon valité kohteista, joiden arjesta

tai
on kaynistetty poikkeusjarjestelyt (esim veden jakaminen tankkiautoista). ka.=3,20

[ 1=ei lainkaan tarkea 2 [Js [Ja [ 5=erittain tarkea

* Paitsi kohdassa "Tiedon valittaminen verkkoyritykselle
pelastuslaitoksen yksikdiden tilasta...” n=50.
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K40 — Muita tiedonvaihtotoimintoja / kommentteja
esitettyihin tiedonvaihtotoimintoihin

= Varautumissuunnittelussa taytyy ottaa reaalinen kanta viestiverkkojen
toimivuuteen. Tekstiviesteilla ei tavoiteta kohderyhmia, koska kapasiteetit
eivat riita ja/tai verkot ovat nurin.

Kuten jo mainitsin yhteistydsta esim. metsapalon sammutuksessa.
Halytyskeskuksessa on oltava tarkkaan tiedossa minka verkonhaltijan
alueella toimitaan ja varmistetaan kyseiselta verkonhaltijalta tydskentelyn
turvallisuus. Erittain tarked! Toisaalta sahkdnkayttajien olisi kaytettava ns.
maalaisjarked omassa varautumisessaan ja myos ilmoitettava
havainnoistaan esim. verkonhaltijalle.

Verkonhaltijan tiedottaminen pitaa olla tehokasta, mutta sita ei saa lahtea
hajottamaan ja monimutkaistamaan, eikd ainakaan verkonhaltijan toimia
saa lahted laajentamaan. Suurhairididen hoitamisessa on jo riittavasti
tyota. Viranomaisen pitaa tunnistaa siitd, milloin pitaa lahtea eri
toimenpiteisiin. Tunnistusta auttaa, kun asioita on kayty lapi ennakkoon.

74

K41 - Tiedonvaihdon kehittdmisen haasteet

Tietojarjestelmien yhteensopimattomuus.
ka.=4,04 (n=50)

10‘ 16‘

Kayttajien kuormittumisen liséantyminen
(informaatiotulva). ka.=3,98 (n=50) 22‘

Tietoturva (palomuurit, virustorjunta). ka.=3,31
(n=49) 22‘

Puutteet muiden toimijoiden toiminnan
ymmartamisessa. ka.=3,12 (n=50) 20‘

Luottamuksellisuus, yrity laisuudet
ETS-tiedot. ka=3,10 (n=50)

30‘

Yksityisyyden suoja, tietosuoja. ka.=2,96 (n=50) ‘ ‘
38
Tiedonvaihdosta aiheutuvien kustannusten jako
organisaatioiden valilla. ka.=2,92 (n=50) - 26‘
0 10 20 30 40 50
%

[ 1=erittain pieni haaste [] 2 []3 4 [ 5=erittain suuri haaste
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K42 — Kommentit hairionaikaisen tiedonvaihdon
kehittamiseen

= Pienissa organisaatioissa tiedottamiseen ei ole varaa kayttdd omaa henkil6a, vaan
tiedottamista hoidetaan ns. sivutyéna hairion hoidon lomassa. Jarjestelméat pitaisi
kehittdd mahdollisimman automaattiseksi.

= Toiminnan rahoittaminen, koska suunta on menossa siihen, etté jakeluverkonhaltija
eldd "kadesta suuhun” periaatteella ja jos mitddn isompaa ei ole sattunut,
varautumiseen kaytettavaa rahoitusta on hankala saada liitettya
verkkopalvelumaksuihin. Toimintojen rahoitus mietittéavéa valtakunnallisella tasolla.

Informaatiotulvasta tulee valtava, jos kaikkea kohdan 39 (sinallaan tarkeaa) tietoa
siirrellaén "sinne ja tanne". Tiedonvaihdon pitéisi olla mahdollisimman
automatisoitua, mutta tima aiheuttaa aivan liian suuret kustannukset, jotta se olisi
mahdollista.

Hyva kysymys. On tarkkaan harkittava toiminnan laajuutta, sillé jatkuva tietojen
yllapitdminen esim. varavoimasta on kaytanndéssa mahdotonta, koska ei ole enda
tarkastuksissa/asennuksissa ilmoitusvelvollisuutta.

Kun tiedossa on vastuut ja komentosuhteet, niin asioiden pitéisi sujua hyvin.
Tekniikkaa voidaan toki hyddyntéa tarpeen mukaan. Aikaisemmin esimerkkinéd on
ollut kotona oleva hengityslaitepotilas. Kylla vastuu tallaisesta on henkil6lla
itsellaén ja toissijaisesti terveydenhoitopuolella - ei verkonhaltijalla.
Terveydenhoitopuoli voi kehittdd valmiussuunnitteluaan ja rakentaa
hélytysjarjestelmia tuekseen.

Sahkdoyhtidilla alkaa olla melko kattavasti omilla nettisivuillaan reaaliaikainen tieto
jakelualueiden héairittilanteista ja arvio niiden kestosta. Virve kaikille toimijoille
kayttdon. Jokin yleinen "hatakanava" matkapuhelimiin.
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K43 — Kommentit kaytettyyn sahkéhuollon
suurhairion maaritelmaan

Sé&hkonhuollon suurhéirid ei tarkoita meilla néin laajaa kasitettd. Suurhairiossa
puhutaan jo 1-2vrk mittaisesta myrskysta jossa keskijannitehairioita tulee lisaa ja
koko organisaatio on toissa.

Sama kommentti, kuin edellakin. Kaikki varautuminen maksaa ja varaosien kattava
varastoiminen on kallista. Verkon rakentaminen on huomattavasti kallimpaa, kun
huomioidaan vikojen selvitys ja varautuminen niihin.

Verkkoyhtibssamme suurhairidtila todetaan alkaneeksi kun eri sahkoasemilla useita
johtolahtoéja on auki, eli useita kylia on ilman sahkoa.

Sahkdpulaa (pakkanen) voidaan rajoittaa asiallisella tiedottamisella kuluttajien
suuntaan. Halytyskeskusten on tiedettéva tarkkaan minka jakeluverkonhaltijan
alueella toimitaan, ei liene vaikeaa nykyisella navigaattoriaikakaudella.
Sahkodnkayttajat olisi saatava ymmartamaan mahdollisten sédhkokatkojen
mahdollisuus, eika jarjettémilla vaatimuksilla tai valvonnalla aiheuteta maaseudun
verkonhaltijoille kohtuuttomia kustannuksia verkoston kehittamiseen.

Olemme maarittaneet pienimman suurhairidén rajan niin alhaalle, ettd saamme
vuosittain suurhairiévalmiusharjoitusta. Edelleen korostan, ettd verkonhaltija
tiedottaa tehokkaasti ja se on verkonhaltijan tehtava. Eri viranomaiset sitten ovat
vastuussa omasta sektoristaan ja kaynnistavat omat toimensa. Korostan sita, etta
viranomaiset valmistautuvat ennakkoon ja ovat tydssaan yhteydessa
verkonhaltijaan.
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Liite 1 — Kysymyksiin 9, 23 ja 31 annettujen
vastausten tulkinnasta

= Kysymyksissa pyydettiin asettamaan annettuja vaihtoehtoja
tarkeys-, ensisijaisuus- tai todennakoisyysjarjestykseen.
Kysymyksesta riippuen jarjestykseen pyydettiin asettamaan
korkeintaan kolme tai viisi vaihtoehtoa. Annettujen vaihtoehtojen
kokonaismaara oli tyypillisesti enemman kuin pyydettyjen
jarjestykseen asetettavien vaihtoehtojen maara.

= Annettujen vastausten tulkitsemiseksi ei ole olemassa yhté ainoaa
menettelytapaa. Tassa noudatettu menettely perustuu annettujen
vaihtoehtojen asettamiseen tarkeysjarjestykseen seuraavalla
tavalla muodostetun tarkeysmitan avulla:
= Tarkeysmitta = (1. sijoitusten Ikm * 3) + (2. sijoitusten Ikm * 2)
+ (3. sijoitusten Ikm * 1)
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Liite 2 — Sahkonkayttokohteiden varautuminen,
arvioinnissa mukana olleet kohteet (K34-35)

Sairaalat

Terveyskeskukset

Kotihoidossa olevat pitkaaikaissairaat, joiden hoito
séhkosté riippuvaista (kotidialyysi-,
hengityshalvauspotilaat jne.)

Vanhainkodit ym. sosiaalialan hoitolaitokset

Tie- ja katuvalaistus

Suuret yleisétilat (jaéhallit, konserttisalit)
Hotellit, kylpylat

Laskettelukeskukset

Kauppakeskukset, automarketit

Muu kaupan ala

Vaestonsuojat
Vapaa-ajanasunnot

. Eél\llékl_)d't iaitok = Pankkipalvelut ja rahaliikenne

: Voukqltjf oppilaitokset = Polttonestehuolto, bensa-asemat
ankxilat . . = Muut palvelut

= Kaukolammon tuotanto ja jakelu = Siipikarjatilat

= Vesi- ja viemérilaitokset = Sikalat

= Tele-ja tietoliikenne = Maitotilat

= Joukkotiedotus (radio ja TV) = Kasvihuoneviljelméat

= Suurteollisuus = Kotitaloudet yleensa

= PK-teollisuus = Taloyhtiot

: galtvokstet = Omakotitaloudet taajamassa
atama = Omakotitaloudet haja-asutusalueilla

= Lentoasemat .

Raideliikenne (ml. metro ja raitiolikenne)
Logistiikkakeskukset, tavaraterminaalit
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1. JOHDANTO

Sahkonjakeluverkon luotettavuuslaskenta pohjautuu perinteisesti analyyttiseen
laskentaan. Se perustuu keskimadréiseen vikataajuuteen, joka on madritetty
historiatietoihin pohjautuen. Tama vikataajuus pysyy vakiona koko tarkasteltavan
ajanjakson, joka tyypillisesti on yksi vuosi. Liséksi jokaiselle vialle oletetaan kiinted
kytkent&- ja korjausajat, joiden pituudet riippuvat siitd, missa verkon komponentissa
vika sijaitsee. Talloin vikatilanteessa osa asiakkaista kokee kytkentidajan ja osa
korjausajan mittaisen keskeytyksen. Tuloksena luotettavuuslaskennan avulla saadaan
muun muassa keskeytysaikatietoja ja toimittamatta jadneet séhkon arvo. Saadut tulokset
ovat keskiarvoja, jolloin muuttujien luonnollinen tilastollinen vaihtelevuus j&&
huomioimatta. Kun vikataajuus on pieni, voidaan tuloksia pitaé riittdvan tarkkoina.
Tilanne kuitenkin muuttuu, kun suurhéiriétilanteessa jarjestelma monimutkaistuu ja
vikataajuus kasvaa. Analyyttisen menetelmén heikkoutena voidaan pitaa siis sita, ettei
se kykene huomioimaan yhtdaikaisia tarkastelualueella olevia vikoja. Liséksi
analyyttisen menetelman heikkous on, ettd sen avulla ei pystytd huomioimaan pitkia
keskeytyksia eikd ndin ollen mahdollisia keskeytyksen kestolle kriittisid kohteita.

Luotettavuuspohjainen  verkostoanalyysi (LuoVa) hankkeessa suurhdirifitéd
mallinnettiin analyyttisen menetelman osana erillisen painokertoimen avulla. Tallgin
osalle tuulen ja lumen aiheuttamista vioista laskettiin yhtdaikaisista vioista ja kasin
tehtavistd ohjauksista aiheutuva lisdaika (Jarvinen et al. 2005). Lisdksi Billinton ja
Wang (2002) esittelivat menetelmén, jossa sé&atilaa mallinnetaan ajasta riippuvan
painokertoimen avulla. S&atila jaotellaan kolmeen luokkaan, jotka ovat normaali,
epasuotuisa ja merkittdvd myrsky. Tdssd mallissa my6s korjausaika mallinnetaan
painokertoimien avulla. (Billinton & Wang 2002) Menetelmé& vaatii tarkastelujakson
jakamista aika-askeleihin, joissa vikaantuminen simuloidaan. Nain saadaan
tarkastelujaksoa kuvaavat tulokset lasketuiksi.

Té&ssé raportissa kasitelladn suurhdirididen mallintamista Monte Carlo-simuloinnin
avulla luotettavuuslaskennan osana. Simuloinnilla on mahdollista mallintaa vikojen
tapahtumisen satunnaisuus sek& vikataajuuden satunnaisen vaihtelevuus. Liséksi se
kykenee huomioimaan tarkastelualueella olevat yhtdaikaiset vikatilanteet. Tuloksena
simuloinnista saadaan todenndkoisyysjakaumat halutuille luotettavuutta kuvaaville
parametreille. Menetelman heikkous on sen vaatima suuri laskentateho ja -aika, mista
syysta sen tehokas hyddyntdminen onkin ollut melko véhaista.
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2. MONTE CARLO-SIMULOINTIIN PERUSTUVA
LUOTETTAVUUSLASKENTA

Monte Carlo-simulointi on riskien hallinnassa kaytetty menetelmd, jolla voidaan
huomioida satunnaisuuden aiheuttama vaihtelu laskentatuloksissa. Monte Carlo-
simuloinnin perusajatuksena on mallintaa jokin tapahtuma satunnaisluvulla, joka
sijoittuu  sattumanvaraisesti lukuvélille [0,1]. Satunnaisluvun suuruuden avulla
mallinnetaan tapahtuman lopputulos vertaamalla sitd ennalta ma&rattyihin mahdollisten
tapahtumien todenndkoisyyksiin. Lisdksi tietty tapahtuma toistetaan tyypillisesti
vahintdédén 10 000 kertaa, jolloin tuloksena saadaan todennédkdisyysjakaumat
tapahtumien lopputuloksista. Todenndkdisyysjakaumat antavat arvokasta lisatietoa
jarjestelméstd. Esimerkiksi tietyn luotettavuutta kuvaavan tunnusluvun perusteella
jarjestelm& voi olla hyvinkin luotettava, mutta todennékéisyysjakauma voi olla hyvin
vaaristynyt. Talloin keskiarvo saattaa olla lahelld nollaa, mutta jakaumassa voi olla
erittéin harvinaisia arvoja kaukana keskiarvosta. Hajonnan aikaansaavilla tapahtumilla,
kuten suurhairidilla voi kuitenkin olla merkittavé luotettavuuden vaarantava ominaisuus
pitkalla tarkasteluajanjaksolla. Tdma johtuu tapahtumien suuresta kertaluontoisesta
vaikutuksesta. N&in ollen simulointitulokset antavat monipuolisemman kuvan
jarjestelmén luotettavuudesta perinteiseen luotettavuuslaskentaa verrattuna. Tata tieto
voidaan hyddyntaa strategisen suunnittelussa investointien kohdistamisen tukena.

2.1. Vikataajuusmalli askeltavassa Monte Carlo-
simuloinnissa

Askeltavassa Monte Carlo-simuloinnissa (sequential Monte Carlo simulation) edet&én
tietty tarkastelujakso lyhyissa aikavéleissa. Askellus aloitetaan ajanhetkestd nolla ja
jokaisen vélin kohdalla tarkastellaan mahdolliset jakeluprosessissa tapahtuvat
vikatilanteet. Ndin voidaan késitelld my0s yhtéaikaisia vikatilanteita. Tama mahdollistaa
myo6s laskennan joustavuuden ja analyyttisia menetelmid monimutkaisemman
tarkastelun. (Willis 2004) Yksinkertaisimmillaan Monte Carlo-simulointia voidaan
hyodyntda analyyttiseen menetelméén yhdistettynd. Talloin oletetaan komponenttien
vikataajuudet vakioiksi jokaisen yksittaisen tarkasteluvuoden ajaksi. Simuloinnissa
voidaan hyodyntdd LuoVa-mallissa kehitettyd komponenttien jaottelua. Sen mukaan
komponentti on esimerkiksi tietty johto-osuus eikd yksittdinen komponentti kuten
puupylvas (Jarvinen et al. 2005). Lisdksi LuoVa-hankkeessa vikataajuutta mallinnettiin
painokertoimien avulla, jotka mé&ardytyivdt komponentin sijainnista, kunnosta ja
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tyypistd. Esimerkiksi avojohdon vikataajuudelle mallinnettiin metsaisyyskerroin,
pylvastyksen kuntokerroin sekd johdintyypista riippuva kerroin. Kuntokertoimen avulla
LuoVa-mallissa mallinnettiin valillisesti komponenttien ik&antymisesta aiheutuva
vikataajuus. (Jarvinen et al. 2005) Simuloitaessa verkon pitoaikaa kuvaavia
tunnuslukuja tulee ik&&ntymisen vaikutus huomioida kuntokertoimen kehityksessa.
Vuosikohtaisessa tarkastelussa vakiona séilyvd vikataajuus noudattaa homogeenista
Poissonin prosessia (HPP). (Willis 2004) Se on laskuriprosessi, jossa vikaantumisten
lukumaaré noudattaa Poisson jakaumaa (Elovaara & Haarla 2011). Sen avulla pystytéén
maarittdmaan todenndkdisyys x vikaantumiselle vuoden aikana. Tdmé& on esitettavissa
seuraavan yhtalon 2.1 avulla (Willis 2004).

A*e—2
x!

P(x =k) =

, (2.1)

jossa 4 on vikataajuus, joka on vakio ja ajasta riippumaton. Vikojen lukumé&aran
keskiarvo aikavélilla (t;, t2] on 4 (t; — t;). Homogeenisessa Poisson prosessissa (HPP)
vikaantumisien véliset ajat ovat mygs toisistaan riippumattomia ja eksponentiaalisesti
jakautuneita. Vikavélit ovat ndain ollen satunnaismuuttujia, joiden keskiarvo on 1/ A..
(Elovaara & Haarla 2011)

Analyyttisen menetelmén ja simuloinnin yhdistelman avulla pystytdédn néin ollen
simuloimaan satunnainen vuosi perinteisen keskimé&rdisen sijaan. Lisaksi kun
simulointi toistetaan esimerkiksi 10 000 kertaa, saadaan tuloksista tilastolliset jakaumat.
Niiden avulla kartutetaan elintédrkedd tietoa muuttujien hajonnasta luotettavuus- ja
talousriskejd arvioitaessa. Simulointi voidaan suorittaa my6ds verkon koko pitoajan
mittaiselle tarkastelujaksolle. Talloin yksi simulointikierros on esimerkiksi 30 vuoden
mittainen.

2.2.  Suurhairioiden huomiointi osana Monte Carlo-
simulointia

Suurh&irion huomioimiseksi on edelld esitettyyn vikataajuusmallinnukseen tehtavé
muutoksia. Suurhdiriotilanteessa vikataajuus on normaalitilanteeseen verrattuna
huomattavan paljon korkeampi. Suurhdirién aikaisen vikataajuuden madritys on
haastavaa, mutta sitd voidaan arvioida aikaisemmin koettujen hairiétilanteiden
perusteella. Kuvassa 2.1 on esitettynd miten vikojen muodostuminen eroaa
vakiovikataajuudella tilanteesta, jolloin my6s suurh&irion vikataajuus on huomioitu.

L] L]

Kuva 2.1. Viat vakiovikataajuudella ja suurhdirion sisaltavalla vikataajuudella.
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Suurhdirion aikaisen vikataajuuden lisdksi tulee maaritella jakeluverkon alueet,

joita kyseinen tilanne koskettaa. Se voidaan tehdd jaottelemalla tarkastelualue

maantieteellisiin ja meteorologisiin osiin, joiden sisalla paikalliset s&&olosuhteet

oletetaan samankaltaisiksi (Billinton & Wenyuan 1994). T&t4 on havainnollistettu
kuvassa 1.

[2)

(3]

Kuva 2.2. Maantieteellisen alueen jaottelu meteorologisten ominaisuuksien mukaan
(Billinton & Wenyuan 1994).

Kuvan 2.2 tapauksessa alue on jaoteltu kolmeen eri osioon. Talloin alueella on
mahdollisuus kahdeksaan erilaiseen alueelliseen saatilaan. N4&it4 vaihtoehtoja seka niille
esimerkinomaisia todenndkdisyyksia on havainnollistettu taulukossa 2.1 (Billinton &
Wenyuan 1994), josta on tarkedd huomata, ettd todennakoisyys suurhéiriolle pienenee,
kun tarkasteltava maantieteellinen alue kasvaa.

Taulukko 2.1. Mahdolliset hairiétilan maantieteelliset esiintymat ja todennakoisyydet
(Billinton & Wenyuan 1994).

Hairidtilassa Todennakoisyys

0 0,968

1 0,004

2 0,004

3 0,004

1+2 0,006
1+3 0,006
2+3 0,006
1+2+3 0,002

Summa 1
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Liséksi johtuen hairion hetkellisesté luonteesta, on jokaisen héiridtilanteen kohdalla
simuloitava sille sattumanvarainen kesto. N&in ollen kuvan vyksi alueelle tulisi
simuloinnissa maarittaa saatila ja sen alueellinen vaikutus sek& mahdollisen suurhdirion
kesto. Nama parametrit tulee kasitelld jokaisen askellettavan aikavalin kohdalla. On
my0s huomioitava mahdollinen aikaisemmalta aika-askeleelta jatkuva suurhéirio,
jolloin yhtdaikaisia myrskyjé ei mallinneta.

Hairiotilanteessa on myods otettava huomioon viankorjauskapasiteetti sekd sen
rajallinen kaytettavyys. Yhtéaikaisten vikojen yhteydessa tulee vikojen korjaaminen
priorisoida. Priorisoinnilla vaikutetaan vikojen korjausjérjestykseen ja ndin ollen siihen,
miten pitk&n keskeytysajan asiakkaat kokevat kullakin maantieteellisellda alueella.
Kéytannossa tama voi tarkoittaa toimittamatta jaaneen sahkoenergian minimointia,
jolloin keskeytyskustannukset myds minimoituvat. Rahassa mitattavan haitan ohella
tulee huomioida mahdolliset sdhkonjakelun keskeytyksille kriittiset asiakkaat seka
tulevaisuudessa toimitusvarmuuskriteeriston asettamat toimitusvarmuuden tavoitetasot.
Joilla ohjataan investointeja kohteisiin, joissa ei valttaméatta 10ydy taloudellisia
sanktioiden ja regulaation aikaan saamia kannustimia (Honkapuro et al. 2010).

Suurhdiridtilanteessa yksittdisen vian poistamiseen ja korjaamiseen kuluva aika on
tavanomaista lyhyempi vikojen suuresta lukuméaarastd johtuen (Jarvinen et al. 2005).
Taté pidettiin LuoVa-hankkeessa todenndkdisend vikojen suuren lukumaaran vuoksi.
Mutta toisaalta olosuhteet, kuten lumisuus, voivat hidastaa korjaustyon etenemista
huomattavasti. LuoVa-hankkeessa kerdtyn aineiston perusteella pysyvan vian
aiheuttama keskimadrainen korjausaika on normaaliolosuhteissa 1h 40 min (Jarvinen et
al. 2005). Suurhdiriotilanteessa aika on ollut puolestaan keskimaarin 8 tuntia (Jarvinen
et al. 2005). Lahteessa (Billinton & Wenyuan 1994) on esitetty, ettd hairiotilan aikaisten
huonojen tyoskentelyolosuhteiden ja korjauksen aloittamisen mahdollisen viivastymisen
vuoksi, tulisi yksittdisen vian Kkorjausaika mallintaa 1,5 kertaa pidemmaksi
hairiotilanteessa kuin normaalisti. Nain ollen Monte Carlo-simuloinnissa voisi olla
perusteltua mallintaa yksittdisen vian korjausaika satunnaismuuttujana, jolloin sekin
tulee késitelld satunnaisluvun ja todenndkdisyysjakaumien avulla. Aineistona tassé voisi
hyodyntdd LuoVa-hankkeessa mééritettyja korjausaikoja ja niiden fraktaaleja kussakin
olosuhteessa. Nama tiedot ovat esitettyna taulukossa 2.
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Taulukko 2.2. LuoVa-hankkeessa méaaritetyt vikojen kestoaikojen jakaumat (Jarvinen et
al. 2005).

25 % _ 50 % Keskiarvo 75 % Ma ksﬂ Lkm
Normaaliolosuhtest 0:27 1:10 1:40 215 1715 2350
lImajohtovika 0:37 1:24 1:51 2:28 1715 1351
Kaapelivika 0:28 0:49 0:59 1:18 548 189
Muuntamovika 0:37 1:19 2:01 3:00 12:55 326
Muu vika 0:.03 0:12 043 0:58 627 141
Tuntematon 0:13 0:48 147 1:46 11:37 343
Janika- ja Pyry-myrsky 142 427 8:01 1237 2358 214
lImajohtovika 1:43 4:30 8:04 12:45 2358 212
Muuntamovika 0:39 157 1:57 . 315 2

Huomioitaessa suurhairiot talla tavalla osana luotettavuuslaskentaa on kaytettava
numeerisia arvoja. Kyseinen menettely on vélttdmatonta suurhdirididen mallintamiseksi
osana verkkolahtoistd laskentaa, vaikka se ei olekaan yhteiskunnallisesta nakdkulmasta
optimaalisin tapa suurhdirion méarittelyyn.

Johtuen suurhdiriiden hyvin harvinaisesta esiintymisestd tietyn yksittaisen
tarkastelualueen kohdalla, voidaan tilannetta lahestyd my6ds hieman toisesta
nékokulmasta. Siind riskin todennakoisyys arvioidaan kvalitatiivisesti. Talldin riskin
todennékdisyys arvioidaan mahdolliseksi, mikd kuvaa hyvin riskin riippumattomuutta
maantieteellisestd alueesta. Seuraukset mallinnetaan  kvantitatiivisesti, kuten
aikaisemmin esiteltiin. Talloin mallinnetaan tietyn vakavuusasteen suurhairion vaikutus
halutulle tarkastelualueelle ja tdmé& toistetaan askeltavan Monte Carlo-simuloinnin
avulla haluttu madrd. Seuraukset esitetddn todennakdisyysjakaumien avulla, jolloin
voidaan arvioida tietyn tarkastelualueen haavoittuvuutta tietyn tyyppisessa hairiossa.

Taman l&hestymistavan tuloksena saatava informaatio eroaa numeerisiin
todennékdisyyksiin perustuvasta simuloinnista. Numeerisiin arvoihin perustuvassa
menetelméssa  tulokset kuvaavat tietyn tarkastelujakson aikaisia  tuloksia
todenné@koisyysjakaumien muodossa. Tama tarkastelujakso voisi olla esimerkiksi yksi
vuosi. Osittain kvalitatiivisessa simuloinnissa simuloinnin tulokset kuvaavat puolestaan
yhden tietyn tyyppisen tapahtuman vaikutuksia tietylla alueella
todennékdisyysjakaumien avulla. N&in ollen vuositasolla esiintyvéé vaikutusta tdman
menetelmén avulla pystytddn arvioimaan yhdistamélld simuloidun  hairion
todenné@koisyydet analyyttiselld menetelmalla laskettuihin vuotuisiin laskentatuloksiin.



Liite 5

8/25
3. MONTE CARLO-SIMULOINTI
VERKOSTOSUUNNITTELUSSA
Tassa luvussa kasitellaan Monte Carlo-simuloinnin tulosten

hyodyntamismahdollisuuksia  verkostosuunnittelun  osana.  S&hkdnjakeluverkon
yleissuunnittelun ldhtékohtana on kokonaiskustannuksia kuvaavan funktion optimointi.
Talla pyritadn kustannusten ja teknisen toteutuksen véliseen ratkaisuun, joka on pitkalla
aikavélilla mahdollisimman tehokas. Kustannuksia kuvaavan funktion parametrit ovat:

1) Investointikustannukset

2) Héaviokustannukset

3) Keskeytyskustannukset

4) Korjaus- ja kunnossapitokustannukset
5) Rahoituskustannukset

Komponentin  kykya suoriutua siltd vaadittavasta toiminnosta  kutsutaan
kayttovarmuudeksi. Sdhkdnjakelun analyyttisessé luotettavuuslaskennassa tata mitataan
erillisten tunnuslukujen avulla. Nama viisi tunnuslukua ovat esitettyna alla. (Lakervi &
Partanen 2008)

Keskeytystaajuus yhden vuoden aikana voidaan laskea seuraavasti.

f=>1, (3.1)

iel
jossa f; on komponentin i vikaantumistaajuus vuodessa ja | on niiden komponenttien
summa, jotka vaikuttavat kulutuspisteen j sdéhkonjakeluun.

Kulutuspisteen jannitteeton aika U maaritellaan yhtalon 4.6 mukaan.

U= ft;, (3.2)

iel

jossa tj; on vikaantuneen komponentin i aiheuttama keskeytysaika tunteina pisteelle j.

Kolmas tunnusluku kertoo yhden vian keskimééaréisen kestoajan t tunteina.

t= v (3.3)
f
Toimittamatta jd&nyt energia saadaan laskettua kaavalla 4.8.
E = ftAP, (3.4)

jossa AP on keskimé&ardinen keskeytysteho.
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Katkon aikana kertyvat kustannukset toimittamatta jé&neestd sahkostd lasketaan
seuraavasti.
K, = f.la, (t;) +b, &), WP (3.5)
iel
a = keskeytystehon haitta-arvo €/kwW
b = keskeytysenergian haitta-arvo €/kWh

Keskeytyksien aiheuttamaa haittaa mitataan rahassa lausekkeen 3.5 mukaisesti,
mutta my6s vuonna 2010 madritetty toimitusvarmuuskriteeristd tulee tulevaisuudessa
ohjaamaan verkkoon kohdistettavia investointeja. Toimitusvarmuuskriteeriston
tavoitteena on ohjata investointeja sahkonjakelun toimitusvarmuuden parantamiseksi,
vaikka téhan ei olisi taloudellisen regulaation ja sanktioiden aiheuttamaa kannustinta.
(Honkapuro et al. 2010) Kriteerit pohjautuvat luokiteltuihin alueisiin, joita ovat city,
taajama ja maaseutu. Luokittelu toteutetaan kayttden CLC-kartta-aineistoa (Corine Land
Cover) sekd kaavatietoja. Lopullisesta alueiden madrityksestd ja rajauksesta vastaa
kuitenkin verkkoyhtid. Talla Kriteeristolla tarkoitetaan tavoitetasoa
toimitusvarmuudelle, johon verkostosuunnittelulla tulisi pé&&std. Alla on esitetty
aluejakokohtaiset toimitusvarmuuden tavoitetasot. (Honkapuro et al. 2010)

e Toimitusvarmuuden tavoitetaso cityssa
Kokonaiskeskeytysaika: Enintédan 1 tunti vuodessa
Lyhyiden keskeytysten (< 3 min) mééra: Ei lyhyita katkoja

e Toimitusvarmuuden tavoitetaso taajamissa
Kokonaiskeskeytysaika: Enintdan 3 tuntia vuodessa
Lyhyiden keskeytysten (< 3 min) méé&ra: Enintddn 10 kpl vuodessa

e Toimitusvarmuuden tavoitetaso maaseudulla
Kokonaiskeskeytysaika: Enintédan 6 tuntia vuodessa
Lyhyiden keskeytysten (< 3 min) méé&ra: Enintadn 60 kpl vuodessa

Kuvan 2 mukaiselle verkkoalueelle simuloidaan suurhdirié. Sen kesto, vikataajuus,
kéytossé oleva viankorjauskapasiteetti ja sen priorisointi sekd viankorjausajat ovat
ennalta madritettyjd. Suurhdirion tapahtumisen todenndkdisyytta ei téssa maaritelld
numeerisesti, vaan halutaan tarkastella, mitk& olisivat vaikutukset kyseisen hairion
realisoituessa tarkasteltavalla verkkoalueella. Tuloksena simuloinnista saadaan
kokonaiskeskeytysajat vyohykekohtaisesti sekd verkon alueella esiintyvd pisin
kokonaiskeskeytysaika. Liséksi todenndkdisyysjakaumat lasketaan keskeytyksesté
alheutuvasta haitasta sek& vakiokorvauksista. Simulointi on suoritettu Excel-
taulukkolaskentaohjelmistoon luodulla sovelluksella. Rakenteeltaan verkko on alun
perin ilmajohtoa. Lisdksi tdma verkko sijaitsee metsdisissa olosuhteissa, jolloin se on
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kokonaisuudessaan altis suurhdirion vaikutuksille. Esimerkin johtoldahddssé vyohyke 2
on taagjama ja  muutoin  alue  kuvastaa  maaseutua.  N&in  ollen
toimitusvarmuuskriteeristosta tdman verkkoalueen kohdalla voitaisiin hyddyntaa niille
maéadritettyja raja-arvoja.

Vyohyke 1

Wyohyke 3

WVybhyke 2

Vybhyke 4

Vybhyke 5

Kuva 3.1. Tarkastelualueena oleva verkko.

3.1. Vikaantumisen maarittely

Suurhdiriotilanteessa  verkon  vikataajuus  kasvaa  huomattavan  korkeaksi
normaalitilanteeseen ndhden. Esimerkkisimuloinnin hdiritilanteessa vikataajuus vastaa
kymmenen vuoden vikojen esiintymisen todennédkdoisyyttd yhden vuorokauden aikana.
Oletetaan, ett& avojohtoverkon keskimé&rdinen vuotuinen vikataajuus on 0,05 vikaa/km.
Talloin 100 km mittaisella johtolahd6lld on keskimé&&rin 5 vikaa vuodessa. Puolestaan
kymmenessa vuodessa vikoja on 50 kpl. Lasketaan vuotuisten vikojen méérd, kun
vikataajuus vastaa 10 vuoden vikoja vuorokaudessa. Vuodessa on keskimé&arin 365
vuorokautta, jolloin vuosittaiseksi vikamaaraksi saadaan 50 kpl x 365 vrk =18 250 kpl.
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Tama muutetaan vikataajuudeksi jakamalla vikojen madré verkon pituudella, jolloin
vikataajuudeksi saadaan /4 = 18 250 kpl / 100 km = 183 vikaa / km.

Esimerkissd kasiteltdva hairidtila ja sen mukainen vikataajuus realisoituu yhden
vuorokauden mittaisena suurhdiriond kuvassa 2 esitetyn verkon alueelle. VVuorokausi
askelletaan 0,25 h mittaisissa jaksoissa tarkastellen mahdolliset vikatilanteet
vybhykekohtaisesti kussakin aikavalissa.

Simuloinnissa muodostetaan satunnaisluku kuvaamaan jokaista vyohyketté jokaisen
0,25 h aikavélin kohdalla. Tata lukua verrataan vikataajuuden ja vyohykkeen pituuden
avulla méaritettyyn vikaantumisen todenndkoisyyteen. Talléin  vikaantumisen
todennékdisyys 0,25 h mittaisessa aikavalissa 1 km ilmajohto-osalle vikataajuudella A =
180 1/km,a on p = 180 1/km,a / ( 8760 h x 4) x 1 km = 0,00514. Talléin, jos luotu
satunnaisluku on suurempi kuin 1 — p = 0,99486 on 1 km mittaisella ilmajohto-osalla
vika tarkastellulla 0,25 h ajanjaksolla. Aikavalille voi osua ainoastaan yksi vika, mika
tarkoittaa sité, ettd kaytannossa aikavalit tulee maarittdd simuloinnissa riittavan lyhyiksi.
Liséksi simuloinnissa oletetaan, ettd vikaantuminen tapahtuu aikavélin viimeisella
mahdollisella hetkella.

Edelld esitettyd menetelméa voidaan kayttaa hairidille alttiin verkon keskiméaaraisen
vikataajuuden arvioimiseen. Verkon rakenne ja sijainti vaikuttaa oleellisesti
komponenttien vikaantuvuuteen suurhéiridtilanteessa. Voidaan ajatella, ettd metsdiset
ilmajohto-osuudet vikaantuvat esitetylld taajuudella. Talléin verkon s&hkdasemalle
liittyvien osien kaapelointi yhdessa kriittisten alueiden, kuten taajamien kanssa, on
ainoa keino riskin taydelliseen poistamiseen.

3.2. Monte Carlo-simuloinnin laht6tiedot

Tassd kappaleessa esitellddn esimerkissd kaytettavat lahtdtiedot. Ne ovat kootusti
esitettynd taulukossa 3.1. VyoOhykekohtaiseen viankorjausaikaan, metsaisyyteen,
asiakasmaarédan ja keskitehoon seka vyohykkeen pituuteen voi laskentamallissa
vaikuttaa ennalta, mutta ne ovat vakiot simuloinnin ajan.
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Taulukko 3.1. Simuloinnin laht6tiedot alkuperaisessa tilanteessa.

Vy6hyke
: Pituus (km): A (1/km,a): Metsaisyys(%0):
1 15 180 100%
2 12 180 100%
3 12 180 100%
4 20 180 100%
5 25 180 100%
summat 84
Vyohyke Keskiteho Yksikk6kohtainen korjausaika/vika Korjattua
: (kW): (h) vikaa/h:
1 300 2 0.5
2 600 2 0.5
3 300 2 0.5
4 200 2 0.5
5 250 2 0.5
summat 1650

Viankorjauskapasiteettia on kayt0sséd kaksi yksikkod. Lisdksi viankorjauksen
eteneminen toteutetaan aina samalla tavalla. Vikojen korjaaminen etenee seuraavalla
logiikalla:

e Jos vyOhykkeelld yksi on vika, tulee sille yksi korjausyksikkd. Lisaksi, jos
vyohykkeilla kolme ja kaksi ei ole vikoja, tulee vybhykkeelle yksi toinen
korjausyksikkao.

e Jos vyOhykkeelld kolme on vika, tulee sille yksi korjausyksikkd. Lisaksi, jos
vyohykkeilld yksi ja kaksi ei ole vikoja, tulee sille toinen korjausyksikko.

o Vyobhykkeelle kaksi tulee yksikkod vyohykkeeltd yksi, jos vyohykkeelld yksi ei
ole vikoja. Lisaksi vyohykkeelle kaksi tulee toinen yksikko vyohykkeelta kolme,
jos vyohykkeell& kolme ei ole vikoja.

o Vyobhykkeelle nelja tulee kaksi yksikkod, kun vyohykkeilla yksi, kaksi ja kolme
ei ole vikoja.

o Vyobhykkeelle viisi tulee kaksi yksikkod, kun vyohykkeilld yksi, kaksi, kolme ja
neljé ei ole vikoja.

Simuloinnissa korjauskapasiteetti oletetaan pysyvan vakiona simuloinnin aikana.
Yksittdisen vian korjaamiseen kuluvaksi ajaksi arvioidaan kaksi tuntia. Talloin
yksittéisen vian korjaamiseen suurhéiridtilanteessa arvioidaan kuluvan tavanomaista
tilannetta vahemman aikaa, koska vikoja on lukuméaéaréllisesti enemman. Jokaiselta
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simulointikierrokselta tallennetaan korjauksen kokonaiskesto vydhykekohtaisesti seka
keskeytyksestd aiheutuva haitta kokonaisuutena verkon alueelta. KAH-parametreina
tarkastelussa on kéytetty 1,1 €kW ja 11 €/kWh. Tama tarkoittaa KAH-arvon
huomioimista tdysiméaaraisena.

3.3. Monte Carlo-simuloinnin tulokset toimitusvarmuuden
optimoinnissa

Tassa luvussa on esiteltynd Monte Carlo-simuloinnin tulokset, jotka on saatu
simuloimalla mallin suurhéirio yhteensd 10 000 kertaa. Tuloksena saadaan valitut
tulokset, jotka ovat esitetty todennakdisyysjakaumina.

Kuvassa 3.1 on esitettynd simulointien aikana esiintyvien vikojen lukumaarén
todennékdisyyden tiheys- ja kertyméafunktioiden kuvaajat. Kuvaajasta néhdéén, etta
riittavalla maaralla toistoja sattumanvaraisten vikojen todennékdisyys alkaa muistuttaa
normaalijakaumaa.
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Kuva 3.1. Simuloinneissa esiintyvien vikojen lukumaaran todennékoisyysjakauma.

Kuvassa 3.2 on esitettynd verkossa kullakin simulointikierroksella esiintyvé aika,
jonka kuluttua hairion alkamisesta vikojen korjaus on suoritettu loppuun. Esitiedoissa
maéaritettiin yksittdisen vian korjaamiseen kuluvaksi ajaksi kaksi tuntia. Lisaksi
simuloinnissa on jatkuvasti kaytossa kaksi viankorjausyksikkoa. Nain ollen kuvien 3.1
ja 3.2 valilld huomataan yhteys, joka osoittaa, ettd yhden vian korjaamiseen keskimaarin
kuluva aika on hieman ylitse yhden tunnin. Tdm& on seurausta kahdesta ké&ytdssa
olevasta yksikostd, mika kaytannossa puolittaa yhden vian korjaamiseen kuluvan ajan.
Kuvaajasta 3.2 nahddan lisaksi, ettd vikojen korjaamiseen kuluva aika tulee
todenndkoisimmilladn olemaan 40 — 45 tuntia.
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Kuva 3.2. Verkkoalueen pisinta korjausaikaa kuvaavat todennakoisyysjakaumat.

Jakaumista saatavien arvojen perusteella verkkoyhtid voi suhteuttaa simuloinnin
tuloksen omaan sallittavissa olevaan toimitusvarmuuden tasoon. N&in ollen, jos
simuloidun  suurhairion vaikutus ylittad tavoitetasot, tulee verkkoa kehittaa
suurhairiokestoisemmaksi. Tilannetta voidaan havainnollistaa tarkemmin vy6hykkeiden
keskeytysaikoja kuvaavien todenndkdisyysjakaumien avulla. Kuvassa 3.3 on esitettyné
vy6hykekohtaisten keskeytysaikojen todennakdisyysjakaumat. Kyseisissé
keskeytysajoissa on huomioitu niiden tuntien summa, joiden aikana kyseinen vy6hyke
kokee sdhkonjakelun keskeytyksen. Summassa on huomioitu mahdollinen
sédhkonjakelun palautuminen simuloinnin aikana. N&in ollen tieto eroaa kuvasta 3.2,
jossa oli huomioitu aika hairion alkamisesta koko verkon korjaamiseen huomioimatta
mahdollista séhkojen palautumista.
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Kuva 3.3. Vyohykekohtaiset keskeytysaikoja kuvaavat todenndkoisyysjakaumat.
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Kuvasta 3.3 n&hdé&éan, ettd pisimmat séhkonjakelun keskeytykset koetaan
vyohykkeelld 5. Tama johtuu korjauslogiikan etenemisestd jakelualueella. Lisaksi
vybhykekohtaisista kuvaajista voidaan tehda havainto, etta
toimitusvarmuuskriteeristossd madritettdvat toimitusvarmuuden tavoitetasot ylitetdan
kaikilla esimerkkiverkon vyohykkeilla. Vyohykkeen kaksi taajaman kohdalla pisin
sallittava vuotuinen keskeytysaika on kolme tuntia. Noin viiden prosentin
todenndkoisyydelld keskeytyksen kesto simuloidussa hairidssd on alle viisi tuntia
vyohykkeen kaksi alueella. N&in ollen kyseisen hdirion realisoituessa vuotuinen
keskeytysajan tavoitetaso ylitettaisiin yli 95 % todennékdisyydelld yhden vuorokauden
aikana. Liséksi muiden vyohykkeiden maaseutualueella toimitusvarmuuden tavoitetaso
ja keskeytyksen kokonaiskesto on enintdan kuusi tuntia vuodessa. Vyohyke yksi paasee
tdhan tasoon noin 13 prosentin ja vyohyke kolme noin 25 prosentin todennakoisyydella.
Nain ollen kaikilla verkon vyohykkeillad tulisi tehdd toimitusvarmuutta parantavia
toimenpiteita tavoitetason saavuttamiseksi. Lisdksi voidaan huomata se, ett4 jokaisessa
simuloidussa suurhdiriossa keskeytys ylittdd jakeluverkon alueella vakiokorvauksiin
velvoittavan 12 h rajan. Talloin verkkoyhti6 olisi velvollinen jokaisessa simuloidussa
hairiossa vakiokorvausten maksamiseen kyseisen alueen asiakkaille.
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Kuva 3.4. Vyohykekohtaiset keskeytysaikoja kuvaavat todenndkoisyyksien kertymaét.

Suurhdiriovarman verkon kehittdminen vaatii jakeluverkon maakaapelointia.
Arvioitaessa kaapeloinnin vaikutusta toimitusvarmuuteen, tulevat simuloinnin edut
analyyttiseen luotettavuuslaskentaan verrattuna selkeésti esille. Jos vyohyke kaksi
kaapeloidaan ja jakorajoille vyohykkeiden yksi ja kolme kanssa asennetaan kauko-
ohjattavat erottimet, ei vyohyke kaksi analyyttisen luotettavuuslaskennan perusteella
koe korjausajan mittaista keskeytysta kuin itselld&n olevissa vioissa. Muissa tapauksissa
vyohyke kokee kauko-ohjaukseen kuluvan kytkentdajan mittaisen keskeytyksen, joka
on tyypillisesti joitain minuutteja. Puolestaan kaapeliverkon vikataajuus on noin 20 — 50
% avojohtoverkon pysyvien vikojen taajuudesta. Tama tarkoittaa vyohykkeelle kaksi
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keskimadrin noin 1,5 h mittaista vuotuista keskeytystd kaavan 3.2 mukaan laskettuna.
Talloin ei kyetd huomioimaan vaikutusta, joka sahkdasemalle liittyvilla vyohykkeilla
yksi ja kolme olisi suurhéirion realisoituessa, vyohykkeen kaksi toimitusvarmuuteen.
Muutetaan Monte Carlo-simulointimalliin vyohyke kaksi suurhdiriokestoiseksi.
Taman jalkeen suoritetaan simulointi uudelleen. Simuloinnin tuloksena saatavia ja
analyyttiseen menetelmaan pohjautuvia tuloksia on verrattu kuvassa. 3.5.

25
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Kuva 3.5. Vyohykkeen 2 keskeytysaikojen vertailu, kun vyéhyke 2 on kaapeloitu.

Kuva 3.5 havainnollistaa hyvin, miten vuotuinen simuloitu keskeytysaika voi erota
merkittavasti analyyttiselld menetelméalld lasketusta tuloksesta, jos tarkastellulla verkon
alueella realisoituu suurhdirio. Todellisuudessa suuri osa pitkalld aikavélilld olevista
vioista realisoituukin poikkeavissa olosuhteissa. Taméa tarkoittaa myos sitd, ettd
analyyttisen luotettavuuslaskennan avulla ei pystytd huomioimaan mahdollisia
vakiokorvauksia ja s&hkonjakelun keskeytykselle kriittisia asiakkaita. My6skéén
tulevaisuudessa toimitusvarmuuskriteeriston asettamia tavoitteita ei perinteisen
luotettavuuslaskennan avulla kyet& arvioimaan.

Analyyttisen menetelmén antama vuotuinen keskeytysaika toteutuu esimerkin
mukaisen suurhdirion realisoituessa ainoastaan noin 16 % todenndkdisyydella. Tilanne
havainnollistuu kuvasta 3.6, jossa on piirrettynd vyohykekohtaisten keskeytysaikojen
kertymat, kun vyohyke kaksi on kaapeloitu. Tuloksen my6ta korostuu sahktasemalta
lahtevien taajamia syoOttavien vyohykkeiden kaapeloinnin tarkeys.
Toimitusvarmuuskriteeristossd madritetty taajaman toimitusvarmuuden tavoitetaso
saavutetaankin tdman simuloinnin yhteydessa vain noin 40 % todenndkdisyydella.
Vyohykkeen kaksi kuvaajassa kuvassa 3.6 ilmenevd portaisuus johtuu vikojen
korjaamiseen kaytdssa olevasta kapasiteetista. Yksittdisen vian korjausaika on kaksi
tuntia, jolloin vyohyke kaksi kokee aina vyohykkeiden yksi ja kolme yhtdaikaisissa
vikatilanteissa katkon, joka kest&4 parillisen tuntimaarén.
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Kuva 3.6. Vyohykekohtaiset keskeytysaikojen kertymét, kun vyohyke 2 on kaapeloitu

Seuraavassa on esitettynd simuloinnin tulokset, kun myo6s vyohyke yksi on
maakaapeloitu. Kuvasta 3.7 n&hdadn, miten vybhykkeen yksi maakaapelointi
taajamavyohykkeen kaksi lisdksi, on valttamatonta toimitusvarmuuden tavoitetason
saavuttamiseksi kyseisill4 vyohykkeilld. Lisaksi havaitaan, miten muiden vyohykkeiden
toimitusvarmuus paranee taman seurauksena huomattavasti. Vyohykkeen kolme
keskeytys on maksimissaan 6 tunnin mittainen noin 60 % todenndk6isyydella.
Puolestaan vybhykkeen nelja kohdalla 6 tunnin taso saavutetaan endd 5 %
todennékdisyydellad ja vydohykkeen viisi kohdalla todennékdisyys on 0 %.
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Kuva 3.7. VyoOhykekohtaiset keskeytysaikojen kertymat, kun vyohykkeet 1 ja 2 ovat
kaapeloituja.
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Kuva 3.8. Verkkoalueen pisin korjausaika, kun vyéhykkeet 1 ja 2 ovat kaapeloituja.

Kuvassa 3.8 on esitettynd vyohykkeiden 1 ja 2 osalta kaapeloidun verkon
korjaamiseen kuluvan ajan todenn@kéisyysjakaumat. Siitd havaitaan, ettd muutos kuvan
3.2 tilanteeseen on merkittavé ja korjauksen loppuun saattamisen aika on keskimé&éarin
noin 30 tuntia. Huomioitavaa on kuitenkin mahdollisuus miltei 50 tunnin mittaiseen
korjauksen kokonaiskestoon.

Edelld esitetyt tarkastelut tulevat kysymykseen, kun tarkastellaan s&hkonjakelun
toimitusvarmuuden parantamista ja investointien kohdistamista tilanteessa, jossa ei
valttdmatta ole taloudellisen regulaation tai sanktioiden aiheuttamaa kannustinta. Taman
lisdksi investointien kohdistamista voidaan kuitenkin arvioida taloudellisesta
nédkokulmasta. Talloin tarkastelun kohteena ovat verkon pitoajalta Kkoituvat
kokonaiskustannukset, joiden osalta pyritddn optimaaliseen ratkaisuun. Kysymykseen
tulee t&ssd tapauksessa investoinnin  aiheuttamien p&&omakustannusten ja
keskeytyskustannusten vertaaminen. Talloin, jos keskeytyskustannuksissa saatava
sdasté on vuotuista poistokustannusta suurempi, on investointi kannattava. Monte
Carlo-simuloinnin avulla saadaan muiden tulosten tapaan my0s keskeytyksesta
ailheutuvan haitan todennédkoéisyysjakaumien kuvaajat. Kuvassa 3.9 on esitettyna
ilmajohtorakenteisen verkon jakaumat.
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Kuva 3.9. llmajohtorakenteisen verkon alueelta muodostuva keskeytyksesta aiheutuva
haitta.

Kuvan 3.9 informaatiota sek& analyyttisella menetelmallad laskettua vuotuista KAH-
arvoa on verrattu toisiinsa kuvassa 3.10. Analyyttisen menetelmidn KAH-arvoa
laskettaessa on kaytetty yhtaloa 3.5.. Vuotuisena vikataajuutena on kaytetty 5 vikaa/100
km, vian korjausaikana kaksi tuntia ja kytkentdaikana viisi minuuttia. Kuvasta 3.10
havainnollistuu hajonta, joka suurh&irion vaikutuksilla on myos
keskeytyskustannuksiin.  Talla puolestaan voi olla merkittdvat vaikutukset
verkkoyhtididen taloudelliseen toimintaan. Tamén vaikutuksen arviointiin Monte Carlo-
simulointi luo analyyttistd menetelmaé paremmat puitteet.
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Kuva 3.10. Analyyttisen KAH-tuloksen vertaaminen simulointitulokseen
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Kuvissa 3.11 ja 3.12 on esitettynd miten keskeytyksestd aiheutuvan haitan
todennakdisyysjakaumat muuttuvat, kun verkon kaapelointiaste kasvaa. Huomattavaa
onkin, ettd kaapelointi pienentdd oleellisesti myos keskeytyskustannuksia. Tama
toimitusvarmuuskriteeriston tavoitetasojen saavuttamisen kanssa korostaa verkon
kaapeloimisen tuomia hyotyja verkon kehittamisté arvioidessa.
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Kuva 3.11. Verkon jakelualueelta
vy6hyke 2 on kaapeloitu.
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Kuva 3.12. Verkon jakelualueelta muodostuva keskeytyksestda aiheutuva haitta, kun

vybhykkeet 1 ja 2 ovat kaapeloitu.
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3.4. Vakiokorvausten huomiointi Monte Carlo-
simuloinnissa

Monte Carlo-simulointimallin avulla on laskettu myds suuntaa antava vakiokorvausten
suuruus. Vakiokorvauksen suuruus ja méaérdytyminen ovat osa sdhkdmarkkinalakia.
Laissa korvauksista méaritelldén seuraavalla tavalla: (Sahkomarkkinalaki 1995)

’Sahkonkayttajalla on oikeus verkkopalvelun yhtajaksoisen keskeytymisen perusteella
vakiokorvaukseen, jos jakeluverkonhaltija tai vahittaismyyjd, joka myy sahkoa
sahkonkayttajille kiinteiston tai sitd vastaavan kiinteistoryhman sisdisen sahkdverkon
kautta, ei osoita, ettd verkkopalvelun  keskeytyminen  johtuu  hé&nen
vaikutusmahdollisuuksiensa ulkopuolella olevasta esteestd, jota hanen ei kohtuudella
voida edellyttda ottavan huomioon toiminnassaan ja jonka seurauksia han ei kaikkea
huolellisuutta noudattaen olisi voinut valttaa tai voittaa.

Vakiokorvauksen maara on sahkonkayttajan vuotuisesta verkkopalvelumaksusta:

1) 10 prosenttia, kun keskeytysaika on ollut vahintdan 12 tuntia mutta vahemman kuin
24 tuntia;

2) 25 prosenttia, kun keskeytysaika on ollut vahintdan 24 tuntia mutta véhemman kuin
72 tuntia;

3) 50 prosenttia, kun keskeytysaika on ollut vahintdan 72 tuntia mutta véhemman kuin
120 tuntia; seka

4) 100 prosenttia, kun keskeytysaika on ollut vahintaan 120 tuntia.

Vakiokorvauksen enimmdaismaara verkkopalvelun keskeytymisen johdosta on kuitenkin
700 euroa sahkonkayttajaa kohti. Vakiokorvauksen enimmaisméaraa voidaan tarkistaa
valtioneuvoston asetuksella rahanarvon muutosta vastaavasti.

Jos sahkonkayttajalle maksetaan verkkopalvelun keskeytymisen johdosta 2 momentissa
tarkoitettu vakiokorvaus, hanelld ei ole oikeutta 27 d §:ssa saadettyyn
hinnanalennukseen saman keskeytyksen johdosta™

Vakiokorvaukset lasketaan vyohykekohtaisen keskeytysajan, keskitehon ja
vuotuisen verkkopalvelumaksun perusteella. Keskeytysaika madritetaan
vakiokorvauslaskentaa varten vyohykekohtaisesti keskeytyksen alaisten tuntien
summana jokaiselta simulointikierrokselta. Nain ollen siind ei huomioida keskeytyksen
paattymisen ja uudelleen alkamisen mahdollista vaikutusta vakiokorvauksen
suuruuteen. Verkkopalvelumaksu on annettu simulointimallille esitietona. Sen suuruus
on maééritetty Energiamarkkinaviraston siirtohinnoittelusta laadittujen tilastojen
perusteella. Laskennassa on hyddynnetty koko maan painotettua keskiarvoa
kuluttajaryhmasté L2, joka tarkoittaa pientaloa jossa on osittain varaava sahkolammitys,
paésulake 3x25 A ja vuotuinen sahkon kaytté on 20 000 kWh. (EMV 2011) Talléin
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siirron verollinen keskihinta on 5,08 snt/kWh. Tilastona on kaytetty 1.3.2011 julkaistua
aineistoa.
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Kuva 3.12. Vakiokorvaukset ilmajohtorakenteisen jakeluverkon alueella.

Kaapeloimattomassa verkossa vakiokorvausten suuruuden todenndkoisyys
vaihtelee 11000 €:sta noin 180 000 € suuruuteen. Tdma havaitaan kuvasta 3.12.
Puolestaan kuvasta 3.13 ja 3.14 havaitaan kaapeloinnin vaikutus, jota voidaan pit&a
merkittdvand, koska kaapeloitaessa molemmat vyohykkeistd 1 ja 2 vakiokorvausten
maksimiarvo pienenee yli 100 000 €.
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Kuva 3.13 Vakiokorvaukset, kun vydhyke 2 on kaapeloitu.
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Kuva 3.14. Vakiokorvaukset, kun vythykkeet 1 ja 2 ovat kaapeloituja.

Monte Carlo-simuloinnin avulla on siis kohtuullisen helposti arvioitavissa my6s
jakeluverkon alueelta aiheutuvat vakiokorvauskustannukset, jotka voidaan huomioida
osana pitoajan mukaisten kokonaiskustannusten arviointia.
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4. YHTEENVETO

Suurhdirion mallintaminen osana luotettavuuslaskentaa vaatii simulointimenetelman
hyddyntdmistd. Monte Carlo-simuloinnin avulla pystytddn huomioimaan yhtdaikaiset
vikatilanteet seka kasittelemddn monimutkaisempia jarjestelmid kuin analyyttisella
luotettavuuslaskennalla. Lisdksi tuloksina saadaan todenndkoisyysjakaumat, jotka
antavat informaatiota luonnollisesta hajonnasta muun muassa suurhairién aiheuttamassa
taloudellisessa riskissa.

Yksinkertaisimmillaan simulointia voidaan hyodyntaa analyyttisen
luotettavuuslaskennan ohella. Talloin suurhairioriskin todennékéisyys voidaan arvioida
mahdolliseksi ja mallintaa tietyn suuruisen myrskyn vaikutusta halutulla alueella.
Seuraukset lasketaan talloin simulointia varten madaritettyjen tietojen kuten myrskyn
aikaisen vikataajuuden, viankorjauskapasiteetin ja korjauslogiikan perusteella.
Tuloksena saadaan halutut todenndkdisyysjakaumat, jotka toimivat yleissuunnittelussa
paatoksentekoprosessin tietoldhteend. Koska suurhdiri6t ovat hyvin harvinaisia ja
alueellinen vaikutus pieni verrattuna koko sahkénjakelujarjestelméén, voidaan talla
tavoin helposti liittdd Monte Carlo-simulointi pienten tarkasteluiden osaksi.

Toimitusvarmuuskriteeristossa méaéritetyt toimitusvarmuuden tavoitetasot tulevat
tulevaisuudessa ohjaamaan investointien kohdentamisia. Tamén apuna simuloinnin edut
perinteiseen luotettavuuslaskentaan tulevat selkedsti esille, koska simulointi
mahdollistaa pitkien keskeytysten huomioimisen. Nain ollen myds keskeytyksille
kriittisten asiakkaiden huomioiminen on simuloinnin avulla mahdollista. Téata voidaan
hyodyntaa tilannekuvajarjestelman yhteydessa. Tilannekuvajarjestelméén verkkoyhtio
Voisi syottéa tiedot maantieteellisistd toimitusvarmuuden tavoitetasoista. Taman lisaksi
jarjestelm& voisi siséltdd simuloinnin avulla saatavat luotettavuuslaskennan tulokset.
Naiden tietojen pohjalta asiakkailla olisi mahdollista saada tieto toimitusvarmuuden
tasosta ja ndin ollen mahdollisesti parantaa sita kriittisyyden vuoksi.

Taysin kvantitatiivisen menetelman avulla voitaisiin koko luotettavuuslaskenta
suorittaa numeerisesti simulointimenetelmén avulla. Tamé& vaatii huomattavasti
enemman laskentakapasiteettia tavanomaisiin analyyttisiin menetelmiin verrattuna,
mutta tulokset antavat paremman tiedon verkon luotettavuudesta keskiméaaraisiin
arvoihin  verrattuna.  Simulointimallin  rakentaminen esimerkiksi aikaisemmin
kehitettyyn LuoVa-ohjelmistoon voisi olla mielekastd. Talloin voitaisiin hyédyntaa
kehitettyd vikataajuusmallia sekd aiempaa tuotekehitystd verkkotietojarjestelman
yhteyteen.
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