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TIKKA 2016 — Tietoturvallisuuden arviointity6kalun kehittdminen

1 JOHDANTO

1.1 Yhteiskunnalle kriittisen sédhkdverkon ohjaus ja valvonta

Yhteiskuntamme on erittain riippuvainen séhkdsta. Sahkon hairioton siirto ja jakelu ovat
elintarkeitd lahes kaikille yhteiskunnan ja elinkeinoelaman sektoreille. Sahkon paikallisesta
siirrosta ja jakelusta vastaavat sahkoverkkoyhtiét ovat huoltovarmuuskriittisia yrityksia, joiden
toiminta tulee varmistaa kaikissa olosuhteissa.

Sahkdn siirto- ja jakeluverkon toiminta on hyvin pitkalle automatisoitu ja automaation maara
lisdantyy edelleen jatkossa. Séhkdverkon ohjaus ja valvota on tyypillisesti keskitetty yhteen
valvomoon verkkoyhtidssa. Sahkéverkon toimilaiteet, kuten tarkeimmat katkaisijat, erottimet,
muuntajat jne., on liitetty kaytonvalvontajarjestelmaan (SCADA), jonka avulla keréataan
verkon tilatietoa ja ohjataan toimilaitteita. Tyypillinen SCADA- jarjestelma muodostuu
varmennetusta keskusasemasta (palvelimista ja niiden tietokannoista) seka séhkdverkon
asemilla sijaitsevista ala-asemista (RTU). Sahkoverkon tarkeimmat toimilaitteet on kytketty
ohjausta ja valvontaa varten ala-asemiin paikallisverkoilla, jotka kayttavéat kasvavassa maarin
ethernet-pohjaista lahiverkkotekniikkaa. Ala-asemat on yhdistetty keskusaseman palvelimiin
tietoliikenneverkolla, joka kriittisilta osiltaan pyritddn aina varmentamaan. Uusissa
ratkaisuissa kaytetaan standardia IP-tiedonsiirtotekniikkaa. Kayténvalvontajarjestelman
tietoliikenneverkko pyritd&n aina mahdollisimman hyvin eristam&éan julkisista tietoverkoista
seké myos yrityksen sisaisesta, toimistokaytdssa olevasta tietoverkosta.

Sahkoverkossa olevat toimilaitteet on laajasti suojattu epdnormaaleja ja vikatiloja vastaan
relesuojauksella. Suojareleet on liitetty sahkdasemilla oleviin lahiverkkoihin ja suojareleisiin
voidaan olla etdyhteydessa esim. parametrien muuttamiseksi tai tapahtumalokien
lukemiseksi.

Sahkdverkon sujuva ja nopea kayttétoiminta (valvonta ja ohjaus) edellyttavat
keskijannitteisen jakeluverkon osalta myos reaaliaikaisen kytkentatilainformaation
sijoittamista paikkatietopohjaiseen jarjestelmé&éan. Tasta jarjestelmésta kaytetdan nimitysta
kaytontukijarjestelma (DMS).

Sahkoverkon ohjausta ja valvontaa tehdaan verkkoyhtion valvomotilojen liséksi myos
etayhteydella kayténvalvojien kotoa. Jarjestelmatoimittajat lisdksi yllapitavat SCADA-, DMS-
ja relesuojausjarjestelmia etayhteyksien avulla omista toimistotiloistaan. Naihin etayhteyksiin
kaytettdan normaalisti julkisten tietoliikenneverkkojen yli rakennettuja suojattuja kanavia, ns.
VPN-tunneleita.

Kaikki edelld mainitut verkostoautomaatiojarjestelmat ja monet muut sahkoyhtididen
kaytossa olevat jarjestelmaét on liitetty s&hkodyhtion yritystietoverkkoon ja sen kautta ulkoisiin
dataverkkoihin ja julkiseen internetverkkoon.
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Sahkdverkko kehittyy jatkossa entistd enemman alykkaampaan suuntaan paikallisen
pientuotannon ja erilaisten joustavien kulutustapojen lisdantyessa. Lisaksi jakeluvarmuutta
pyritaan lisddmaan mm. jakeluverkkoa silmukoimalla ja kehittyneita ohjausjarjestelmia
kayttdonottamalla. Sahkdverkko kehittyy ICT-teknologiaan vahvasti luottavaksi alykkaaksi
séhkoverkoksi eli smart grid-verkoksi.

1.2 Maailma on muuttunut tietoturvattomaksi — jarjestelmien tietoturva uhattuna
Syita verkostoautomaatiojarjestelmien tietoturvan heikentymiseen on lukuisia, mm:
+ Kaupallisten ohjelmistojen kayttd verkostoautomaatiojarjestelmissa on tavanomaista

* Tietojarjestelmien integraatiot lisdéntyvat nopeasti yleistyvien IP-teknologian ja
langattomuuden vauhdittamina

» Uhkaavien tahojen maara on kasvanut ja rikolliset ovat muuttuneet ammattimaisiksi

» Uutena uhkana valtiolliset vakoilu- ja kyberyksikot

 Laaja valikoima vakoilu- ja murto-ohjelmistoja on helposti kaikkien saatavilla

* Globaalia internet-tietoverkkoa kaytetd&n osana yrityksen tietojarjestelmakokonaisuutta

 Palveluketjut ovat monimutkaistuneet; kaytetddn lukuisia ulkopuolisia toimittajia ja
alihankkijoita erilaisten rakentamis-, huolto- ja yllapitopalvelujen tuottamisessa

Valtiolliset
tiedustelu- ja
kybersodankaynnin

Hakkerit, krakkerit W ‘ organisaatiot

ja haktivistit

Katkeroituneet, : Bottiverkko- \ Teollisuus-
osaamattomatja operaattorit vakoilijat
huolimattomat
henkilot

Kuva 1 - Tietoturvauhkien takana olevia tahoja
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Tietoturvallisuus ja sité heikentavat haavoittuvuudet eivat aina liity tietotekniikkaan. Siksi
tietoturvallisuuden arvioinnissa on tarke&da huomioida sahkdverkkotoiminnan jatkuvuuteen ja
turvallisuuteen vaikuttavat turvallisuusasiat laaja-alaisesti:

+ Tietoturvallisuuden johtaminen siséltéden vastuiden jaon
* Henkil6turvallisuus

» Verkkotoiminnan keskeiset tietojarjestelmat, kuten kaytonvalvonta- , kaytontuki- ja
verkkotietojarjestelmat seka verkoston suojausjarjestelmat. Sahkodasemilla ja jakeluverkossa
olevat alykk&at laitteet (IED) ovat osa verkostoautomaatiota

« Kaytdnvalvonnan ja suojauksen tietoliikenneverkko ja -yhteydet

« Jarjestelmien sisdiset tietoverkot, yhteydet toimistoverkkoon kayttdétoimintaan liittyvilta
osilta ja etayhteydet

* Tilaturvallisuus (fyysinen turvallisuus)
* Suojattavan omaisuuden ja tiedon hallinta

» Toiminnan jatkuvuuden varmistaminen

2 HANKKEEN TAVOITTEET, OHJAUSRYHMA JA TUKIJAT

2.1 KehittAmistyolle asetetut tavoitteet

Itsearviointitytkalun avulla parannetaan verkkoyhtion tietoturvallisuutta sek& osaltaan sahkon
siirto- ja jakelutoiminnan jatkuvuutta. Kokonaisuus muodostuu mm. seuraavista
osatavoitteista:

1. Lisatdan yleista tietoutta ja osaamista sahkon kayton ja sahkoverkon ohjaus- ja
valvontajarjestelmien tietoturvallisuudesta

2. ltsearvioinnin avulla verkkoyhtion johto saa kasityksen sahkon siirto- ja jakelutoiminnan
tietoturvallisuuden nykytilan tasosta ja kehittdmista vaativista alueista. Tieto nykytilasta
on valttamatonta tietoturvallisuuden parantamisessa, kuten esimerkiksi kehitys-
suunnitelmien laadinnassa

3. Kehitetd&n sahkoyhtion henkildstén osaamista ja ymmarrysta tietoturvasta ja viestitaan
henkildstolle tietoturvan merkityksesta

4. Muokataan sahkoyhtididen henkiléston asenteita, jotta tietoturvallisuus huomioitaisiin
paremmin paivittaisessa tyoskentelyssa

5. ltsearvioinnin kautta tunnistetaan helppoja kohteita tietoturvallisuuteen parantamiseksi
nopeasti seka pitempaa kehitystyota vaativia osa-alueita

6. TyoOssa kasitellaan ja kirjataan sahkon siirron ja jakelun jatkuvuuden kannalta oleelliset
turvallisuusteen vaikuttava asiat ja rakenteet tietoturvallisuuden osa-alueittain.
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Riskien ja uhkien tarkeysluokitteluun kaytetaén arvioita niiden vaikuttavuudesta
verkkoliiketoimintaan seka sahkon siirron ja jakelun jatkuvuuteen

7. Kehitetdan sahkoverkkotoiminnan tietoturvallisuuden itsearvioinnissa kaytettava
helppokayttdinen sahkodinen tydkalu. Kehitystyéssa huomioidaan verkkoyhtiGiden
toiveiden liséksi Energiateollisuus ry:n (ET), Sdhkéturvallisuuden edistamiskeskus ry:n
(STEK), Huoltovarmuuskeskuksen (HVK) seka Viestintaviraston Kyberturvallisuus-
keskuksen nakemyksia. Tietoturvallisuuden itsearviointitydkalun toteutus suunnitellaan
siten, etta se keskittyy erityisesti sahkéverkkotoiminnan jatkuvuuden varmistamiseen
(toimitusvarmuuden parantamiseen). Tyokalu sisaltaa seikkaperaisen sahkoisen
kayttdohjeen

8. Pilotoidaan kehitetty arviointitydkalu 2-3 sahkoverkkoyhtion avustuksella. Yhtiot valitaan
mahdollisimman hyvin alaa edustavasti. Pilotointiin kuuluu oleellisena osana
palautetilaisuus, jossa kerataan kehitysehdotuksia ja kokemuksia tydkalun kaytosta

9. Tehda pilotoinnista saadun palautteen perusteella tydkaluun tarvittavat muutokset

10. Julkistetaan kehitystyon tulokset ohjausryhméan vahvistaman suunnitelman mukaisesti ja
jaetaan tietoturvallisuuden itsearviointitytkalu veloituksetta sahkoverkkoyhtididen
kaytettavaksi. Tyokalua voivat soveltuvin osin hyddyntéaa tietoturvallisuuden arvioinneissa
myos kaukolampda, kaasua ja vetta siirtdvét ja jakelevat yritykset ja yhteisot

11. Laatia kirjallinen loppuraportti tyon tuloksista

2.2 Hankkeen ohjausryhma ja resurssit

Hankkeen ohjausryhmassa toimivat Kim Malmberg Netcontrol Oy, Janne Pollari Savon
Voima Verkko Oy, Jukka Perttala (sihteeri) ja Jouko Tervo (pj) Konsulttitoimisto Reneco Oy.

Tybn paéavastuullisena tekijana toimi Jouko Tervo.
Ohjausryhma jarjesti tydn aikana 5 kokousta.

Kiitokset ohjausryhmaén jasenille hyvista neuvoista, kommenteista ja arvokkaasta
lahtdaineistosta.

2.3 Hankkeen taloudelliset tukijat

Hanketta tukivat taloudellisesti Sahkéturvallisuuden Edistamiskeskus ry (STEK) ja
Energiateollisuus ry (ET).
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3 TYOKALUN KEHITTAMISEN PAAVAIHEET JA TYOMAARA

3.1 Esiselvitykset
Tyon alussa

1. Perehdyttiin tietohakujen avulla alan standardeihin, ohjeisiin ja muihin kaytossa oleviin
tyokaluihin

2. Selvitettiin haastattelujen, keskustelujen ja tietohakujen avulla tydkalun toivottuja
ominaisuuksia ja vaatimuksia

3.  Testattiin muita julkisesti saatavilla olevia tietoturvallisuuden tydkaluja

Haastatteluja ja asiantuntijatapaamisia jarjestettiin yhteensa 4 tahon kanssa seuraavasti:

e Sahkoverkkoyhtiot
o Fingrid Oyj
o Savon Voima Verkko Oy

o Kaytbnvalvontajarjestelman toimittaja
o Netcontrol Oy

¢ Huoltovarmuuskeskus (HVK)

Ohjausryhmaéssa kaytiin lapi tydkalun ominaisuuksia ja toiminnallisia vaatimuksia 10.12.2015
ja 26.1.2016 jarjestetyissa kokouksissa.

Esiselvitykset tehtiin marraskuu-joulukuu 2015 aikana.
3.2 Suunnittelu- ja kehittdmisvaihe

Tyokalun suunnittelun alkuvaiheessa kiinnitettiin sen toimintaperiaate, jonka keskeisena
lahtokohtana oli tutkittavan yrityksen tietoturvallisuuden tason maarittdminen valikoituihin
vaittdmiin vastaamalla. Omaisuuksiin lisatiin myds mahdollisuus kirjata keskusteluja ja
kommentteja sekd maarittda heikon tietoturvallisuuden tason saaneille kohteille kehitys-
toimenpiteita.

Monipuolinen tulosten raportointi katsottiin kehittAmisessa myds valttAmattomaksi.

Sahkdinen tytkalu pééatettiin luottamuksellisuus- yms. syista suunnitella itsenaiseksi,
tybasemassa toimivaksi sovellukseksi. Lahtokohtana oli myds, ettéa sen tulisi olla
helppokayttéinen ja toimia normaalissa toimistotydasemassa vakio-ohjelmistoilla.

Ohjausryhma kasitteli tydkalun toiminnallisuutta ja ominaisuuksia tammi- ja helmikuun
kokouksissaan.

Tyokalun kehittdja kavi pitamassa tietoturvallisuuden itsearvioinnista esityksen
Sahkaotutkimuspoolin seminaarissa 4. helmikuuta.

Suunnittelu- ja kehittdmisvaihe ajoittui joulukuu 2015 - helmikuu 2016 valiselle ajalle.
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3.3 Tyokalun pilotointi

Pilotoinniin aikana tyokalua testasivat ja kommentoivat ohjausryhmassa edustettujen tahojen
lisaksi:

e Fingrid Oyj/Jyrki Pennanen ja Ari Silverberg
e Oulun Energia Siirto ja Jakelu Oy/Timo M&aéatta-+taustatiimi
o Loiste Sahkoverkko Oy/Eero Luhtaniemi+taustatiimi

Piloitoinnissa ja testauksessa esiin tulleet puutteet ja parannusehdotukset vietiin
mahdollisimman nopeasti tydkaluun kehittdjan toimesta.

Pilotointi jarjestettiin maalis-huhtikuun aikana 2016.

Pilotoinnin avulla saadut kokemukset ja kommentit olivat tarkeita lopputuloksen kannalta.
Yleisesti tyokalua pidettiin erittain tarpeellisena ja toteutusta hyvin toimivana.

3.4 Tyobkalun hyvaksyminen ja lanseeraus

Ohjausryhma kasitteli pilotoinnista saatua palautetta ja tyokalun valmiutta lanseeraukseen
kokouksissa 7.4 ja 28.4. Ohjausryhma piti kehitettya tytkalua tarpeellisena ja toteutusta
kaytettyyn aikaan ja resursseihin ndhden oikein onnistuneena. Kokouksessa 28.4
ohjausryhma hyvaksyi TIKKA 2015-tydkalun lanseerattavaksi rahoittajatahojen kanssa
sovittavan menettelyn mukaisesti ja hyvaksyi tyon laskutettavaksi.

Pilotoinnin loppuvaiheessa tydkalun kehittdja jarjesti tapaamiset STEKin ja
Energiateollisuuden Verkkoyksikon johdon kanssa, joissa kasiteltiin tydkalun lanseeraukseen
liittyvia toiveita ja ndkemyksia. Tyokalun kehittdmisessa oli Iahtokohtana, ettd se on
veloituksetta saatavissa kaikille sen kaytdsta kiinnostuneille tahoille. Nyt kehitetty versio on
suunnattu erityisesti sahkoverkkoyhtidille ja tapaamisissa parhaaksi vaihtoehdoksi arvioitiin
malli, jossa tytkalu viedaan verkkoyhtididen ladattavaksi niiden kaytdssa olevaan
Sahkdverkkoextra-portaaliin. Portaali sijaitsee Adato Oy:n sivuilla,
http://www.adato.fi/Default.aspx?tabid=433 . Lanseeraus Adaton portaalissa tehdaan
alustavasti viikolla 19.

Alkuvaiheessa STEK ilmoitti todennakoisesti pitaytyvansa nettisivuilleen liitettavaan uutiseen/
tiedotteeseen.

Erityisesti tietoturvallisuuden itsearviointitydkalu TIKKA 2016 on tarkoitettu
sahkoverkkoyhtitdiden tietoturvallisuuden arviointiin seka itsendisena tyokaluna etta
kayttamalla sita auditointien apu- ja véliarvioinnin apuvalineend. Tama raporttia laadittaessa
tyokalun lanseeraus on vield tekematta.

Kehitystyon lopuksi kehittaja laati taman raportin.
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http://www.adato.fi/Default.aspx?tabid=433

3.5 Kaytetty tyOaika

TyoOkalun kehittamiseen on kéaytetty yhteensé noin 6 henkilotyokuukautta (24 vko) jakaantuen

seuraavasti:
- Esiselvitykset ja taustaty® 4 vko
- Suunnittelu- ja kehittamisvaihe 12 vko
- Pilotointi 4 vko
- Viimeistely 3 vko
- Raportointi ja lanseerauksen valmistelu 1 vko
Yhteensa 24 vko = 120 tybpaivaa

Kehittamiseen kului huomattavasti enemman tydaikaa, kuin alun perin arvioitiin (arvio 51
tyopaivaa). Erityisesti tietoturvallisuusstandardien lapikaynti ja kysymysten laadinta vaativat
huomattavasti suunniteltua enemman aikaa. Aikaa kului myds arvioitua enemman tyokalun
virittelyyn.

3.6 Tyokalun jatkokehittaminen ja k&yton laajentaminen

Tybkalun saamaa vastaanottoa sahkoverkkoyhtididen keskuudessa seurataan ja palautetta
tullaan kerddmaan aktiivisesti. Samassa yhteydessa laatija voi antaa pienimuotoista
opastusta tyokalun kayttamisessa.

Adaton kanssa pyritdan tyokalun latausportaali jarjestam&an niin, ettd portaalista saadaan
tunnistettua lataajayritykset. Tata tietoa hyvaksikayttden sahkoverkkoyhtidita lahestyttaisiin
kuluvan vuoden syksylla ja kysyttaisiin tyokalun kayttokokemuksista ja pyydettaisiin
palautetta jatkokehittamista varten. Siita paatettaisiin erikseen saatujen kokemusten ja
palautteen perusteella.

Huoltovarmuuskeskus (HVK) on k&ynnistaméassa verkkoyhtididen varautumisessa kaytetyn
HUOVI-portaalin uudistamista. HVK:n kanssa keskustellaan lanseerauksesta saatujen
kokemusten jalkeen ty6kalun mahdollisesta hyddyntamisestd HUOVI-portaalin
jatkokehittamisessa.

Tyokalun johtamista ja hallintoa, henkilost6a, tilaturvallisuutta ja suojattavan omaisuuden ja
tiedon hallintaa koskevat alueet ovat kysymyksiltaan sangen toimialarippumattomia, joten
kohtuullisen pienella tyolla tydkalun saa paivitettya soveltuvaksi esim. veden, kaasun ja
kaukoldmmaon jakelun tietoturvallisuuden arviointiin. Hieman suuremmalla tydpanoksella
tyokalu soveltuisi esim. kiinteistdjen turvallisuuden ja kiinteistdautomaation
tietoturvallisuuden arviointiin.
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